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€inleitung:
Digitgle »Fingerabdricke*
und Uberwachungsstaat

Wir vertrauen auf Gott — alle anderen tiberwachen wir.

Redewendung innerhalb der NSA
(National Security Agency) in den USA

Der drmste Mensch darf in seiner Hiitte der gesamten Staats-
gewalt trotzen. Sein Haus mag baufillig sein, das Dach mag
klappern, der Wind hindurchpfeifen, Sturm und Regen mogen
eindringen — der Konig von England jedoch darf nicht eindrin-
gen; seine gesamten Streitkrifte diirfen es nicht wagen, tiber
die Schwelle der zerfallenen Behausung zu treten.

William Pitt, englischer Parlamentsabgeordneter (1763)

Die Erkenntnis kam fast wie ein Schock.

Das Ganze begann damit, dass Robert Rivera auf einer
kleinen Pfitze verschutteten Jogurts ausrutschte, als er
in einem Laden der Vons-Supermarktkette einkaufte. Un-
glacklicherweise wurde beim Fall die Kniescheibe zertrim-
mert. Trotz einer Operation war Robert seitdem unfahig,
eine normale Arbeit auszutben.

Als er den Supermarkt auf Schadenersatz verklagte, er-
hielt er vom Rechtsanwalt der Vons-Supermarktkette eine
unangenehme Mitteilung. Ihm wurde klar gemacht, dass
Lwir in unserer Datenbank genaue Informationen dartber
besitzen, welche Waren Sie gekauft haben, und bei der
Menge Alkohol, die Sie eingekauft haben, lag es wohl nicht
am Jogurt, dass Sie das Gleichgewicht verloren. Wenn Sie
den Prozess weiterverfolgen, werden die Geschworenen
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durch diesen Hinweis einen denkbar schlechten Eindruck
von Ihnen erhalten. Wir raten Ihnen daher von einem
Prozess ab.”

O weh! Als Robert die elektronische Kundenkarte des Super-
marktes erwarb, hitte er sich nicht traumen lassen, dass das
Unternehmen einmal die tiber seine Einkdufe gespeicherten
Informationen zu einem solchen Zweck verwenden konnte.
Er muss sich gedemdiitigt, frustriert und machtlos gefiihlt
haben. Der Vorfall weist auf die Risiken hin, die sich aus dem
immer umfassenderen Einsammeln und Speichern person-
licher Informationen als Folge der digitalen Revolution er-
geben. Diese Entwicklung ist nicht neu, sie hat sich jedoch in
den letzten Jahren erheblich beschleunigt.

Waihrend meiner Kindheit gab es tiberall in den Stadten
offentliche Telefonzellen. Man steckte eine Miinze in den
Schlitz und konnte telefonieren — und zwar vollig anonym
und ohne Spuren zu hinterlassen. Heute benutzen die Men-
schen meist ihr Handy. Das bedeutet, dass Informationen
dariiber vorliegen, wann und wo eine Person eine be-
stimmte Telefonnummer gewdahlt hat. Die Informationen
konnen jahrelang gespeichert werden — z. B. wurde bekannt,
dass die irischen Telekomfirmen Eircell und Digifone die
Verbindungsdaten sechs Jahre lang gespeichert hatten. In
der Tat kann niemand mit Sicherheit sagen, ob diese Infor-
mationen iiberhaupt jemals geloscht werden.

Der Leser wird jetzt vielleicht einwenden: ,,Wird da
nicht der Teufel an die Wand gemalt? Die Moglichkeit, dass
sich wirklich einmal jemand an diese Informationen heran-
macht, ist doch hochst unwahrscheinlich — eine rein hypo-
thetische Moglichkeit!“ Dazu ist zu sagen, dass die Mog-
lichkeit durchaus dufserst real ist. Und das Ausgraben
solcher Informationen ist ebenfalls keine blofSe Moglichkeit
mehr — es findet bereits statt.

Nach den Terroranschligen vom 11. September 2001 in
den USA hat sich das Gleichgewicht zwischen staatlicher



€inleitung: Digitale ,Fingerabdriicke* und Uberwachungsstaat

Kontrolle und Schutz der Privatsphire erheblich verscho-
ben. Ein weiterer Schub zur Storung dieses Gleichgewichts
erfolgte nach den Attentaten in Madrid vom 11.Mairz
2004. Eine Welle neuartiger staatlicher Vorgehensweisen
und Gesetzesvorlagen geht seitdem um die Welt. So haben
Polizei und andere staatliche Organe wesentlich erweiterte
Befugnisse erhalten, um auf personliche Daten zuzugreifen.
In den USA war man nahe daran, ein riesiges Kontroll-
system einzufiihren, das zuerst Total Information Aware-
ness (TIA - totale Informationskenntnis) genannt, dann
in Terrorism Information Awareness (Terror-Informations-
kenntnis) umgetauft wurde. TTA war als ein System geplant,
das die digitalen Fingerabdriicke unschuldiger Burger in
Tausenden von offentlichen und privaten Datenbanken
iiberwachen sollte, um Verdichtige vorbeugend aufzuspii-
ren. Ein weiteres amerikanisches Kontrollsystem (Secure
Flight) soll der ,,Profilerstellung® von Flugpassagieren die-
nen und wird bereits angewandt. Die Europaische Union
hegt Plane, Daten tiber den Telefon-, Internet- und E-Mail-
Verkehr samtlicher EU-Biirger zu speichern.

Tatsache ist, dass eine neue Uberwachungs- und Schniif-
felmentalitit, wie sie sich in Systemen wie TIA, CAPPS II
und Secure Flight darstellt, in breiter Front und in unter-
schiedlichen Zusammenhingen auf uns zukommt. In Anlei-
tungen der Polizei und anderer Behorden kann man lesen,
wie sich digitale Fingerabdriicke am besten nutzen lassen.
In seinem 2003 erschienenen Leitfaden Investigative Data
Mining for Security and Criminal Detection schreibt Jests
Mena z.B. Folgendes:

In der modernen Gesellschaft ist es praktisch unméglich,
bei digitalen Transaktionen keine Spuren in kommerziellen
und privaten Datenbanken sowie in Netzwerken zu hinter-
lassen. Der Prozess der ,Datengewinnung” wird norma-
lerweise angewandt, um Angaben Uber das Verhalten
von Verbrauchern zu erhalten, jedoch kann die gleiche
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Technologie auch dazu genutzt werden, kriminelle Perso-
nen aus Sicherheitsgrinden aufzuspiren und zu identifi-
zieren. Die Daten gibt es tberall, und damit erhalt man
Anhaltspunkte, Delikte vorauszusehen, ihnen vorzubeugen
und sie zu lésen sowie die allgemeine Sicherheit zu er-
héhen und illegale Handlungen zu entdecken (und vor
ihnen abzuschrecken). Im 21. Jahrhundert mussen Polizei
und Untersuchungsrichter anfangen, sich der neuen Tech-
nologie fur die Erkennung von Verbrechensmustern zu
bedienen, um unsere Gesellschaft und Zivilisation zu
schutzen.

In diesem Zusammenhang ist der Begriff ,,digitale Finger-
abdriicke“ von entscheidender Bedeutung. Im Zuge der Di-
gitalisierung unseres Alltags hinterlassen wir eine immer
weiter anschwellende Menge solcher Fingerabdriicke, und
zwar nicht nur dann, wenn wir telefonieren oder mit einer
Kreditkarte bezahlen. Der Besuch einer Website im Internet,
das Abheben von Geld am Automaten, das Ausleihen eines
Buches in der Bibliothek, die Zahlung der Busreise mittels
sog. Smartcard, das Passieren der Werkstore des Arbeits-
platzes, das Senden von E-Mails, das Entrichten der Auto-
bahngebiihr usw. — solche Vorgange hinterlassen personlich
identifizierbare, digitale Fingerabdriicke. Und immer neue
digitale Anwendungsbereiche kommen hinzu. Es gibt be-
reits ,,intelligente* Einkaufswagen, die Informationen darii-

Anarchie Uberwachungsstaat

Jede Gesellschaft muss sich entscheiden, wo auf der Skala zwischen
Anarchie und Uberwachungsstaat sie stehen will. Die meisten Demo-
kratien haben sich bisher fiir eine Position irgendwo in der Mitte ent-
schieden. Doch derzeit bewegt sich die westliche Welt immer weiter
in Richtung Uberwachungsstaat. Wie weit wollen wir noch gehen,
bevor wir dieser Tendenz Einhalt gebieten? (Quelle: Pér Strom)
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ber sammeln, an welchen Regalen des Ladens der Kunde [

stehen bleibt, um sich eine Ware niher anzuschauen. Mit-
tels interaktiven, digitalen Fernsehens, das ebenfalls bald
Wirklichkeit wird, kann unser Verhalten vor dem Fernseher
registriert werden. Und so weiter. . .

Im Teil A dieses Buches werde ich einige der vorhande-
nen wie auch geplanten Uberwachungstechnologien niher
beschreiben.

Zweckentfremdung eré6ffnet neue
Mdéglichkeiten

Die digitalen Fingerabdriicke sind fur den Laien kaum
wahrnehmbar, und die meisten Menschen denken nicht an
sie — vorldufig jedenfalls nicht. Das Beunruhigende dabei
ist, dass digitale Fingerabdriicke die Tendenz haben, haften
zu bleiben. Und dann tauchen plotzlich immer neue Vor-
schlage auf, wie man diese ,nutzlichen“ und ,,wichtigen*
Daten verwerten konnte. Haufig stellt gerade diese sekun-
ddre Verwertung von Informationen (ein Ergebnis ihrer
multiplen Anwendungsmoglichkeit) die grofite Bedrohung
fiir Privatsphire und Personlichkeitsrechte dar.

Als Robert Rivera in unserem Beispiel oben erfahren
musste, dass seine getitigten Einkdufe zu seinem Nachteil
verwendet wurden, war dies eins von vielen Beispielen fur
die multiple Anwendung elektronischer Daten. Auch die
Polizei hat erkannt, dass ihr Alltag durch das Uberwachen
elektronischer Fingerabdriicke einfacher wird. Die neuen
Mautstationen am Rande der Londoner Innenstadt, die je-
des Fahrzeug (und ihren Besitzer) identifizieren konnen,
werden bereits fiir die Verbrechensbekiampfung eingesetzt.
Die Werbefachleute von Unternehmen haben ebenfalls er-
kannt, dass digitale Fingerabdriicke wertvollen Aufschluss
tiber unser Konsumverhalten liefern und somit fiir die Ver-
kaufsforderung einer Ware genutzt werden konnen. Ein-
zelne Staaten haben erkannt, dass Spionage via elektroni-
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sche Kanile sowohl in industrieller wie politischer Hinsicht
wirkungsvoll die Position des eigenen Landes stirkt. Es
ware also naiv zu glauben, dass eine Nutzung elektronischer
Daten nicht stattfindet.

Wir sind in der Tat dabei, eine Spitzel- und ,,Schniiffel “-
Gesellschaft zu schaffen — eine Gesellschaft, in der giganti-
sche Datenmengen angehduft werden, die Informationen
uber die intimsten Angelegenheiten des Einzelnen sowie die
wichtigsten Geheimnisse von Unternehmen und Staaten lie-
fern.

Sind diese Daten erst einmal vorhanden, tiben sie natiir-
lich auf Schniffler einen unwiderstehlichen Lockreiz aus
so wie die Marmelade auf Fliegen: Amateurschniffler und
professionelle Schniiffler, staatlich angestellte und private
Schnuffler, legale und illegale Schniiffler, einheimische und
auslandische Schnuiffler, alle werden sie angelockt. Und wir
stehen erst am Anfang dieser Entwicklung.

Diejenigen, die sich mit dem Gedanken an die wohlmei-
nenden Absichten des Staates beruhigen, stort dies vielleicht
nicht besonders, da ja angeblich ,,die Informationen hin-
reichend gesichert und vor Missbrauch geschutzt“ sind.

Dies entpuppt sich jedoch als Wunschdenken. Trotz aller
schonen Reden tiber die Sicherheit der Informationstechno-
logie lecken die angeblich so sicheren elektronischen Schutz-
wille wie ein Sieb. ,,Sie wissen ja gar nicht, wie es wirklich
aussieht®, ist ein haufiger Kommentar gewiefter Experten in
Sachen IT-Sicherheit. Es gibt zahllose Beispiele dafiir, wie
»sicher verschlossene“ Informationen durch technische
Mingel, menschliche Fehler oder vorsatzlichen Betrug nach
auflen dringen konnten. Und jedes Mal wird erneut versi-
chert, dass man jetzt MafSnahmen getroffen habe, die eine
Wiederholung ausschliefSen.

Ein Computer ist extrem anfillig fiir das Auskundschaf-
ten. Das gilt jedoch nicht nur fiir Computer. Von samtlichen
produzierten Mikroprozessoren (dem ,,Gehirn“ eines Com-
puters) landen nur zwei bis drei Prozent in Computern; der
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Rest wird in alle moglichen Apparate gesteckt, von Autos
bis zu Spielsachen. Sobald sich ein Mikroprozessor in einer
Ware befindet, steigen die Moglichkeiten zur Registrierung
von Fingerabdriicken des Anwenders ganz erheblich (denn
der Mikroprozessor ist ja selbst schon ein kleiner Compu-
ter). Das fuhrt zu einer stindig wachsenden Menge an Fin-
gerabdriicken.

Die Entwicklung wird durch den neuesten Trend im
IT-Bereich — die Telematik — noch beschleunigt: Verschiedene
mechanische Gerite (keine Computer) konnen ans Internet
angeschlossen und via Internet ferngesteuert werden. Diese
sog. M2M-Kommunikation (Maschine zu Maschine) er-
moglicht z.B. einem Autofahrer, seine Position, Geschwin-
digkeit und dhnliche Angaben im Minutentakt via Mobil-
funknetz einzugeben und an andere weiterzuleiten. In der
chinesischen Provinz Tianjin sind private Geschiftsinhaber
bereits gesetzlich dazu angehalten, ihre Ladenkassen via
M2M-Technik anzuschliefSen und die Tageseinnahmen un-
verziiglich in die Computer der Steuerbehorde einzugeben.

Die heutige Technik in Kombination mit vorhandenen
gesellschaftlichen Trends fithrt offensichtlich zu einer frag-
wiirdigen Erscheinung, die im Englischen ,,Automated Law
Enforcement“ genannt wird, also ungefdhr ,,automatischer
Gesetzesvollzug®. Ein weiterer Begriff in diesem Zusam-
menhang ist ,,Ubiquitous Law Enforcement®, d.h. ,allge-
genwirtiger Gesetzesvollzug“. Dahinter steht folgender Ge-
danke: Warum sollen Gerichte und Polizeikrifte teure Zeit
darauf verschwenden, Bagatelldelikte zu ahnden, wenn das
Ganze automatisiert werden kann? Sogar die Strafzumes-
sung erfolgt via Internet mittels spezieller Software (engl.
Punishware, d.h. Strafzumessungssoftware). Hier ein Bei-
spiel aus dem Verkehrsbereich, das zeigt, wie es funktionie-
ren konnte:

Samtliche Fahrzeuge eines Landes werden via Satelliten-
navigation (GPS) und Telematik ans Internet angeschlos-
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sen. Damit kénnen alle Fahrzeugbewegungen im gesam-
ten Land Uberwacht werden. Die Software eines zentralen
Computers schreibt automatisch die BuBBgeldbescheide
aus, wenn ein Fahrer die vorgeschriebene Geschwindig-
keit tberschreitet, in eine Einbahnstrale falsch einbiegt,
im Halteverbot parkt usw. \Wenn der Computer entdeckt,
dass die Kfz-Steuer des betreffenden Fahrzeugs nicht be-
zahlt ist, schaltet die Software einfach die Zundung aus.
Das Gleiche erfolgt, wenn ein Auto als gestohlen gemeldet
wird. Alles sehr praktisch und effizient. \Wer kénnte etwas
dagegen einwenden? Niemand will doch eine Gesetzes-
Ubertretung verteidigen, und auBerdem spart man dabei
das Geld der Steuerzahler!

Wem dies als hochst unwahrscheinliches Horrorszenario er-
scheint, ist sich nicht bewusst, dass die englische Regierung
genau dies bereits ins Auge fasst, nimlich mit einem obliga-
torischen ,,Spionagechip®, der in jedes Fahrzeug eingebaut
werden soll. Die entsprechenden Pline wurden im August
2003 bekannt.

Die sog. ,,automatische Strafzumessung“ wird vielerorts
als eine gute Alternative diskutiert und bereits im Ansatz
verwirklicht. So wurde bekannt, dass eine amerikanische
Leihwagenfirma mit der Telematikiiberwachung ihres Wa-
genparks begonnen hat: Bei Geschwindigkeitstibertretung
folgt ein BufSgeld (das also privat verhingt wird, nicht
durch die Polizei). Und in der Gegend von Paris findet ein
Versuch statt, bei dem Fahrzeugen mit Satellitennavigation
der Sprit via Fernsteuerung gesperrt wird, wenn sie die Ge-
schwindigkeit tiberschreiten.

Digitale Fingerabdricke geben
Aufschluss Uber die Personlichkeit
Das Aufspiiren digitaler Fingerabdriicke, die eine Person

im Alltag hinterladsst, kann dazu dienen, sich ein dufSerst ge-
naues Bild tiber diese Person zu verschaffen. Digitale Spuren
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konnen ganz personliche Verhiltnisse an den Tag bringen —
z.B. den Freundeskreis, Gewohnheiten und Interessen,
Krankheiten, finanzielle Verhiltnisse, eventuelle Eheprob-
leme oder die Absicht, den Arbeitsplatz zu wechseln usw.

Um herauszufinden, welche Schlussfolgerungen aus der
Offenlegung rein geografischer digitaler Fingerabdriicke ge-
zogen werden konnen, fand 2002 ein Experiment an der
Technischen Hochschule in Stockholm statt:

Da die Studenten der untersuchten Fakultat samtlich an
schnurlos angeschlossenen Laptops arbeiteten, konnte
das System erkennen, in welchem Raum sich die Studen-
ten mit ihrem Computer befanden. Eine Untersuchung der
sog. Logdatei lieferte Aufschlusse daruber, welcher Stu-
dent sich an welchem Ort zu welchem Zeitpunkt befand.
Folgende Erkenntnisse konnten aus diesen Angaben ge-
wonnen werden:

= welche Freunde ein bestimmter Student hatte;

= wo Liebesbeziehungen zwischen Studenten und
Studentinnen vermutet werden konnten;

= was fur ein Personlichkeitstyp ein Student war — einige
safden fast immer allein (Einzelgangertyp), wahrend
andere fast immer gemeinsam zusammenhockten
(geselliger Typ);

= wann ein bestimmter Lehrer eine ,langweilige” Vor-
lesung hielt (zu diesem Zeitpunkt stieg die Anzahl der
Studenten, die sich ins Netzwerk einloggten, namlich
sprunghaft an).

Nebenbei kann zu diesem Thema erwihnt werden, dass
dhnliche Informationen wie die obigen bereits allgemein ge-
speichert werden — namlich tiber unsere Mobiltelefone, die
stindig unseren Standort angeben, und zwar auch dann,
wenn wir nicht telefonieren (d.h. wenn das Handy einge-
schaltet ist). Eine ubersichtliche Strukturierung dieser Daten
wire eine die Privatsphdre duflerst verletzende Informa-
tionsquelle. Dem Boswilligen bieten sich hier automatisch
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grofle Moglichkeiten, anderen Personen zu schaden. Man
konnte darauf das lateinische Motto ,,scientia est poten-
tia“ — ,,Wissen ist Macht“ — anwenden. Die digitalen Fin-
gerabdriicke ermoglichen es somit, sich Informationsvor-
teile, und d.h. Machtvorteile, zu verschaffen. Dies kann
u.a. zu wesentlichen wirtschaftlichen Vorteilen fiihren.

Gespeicherte digitale Informationen konnen also miss-
braucht werden. Die Gefahr droht aus dreierlei Richtung,
oder anders ausgedriickt, es gibt drei Hauptkategorien von
»Schniifflern: einzelne Individuen, bestimmte Unterneh-
men sowie der Staat. Bisher gehoren die beiden letztgenann-
ten Gruppen — Unternehmen und Staat — zu den eifrigsten
Schnufflern, wihrend Individuen haufig als sog. Hacker
auftreten, um eventuell Schaden zu verursachen.

Entsprechend gibt es auch drei Hauptgruppen von Op-
fern, namlich Individuen, Firmen oder andere Staaten. Mit-
tels digitaler Schniiffelei und Uberwachung koénnen Indi-
viduen einer Verletzung ihrer Privatsphire sowie Betrugs-
oder Erpressungsversuchen ausgesetzt sein; Firmen konnen
ausspioniert und einzelne Staaten konnen ebenfalls aus
wirtschaftlichen bzw. politischen Griinden infiltriert wer-
den.

Das Diagramm auf Seite 11 zeigt die verschiedenen Ar-
ten der Bedrohung. Nehmen wir einmal die Bedrohung der
individuellen Personlichkeitsrechte. Wie der Versuch an der
Technischen Hochschule in Stockholm zeigt, reicht bereits
eine einzige Informationsquelle aus, um ein recht genaues
Bild der Gewohnheiten eines Menschen zu erstellen. Weit
schlimmer wird es, wenn die Informationen verschiedener
Quellen zusammengestellt werden. Dies ist der Fall, wenn
Datenbanken und Register von Behorden miteinander abge-
glichen werden.

Ein solcher Datenabgleich geht leichter vonstatten,
wenn man iber einen sog. ,eindeutigen Identifikator® ver-
fuigt, der mit einem Hauptschliissel verglichen werden kann.
Die ,,Personennummer*, die jeder Mensch in Schweden bei
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Wer ist bedroht?

der Geburt oder bei der Zuwanderung ins Land zugewiesen
erhilt, ist ein solcher eindeutiger Identifikator. Deshalb ist
die Personennummer in vielen Lindern duflerst umstritten
bzw. verboten.

Ganz allgemein gesprochen, ist jede Uberwachung umso
leichter durchzufithren, je einheitlicher die vorhandenen
IT-Losungen sind, wobei ein gemeinsamer IT-Standard fla-
chendeckend fir unterschiedliche Bereiche gilt. Das verein-
facht naturlich auch die Arbeit von Behorden und Firmen,
welche die Datenbanken betreiben. Umgekehrt gilt auch: Je
mehr aufgesplittert die Technik ist (d.h. auf zahlreiche und
verschiedene Teilsysteme, Standards und Plattformen ver-
teilt), desto grofSer ist auch der Schutz des einzelnen Anwen-
ders, da die Uberwachung schwieriger wird. Die Kehrseite
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technischer Vielfalt sind nattirlich hohere Kosten und
schwierigere Kompatibilitdt der IT-Systeme.

Leider besteht somit ein deutlicher Gegensatz zwischen
Schutz der Privatsphire und Anwenderfreundlichkeit — will
man das eine haben, kommt hiufig das andere zu kurz. Je-
doch ist es mittels gut durchdachter IT-Losungen durchaus
moglich, diesen Gegensatz aufzuheben.

Ein Abgleich der Daten verschiedener Datenbanken ist
heute vielfach mit gesetzlichen Einschrinkungen verbun-
den. Leider ist es nicht selbstverstindlich, dass dies auch so
bleiben wird. Aus Anlass der Anschlige vom 11. September
wird heute vermehrt Gewicht auf Sicherheitsfaktoren an-
stelle des Schutzes der Privatsphire gelegt. Zahlreiche poli-
zeiliche Eingriffe, die frither undenkbar waren, werden jetzt
ohne grofleren Widerstand als Mittel der Terroristenjagd
akzeptiert. (Gleichzeitig wurde die Definition des Begriffs
» Terrorismus® erweitert — heute fallen darunter bereits be-
stimmte Arten des ,,Hackens“ und politischer Demonstra-
tionen.)

Eine zentrale Rolle spielt dabei der Datenabgleich. Dies
gilt nicht zuletzt fiir die USA, wo er zu einem Hauptmittel
von Polizei und Sicherheitsdiensten geworden ist, um der
Bevolkerung die versprochene Sicherheit zu geben. Prisi-
dent Bush schuf eine besondere Datenabgleichbehorde un-
ter dem Namen Information Awareness Office (Amt fiir In-
formationskenntnis). Das gigantische Datenabgleichprojekt
dieser Behorde lauft unter dem Namen Terrorism Informa-
tion Awareness.

Neue Gesetze zur staatlichen
Uberwachung

Die Terroranschlige vom 11.September fiithrten, wie ge-
sagt, zu einer grundsitzlichen Sinneswandlung von Regie-
rungen und Behorden, was sich weltweit in neuen Geset-
zestexten niederschlug. Hier folgen einige Beispiele an
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Gesetzen und Vorschriften, die den Behorden stirkere Uber-
wachungsmoglichkeiten bieten — und zwar um den Preis
einer Schwichung des Schutzes der Privatsphire und der
Personlichkeitsrechte:

= 2005 greift in Deutschland die Version 4.1 der Techni-
schen Richtlinie der Telekommunikationsiiberwachung
(TRTKU). Ab dann kann man damit rechnen, dass die
Uberwachung analoger und digitaler Telekommunika-
tion deutlich zunimmt. Experten gehen davon aus, dass
die Kosten fiirs Abhoren kiinftig 15 Prozent der Tele-
kommunikationspreise ausmachen werden.

= Die Europdische Union plant den Erlass von Vorschrif-
ten fiir Telekomfirmen und Internetanbieter, die Ver-
kehrsdaten siamtlicher Teilnehmer zu speichern, z.B.
wen wir anrufen oder an wen wir unsere E-Mail richten,
welche Websites wir besuchen und wo wir uns geogra-
fisch bei Handytelefonaten befinden.

® In Dianemark erhielt die Polizei 2001 die gesetzliche
Moglichkeit, bei schweren Delikten die Logdateien von
Telekomfirmen zu sichten, um z.B. die Verbindungs-
daten von Handybesitzern im Umbkreis des Tatorts kon-
trollieren zu konnen. Das neue ddnische Antiterroris-
musgesetz von 2002 gibt der Polizei das Recht, sog.
Spyware in den Computern verddchtiger Personen zu in-
stallieren.

= In Groflbritannien erliefS man ein stark kritisiertes Ge-
setz (den Regulation of Investigatory Powers Act = RIP),
das Behorden das Recht einraumt, von Privatanwendern
die Auslieferung von Schlisseln fiir Chiffrierprogramme
zu erzwingen. Somit darf es vor dem Staat keine Ge-
heimnisse mehr geben. Auf eine Weigerung steht Ge-
fingnis — ebenso wie es verboten ist, iiberhaupt jemand
davon zu unterrichten, dass man gezwungen wurde, den
Chiffrierschliissel auszuliefern! Ein dhnliches Gesetz ist
in Spanien geplant.
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= In den USA gibt der neue Patriot Act den Behorden we-
sentlich mehr Befugnisse gegentiber dem Individuum.
Beispielsweise erhalten die Behoérden das Recht, von
Bibliotheken und Buchhindlern eine Liste derjenigen
Biicher zu verlangen, die eine bestimmte Person dort ge-
liechen bzw. gekauft hat, und zwar ohne Vorliegen eines
formellen Durchsuchungsbefehls oder konkreten Ver-
dachtsmoments. Das betreffende Personal darf — unter
Androhung einer Gefangnisstrafe — nicht dartiber be-
richten, dass tiberhaupt eine solche Aufforderung ge-
stellt wurde. Das Gesetz gibt amerikanischen Gerichten
unter bestimmten Umstianden auch die Befugnis, Perso-
nen aufSerhalb der USA juristisch zu verfolgen.

®= Im amerikanischen Bundesstaat Michigan erliefS man
Gesetze, die es praktisch unméglich machen, E-Mail-
Sendungen zu chiffrieren, und in den Bundesstaaten
Massachusetts und Texas sind dhnliche Gesetze in Vor-
bereitung.

® In Ungarn muss man sich ausweisen, wenn man Waren
fiir mehr als zwei Millionen Forint (ca. 7500 Euro) kauft,
und die Angaben zum Kauf werden zehn Jahre lang ge-
speichert. Auch bei Kaufen zu geringeren Summen kann
der Verkaufer verlangen, dass man sich ausweist, wenn er
aus irgendeinem Grunde Verdacht schopft.

Auch an unseren Arbeitspldtzen beginnt das Schniiffeln um
sich zu greifen. Es begann mit Softwareprogrammen, die
automatisch kontrollieren, welche Websites der Angestellte
wahrend der Arbeitszeit besucht und welche E-Mail-Nach-
richten er verschickt. Doch damit ist es nicht mehr getan.
Die neuesten Programme untersuchen das gesamte Verhal-
ten von Mitarbeitern an ihren Computern, erstellen anhand
dieser Angaben ein Profil des Mitarbeiters und melden der
Firmenleitung, ob sich der betreffende Mitarbeiter kiinftig
illoyal verhalten konnte.

Leider gibt es in dieser Hinsicht noch weit grofSere poten-
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zielle Gefahren fiir Individuen, Firmen und Nationen. Zu un-
serer Beschreibung der ,,Schniiffelgesellschaft* gehort auch
Echelon. Echelon ist der Name eines geheimen Systems zur
Uberwachung elektronischer Kommunikation. Das System
verfugt tber eine globale Reichweite und tberwacht u.a.
Telefongeprache, Faxmeldungen, E-Mail, Fernschreiben,
Videokonferenzen, Surfen im Internet usw. Echelon wird seit
mehreren Jahrzehnten von den englischsprachigen Landern
USA, GrofSbritannien, Kanada, Australien und Neuseeland
(unter Federfuhrung der USA) betrieben. Das System ist nach
den Aussagen ehemaliger Mitarbeiter auflerordentlich effi-
zient. Die Kommunikation kann u.a. nach Suchwortern
durchforstet werden, es funktioniert also ungefihr wie eine
Suchmaschine im Internet. Auch die Moglichkeit zur Sprach-
erkennung soll vorhanden sein.

Echelon scheint gegenwirtig hauptsichlich fir die In-
dustriespionage gegen europdische Unternehmen verwendet
zu werden. Die blofle Existenz des Systems wurde lange Zeit
hartnackig geleugnet. Heute besteht jedoch kein Zweifel
mehr an dessen Existenz, was u.a. durch eine Echelon-Re-
solution des Europaparlaments bestitigt wurde.

Eine weitere Gefihrdung vertraulicher Informationen
geht von sog. Spionageprogrammen (Spyware) aus, die sich
heimlich in fremden Computern einnisten, um dann die ge-
suchten Daten zu stehlen. Dies ist ein relativ neues Phino-
men, das voraussichtlich immer haufiger auftauchen wird.
Die Spywareprogramme konnen auf unterschiedliche Weise
mittels Fernsteuerung und via Internet in fremden Compu-
tern installiert werden, und da sie eine vollige Kontrolle des
fremden Computers ermoglichen, sind sie fiir alle denkba-
ren Operationen verwendbar. Zum Beispiel konnen sie Da-
teien, die bestimmte Stichworter enthalten, von der Fest-
platte kopieren und an die Spionagezentrale senden. Sie
konnen auch vertrauliche Angaben aufschnappen, die der
nichts ahnende Anwender in die Tastatur eingibt (z.B. das
Passwort oder die Kreditkartennummer). Sie konnen sogar
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tiber die Computerlautsprecher abhéren, was im Raum ge-
sprochen wird, sei es zu Hause oder am Arbeitsplatz.

Damit nicht genug: Gefahr droht auch von Microsoft.
Die fithrende Softwarefirma bereitet namlich eine grund-
legend neue Computerarchitektur vor, die uns eine ,,sichere
Datenhandhabung® schenken soll. Das Konzept tragt den
Arbeitsnamen ,,Palladium® und basiert auf einer Art Fern-
steuerung unserer Computer von Microsoft aus (oder des-
sen Vertreter). Falls dies Wirklichkeit wird, erhalt Microsoft
oder dessen Vertreter einen umfassenden Einblick in den In-
halt unserer Festplatten.

Nach dem 11. September 2001 ist auch das Interesse an
Biometrie stark gestiegen, einer Technologie, die Personen
durch digitalisierte korperliche Merkmale identifiziert. Die-
se Merkmale werden in einer Datenbank gespeichert. Dabei
kann es sich um die biometrische Erkennung und digitale
Speicherung von Fingerabdricken, der Iris im Auge oder
der Gesichtsform handeln. In den USA und in GrofSbritan-
nien sind die Behorden stark an der Kamerauberwachung
offentlicher Plitze interessiert; diese Uberwachung wird
dann z.B. an eine Datenbank fiir digitale Gesichtserken-
nung angeschlossen. Vielerorts sind solche Systeme bereits
in Betrieb. Das bedeutet in der Folge, dass ich noch nicht
einmal mit meinem Hund ausgehen kann, ohne meine
Schritte registrieren zu lassen — in der Tat eine elektronische
Spurensuche par excellence!

Eine spezielle Form der Biometrie besteht aus Mikro-
chips, die in Menschen eingepflanzt werden. Auch damit
hat man bereits in den USA und in Grof$britannien be-
gonnen. Kevin Warwick ist Professor an der englischen
Reading-Universitiat und betreibt das sog. ,,Chippen® von
Menschen. Er ist auch dafiir, dass alle Menschen bereits von
der Geburt an ,,gechippt® werden sollten, weil sich dann —
so meint er — die Sicherheit erhoht.
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Verraterische Backdoors
(digitale Hintertiren)

Nicht nur die Privatsphire des Einzelnen, sondern ebenso
die Geheimnisse von Unternehmen und Staaten sind in der
sich formierenden ,,Schnuffelgesellschaft“ bedroht. Indus-
triespionage mittels digitaler Hilfsmittel diirfte bereits rela-
tiv weit verbreitet sein, jedoch auf Grund der technischen
Entwicklung noch sprunghaft ansteigen. Das Gleiche gilt
fir die staatlich betriebene Spionage.

Jetzt kommen neue Methoden wirtschaftlicher und mili-
tarischer Spionage auf uns zu, z.B. durch die Anwendung
von sog. Spyware. Auch gibt es hartniackige Geriichte, dass
es einigen machtigen Nachrichtendiensten gelungen ist, sich
digitale Backdoors (Hintertiiren) in normalen Softwarepro-
grammen zu verschaffen. Eine solche ,,Hintertiir kann in
diesem Fall bedeuten, dass das betreffende Programm be-
wusst mit einer Schwachstelle versehen wurde, so dass die
Sicherheitsfunktionen leichter umgangen werden konnen —
und zwar nur von demjenigen, der um diesen Schwach-
punkt des Programms weif§! Dies kann sogar so weit gehen,
dass das Programm - selbst wenn es von einem grofSen und
angesehenen Softwareunternehmen stammt — eine geheime
Doppelfunktion als Spionageprogramm erfiillt!

Diese neuartige Schniiffelei ist vor allem durch den fort-
schreitenden Ubergang zur elektronischen Datenverarbei-
tung und die Koordinierung von Computern und Infor-
mationssystemen moglich geworden. Dies liegt an zwei
wichtigen Eigenschaften digitaler Informationen: Sie haben
»Fliigel“, und sie bleiben ,,haften“. Dass Informationen Fli-
gel bekommen, bedeutet, dass sie die wundersame Fahigkeit
besitzen, sich schnell und unmerklich von einer Stelle zur
anderen zu bewegen. Gleichzeitig pflegen sie sich dabei zu
vermehren. Und dass Informationen ,haften“ bleiben oder
»klebrig“ sind, bedeutet, dass sie schwierig zu entfernen
sind, wenn sie erst einmal Eingang in verschiedene Systeme
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gefunden haben. In vielen Fillen sind diese Eigenschaften
von grofsSem Nutzen fir die Kommunikation, und auf ihnen
basiert ja auch das phantastische Potenzial der Informations-
technologie. Sie haben jedoch auch, wie wir gesehen haben,
ihre Schattenseite.

Computer gibt es schon recht lange, das Internet ist seit
etwa zehn Jahren allgemein zugianglich. Und es verstreicht
immer eine gewisse Zeit, bevor simtliche Konsequenzen
einer vollig neuen Technik deutlich werden. Darum miissen
wir davon ausgehen, dass wir bisher nur den Gipfel des Eis-
bergs der neuen ,,Schniiffelgesellschaft“ erblickt haben. Das
Problem wird noch dadurch erschwert, dass es global und
international ist. Die bindren Ziffern der EDV machen nicht
vor Staatsgrenzen Halt. Deshalb gilt es, die Entwicklung in
anderen Staaten aufmerksam zu verfolgen.

Als ein interessantes Zeichen der Zeit wurde im Friih-
jahr 2003 bekannt, dass das Justizministerium der USA sich
von neun lateinamerikanischen Landern die vollstindigen
Einwohnermeldekarteien, angereichert mit verschiedenen
anderen Personenangaben, tiber illegale Zwischenhinde
verschafft hat.

Kann der Schutz der Privatsphare
gewahrt bleiben?

Die Ausbreitung der ,,Schniiffelgesellschaft“ sollte uns ver-
anlassen, korrekte Schlussfolgerungen zu ziehen und da-
nach zu handeln. Dies gilt fiir Individuen, Unternehmen und
Nationen gleichermafSen. Die Schlussfolgerungen sind poli-
tischer bzw. philosophischer Natur. Vielleicht schlussfol-
gern wir, dass automatische Uberwachung der Bevolke-
rung ausgezeichnet ist, da sie auf kosteneffiziente Weise die
Kriminalitat verringert. Es gibt viele Menschen, die so den-
ken. Und vielleicht ziehen wir den Schluss, dass es ganz
hervorragend wire, wenn Supermirkte und andere Ge-
schifte den Kunden genau ausforschen, um ihm dafiir einen
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bequemeren und individuell angepassten Lebensstil zu bie-
ten.

Die Befiirworter einer solchen Meinung konnten sich als
ihren Sprecher Scott McNealy wihlen, Konzernchef des
Serverproduzenten Sun Microsystems, der sich mit folgen-
der Auflerung iiber die Bedrohung der Privatsphire profi-
liert hat:

Die Privatsphare gibt es sowieso nicht mehr - damit
muss man sich halt abfinden!

Ich personlich sehe das etwas anders. Die Schlacht um die
Personlichkeitsrechte ist noch nicht verloren, und wir kon-
nen immer noch die Entwicklung beeinflussen. Dabei soll-
ten jedoch weit mehr als bisher auch ethische Fragen beach-
tet werden. Dies bedeutet keineswegs, technologiefeindlich
zu handeln. Es ist eine Tatsache, dass Einzelne, Firmen und
die gesamte Gesellschaft auflerordentlichen Nutzen von der
Informationstechnologie haben. Der Nutzen muss jedoch
korrekt erfolgen. Wir konnen nicht weiterhin vollig unkri-
tisch alles durchfiihren, was technisch moglich ist. Die
Schaffung eines Verhaltenskodex fiir Informationstechnolo-
gie muss daher Prioritit erlangen — bei Politikern und Be-
horden, bei Unternehmen, die sich IT anschaffen und ver-
wenden, und nicht zuletzt bei der IT-Branche selbst. Eine
Voraussetzung dafiir ist, dass wir Normalverbraucher selbst
beginnen, den Schutz unserer Privatsphire an die erste Stelle
zu setzen. Ein klarer Verhaltenskodex ist notig — jetzt!

Wenn man Anarchie bzw. Polizeistaat als die beiden
moglichen Extreme gesellschaftlicher Entwicklung setzt,
dann kann man sagen, dass unsere westliche Gesellschaft
sich meist irgendwo in der Mitte zwischen diesen Extremen
befunden hat. Nach den Terroranschldgen vom 11. Septem-
ber — und denen des 11. Mirz 2004 in Madrid — bewegen
wir uns jedoch plotzlich in Richtung Polizeistaat. Die Frage
ist: Wollen wir wirklich in diese Richtung gehen? Und wenn
ja — wie weit wollen wir dabei gehen?
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Das vorliegende Buch besteht aus zwei Teilen. Im ersten
Teil werden verschiedene Formen bereits vorhandener oder
im Entstehen begriffener digitaler Fingerabdriicke und ihrer
Uberwachungsmoglichkeiten behandelt. Der zweite Teil
handelt davon, was mit den gesammelten Informationen ge-
schieht. Wir gehen dabei auf Nutzen und Triebkrafte, auf
Folgen und Risiken beim Sammeln von Informationen ein.

Und falls Sie den Hinweis im Vorwort iibersehen haben:
Ein Sternchen (*) hinter dem Namen einer Firma oder Or-
ganisation bedeutet, dass deren Webanschrift in der Link-
liste im Anhang des Buches aufgefiihrt ist.



