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1 Grundlagen der IP-Netze

Die heutige Gesdllschaft kann man sich ohne Internet kaum noch vorstellen.
Das Internet ist ein weltweites Rechnernetz, in dem die Daten mit dem sog. In-
ternet Protocol (IP) Gbermittelt werden. Das Internet und alle anderen Netze
mit dem Protokoll IP nennt man |P-Netze. Die Kommunikation zwischen zwei
Rechnern Uber ein IP-Netz bedeutet aber nicht nur zwei Rechner und IP dazwi-
schen, sondern dahinter verbergen sich sehr komplexe Kommunikationsregeln,
diein Form von sog. Kommunikationsprotokollen spezifiziert werden.

In IP-Netzen bilden alle Kommunikationsprotokolle eine Protokollfamilie, die
sog. Protokollfamilie TCP/IP. Diese Familie, die sich seit mehr as 30 Jahren
entwickelt hat, enthdlt auf3er IP und TCP (Transmission Control Protocol) eine
Vielzahl weiterer Protokolle. Um diese Protokolle systematisch erlautern zu
konnen, ist ein anschauliches Modell sehr hilfsreich. Es basiert auf dem sog.
O -Referenzmodell (Open System Interconnection), das bereits Ende 70er-
Jahre eingefiihrt wurde.

Dieses Kapitel schildert in Abschnitt 1.1 kurz die bisherige und zukinftige
Entwicklung des Internet und beschreibt in komprimierter Form die Haupt-
komponenten des WWW (World Wide Web). Abschnitt 1.2 erlautert die grund-
legenden Funktionen der Kommunikationsprotokolle. Dem Schichtenmodell
fir die Darstellung von Prinzipien der Rechnerkommunikation widmet sich Ab-
schnitt 1.3. Allgemeine Prinzipien der Kommunikation in [P-Netzen erlautert
Abschnitt 1.4. Die wichtigsten Komponenten der Protokollfamilie TCP/IP pra-
sentiert kurz Abschnitt 1.5. Auf die Internet-Standards und die Struktur der Or-
ganisation IETF geht Abschnitt 1.6 ein. Die Schlussbemerkungen in Abschnitt
1.7 runden dieses K apitel ab.

In diesem Kapitel werden u.a. folgende Fragen beantwortet:

B Wie hat sich das Internet bisher entwickelt und welche Trends gibt es bei
der Weiterentwicklung?

B Welche Funktionen liegen den Kommunikationsprotokollen zugrunde?

B Wie kann die Kommunikation in |P-Netzen mithilfe eines Schichtenmodells
anschaulich dargestellt werden?

B Wie kdnnen die verbindungslose und die verbindungsorientierte Kommuni-
kation in IP-Netzen interpretiert werden?

B Welche Bedeutung hat die sog. Transportschicht in IP-Netzen mit den Pro-
tokollen TCP und UDP?

B Wiekoordiniert die IETF die technol ogische Internet-Weiterentwicklung?
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Uberblick
Uber das
Kapitel

Ziel dieses
Kapitels



1 Grundlagen der IP-Netze

Esbegann
in den 60er-
Jahren

ARPANET
als Vorlaufer
des Internet

1.1 Entwicklung des Internet

Die ersten Spuren, die in indirekter Form zur Entstehung des Internet beigetra-
gen haben, fuhren zurtick in die 60er-Jahre. In dieser Zeit wurde zum ersten
Mal fur die amerikanische Regierung eine Kommunikationsform fir den Fall
eines nuklearen Krieges erforscht. Die damaligen Uberlegungen beinhalten be-
reits die noch heute geltenden Grundprinzipien der paketvermittelnden Kom-
munikation. Die Entwicklung des Internet 1asst sich grob in folgende Phasen
einteilen:
B Das Internet vor der Nutzung des WMWW (World Wide Web): Aufbau- und
Experimentierphase als ARPANET und Verbreitung des Internet vor allem
as Forschungs- und Wissenschaftsnetz,

B Die Schaffung des WWW,

B Das Internet nach der Etablierung des WM als weltweite Kommunika-
tionsstruktur fur wissenschaftliche, private und kommerzielle Nutzung.

1.1.1 Internet vor der Nutzung des WWW

Die Geschichte des Internet ist eng mit der Entstehung des ersten Rechnernet-
zes im Jahr 1969 auf der Welt eng verbunden. Die Entwicklung dieses Rech-
nernetzes wurde vom US Defense Advanced Research Project Agency
(DARPA), einer Organisation des Department of Defense (DoD), initiiert und
es trug den Namen ARPANET (Advanced Research Project Agency Network).
Abbildung 1.1-1 illustriert den Aufbau von ARPANET.

1822 Protokoll ———-

1822
Protokoll

Abb. 1.1-1: Allgemeiner Aufbau von ARPANET
TAC: Terminal Access Controller, IMP: Internet M essage Processor




1.1 Entwicklung des Internet

DARPA wollte zundchst digitale Telekommunikation auf Basis einer ,packet switching“-Me-
thode Uber unterschiedliche Netze bereitstellen. Als erster Schritt hierzu wurde am 2. September
1969 an der University College of Los Angeles (UCLA) ein Computer an einen sog. Internet Mes-
sage Processor (IMP) angeschlossen. Der IMP war auf der Basis eines Honeywell 516 Rechners
der FirmaBolt, Beranek & Newman (BBN) gebaut worden.

Anfang der 70er-Jahre wurden die mittlerweile 15 zusammengeschalteten IMPs unter dem Na-
men ARPANET gehandelt. Das Kommunikationsprotokoll der IMPs trug die Bezeichnung BBN
1822 und kann as Vorlaufer von IP gelten. Um ARPANET mit anderen Paketnetzen koppeln zu
konnen, wurden 1974 ein Internetwork-Protokoll sowie Gateways entwickelt.

Die weitere technische Entwicklung der zunéchst NCP (Network Control Program) genannten
Protokolle wurde vom DARPA entkoppelt und in die Obhut des Internet Configuration Control
Board (ICCB) gegeben. Mit der 1983 von der Defense Communication Agency (DCA) vorge-
nommenen Trennung des militérisch genutzten Teils des Netzes MILNET vom ARPANET war
ein weiterer wichtiger Schritt fur die breite 6ffentliche Entwicklung des Internet gemacht.

Diese Trennung hatte auch entscheidenden Einfluss auf das Betriebssystem UNIX, das von der
Firma AT& T 1969/1970 entwickelt wurde. Wiederum am UCLA wurde in dieses Betriebssystem
(genauer: unter UNIX System I11) eine Netzwerk-Programmierschnittstelle Sockets implemen-
tiert, die es erlaubte, eine direkte Rechnerkommunikation mit dem ARPANET aufzunehmen.
Dieses UNIX wurde als Berkeley Software Distribution (BSD) gegen eine geringe Gebuhr abge-
geben und fand daher schnellen Einzug in Lehre und Forschung. Die weitere Verbreitung von
UNIX und Internet sowie ihre technische Fortfiihrung waren die Folge. Nach der ersten Version
BSD 4.0 folgte 4.2 und anschliel}end 4.3, wobei die spatere kommerzielle Weiterentwicklung
durch die Firma SUN Microsystems als Betriebssystem SUN OS und spéter Solaris erfolgte.

Eine 1983 stattfindende Reorganisierung des |CCB fuhrte nicht nur zur Konstituierung des Inter-
net Activity Board (IAB) anstelle des ICCB, sondern auch zur Festlegung der a's Standard gel-
tenden, nun TCP/IP genannten Protokollfamilie. Mit der weiteren Entwicklung wurde auch die-
ser organisatorische Rahmen zu eng. Das |AB wurde zum Internet Architecture Board umfir-
miert und u.a. um folgende Gremien ergénzt:

B |ETF (Internet Engineering Task Force) als offenes Gremium von Netzwerk-Architekten
und -Designern, vor alem aus interessierten Firmen und Einzelpersonen gebildet, um die
Entwicklung des Internet zu koordinieren [ ht t p: // www. i et f. or g] . Auf die Organisation
der |[ETF geht Abschnitt 1.6 ndher ein.

B |ESG (Internet Engineering Steering Group) mit der Aufgabe, die Tagesaufgaben der IETF
Zu managen und eine erste technische Stellungnahme zu neuen Internet-Standards zu bezie-
hen[http://ww. ietf.org/iesg.htm].

B |RTF (Internet Research Task Force) as Gremium zur Grundlagendiskussion langfristiger
Internet-Strategien und -Aufgaben [ htt p: // www. i rtf. org] .

B |EPG (Internet Engineering and Planning Group), eine offene Arbeitsgruppe von Internet-
Systemadministratoren, die dem Ziel verpflichtet sind, einen koordinierten Internet-Betrieb
zu gewdhrleisten [ htt p: / / www. i epg. or g] .

B |CANN (Internet Corporation for Assigned Names and Numbers) mit der Aufgabe, die Ver-
wendung und die Konsistenz der im Internet benutzten Namen, Optionen, Codes und Typen
zu regeln und zu koordinieren [ ht t p: / / www. i cann. org] .

Nach der Trennung des militarischen vom zivilen Tell des ARPANET wurde dieses zunéchst
zum Austausch wissenschaftlicher Informationen genutzt und von der National Science Founda-
tion (NSF) betreut. Diese baute 1986 den zivilen Teil als nationales Backbone-Netz aus, das als
NSFNet bekannt geworden ist. Drei Jahre spéter (1989) waren ca. 100 000 Rechner, die sich an
Universitédten und Forschungslabors, in der US-Regierung und in Unternehmen befanden, am
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NSFNet angeschlossen. In nur einem Jahr (1990) hat sich die Anzahl der angeschlossenen Rech-
ner verdoppelt, wobei das NSFNet ca. 3 000 lokale Netze umfasste. Dies war auch der Zeitpunkt,
an dem das Domain Name System (DNS) eingefiihrt wurde.

Auch in Europa wurden die ersten Ansétze zur Vernetzung der Forschungsinstitute durch EARN
(European Academic Research Network) durchgefiihrt, um die bislang nationalen Netze, wie z.B.
BitNet in England und das vom DFN-Verein (Deutsches Forschungsnetz) getragene WiN (Wis-
senschafts-Netz), miteinander zu koppeln.

Neben dem direkten, d.h. festgeschalteten und teuren Anschluss ans Internet, wie er bei Universi-
téten und Forschungseinrichtungen sowie auch bei Firmen dblich ist, wurde bald ein loser Ver-
bund von Systemen — vor alem auf UNIX-Rechnern basierend — aufgebaut, die Uiber Telefonlei-
tungen und Modems gekoppelt waren: das USENET. Hier wurden die Rechner Uber das Protokall
UUCP (UNIX to UNIX Copy) miteinander verbunden und Nachrichten ausgetauscht. Haupt-
zweck des USENET war die Verbreitung von E-Mail sowie vor allem von sog. NetNews, diein
sog. Newsgroups themenstrukturierte, virtuelle Nachrichtenbretter darstellen, in denen zunéchst
technische Fragen zu Rechnern, Programmiersprachen und dem Internet behandelt wurden.
USENET war zeitweise so populdr, dass es mit dem Internet selbst identifiziert wurde.

Die , kopernikanische Wende" des Internet vollzog sich mit der Einfuhrung des WM [Abschnitt
1.1.2]. Damit wurde die Mdglichkeit geschaffen, ,on line* auf Internet-Ressourcen, sprich Web-
Server, zugreifen zu kdnnen. Das Internet explodierte, was die Anzahl der Teilnehmer bzw. der
Anwender, die Server und die Datenmenge betraf. Das Internet mutierte vom Wissenschaftsnetz
zum multimedialen Cyberspace und zum kommerziellen, immer gedffneten Einkaufsparadies.

1.1.2 Die Schaffung des WWW

Der Aufschwung und die umfassende Verbreitung des Internet ist einer Errun-
genschaft des europdischen Labors fir Elementarteilchenforschung CERN
(Conseil Européen pour la Recherche Nucléaire) in Genf zu verdanken. Mit
dem raschen Wachsen und der Internationalisierung der Forschergruppen stell-
te sich heraus, dass die bisherige Infrastruktur des Internet, das mal3geblich
zum Austausch der Forschungsergebnisse genutzt wurde, nicht mehr adaguat
war. So wurde nach einem V erfahren gesucht, mit dem die Informationsquellen
mittels sog. Hyperlinks untereinander direkt verknipft werden konnten. Der
CERN-Mitarbeiter Tim Berners-Lee hatte 1990 die Idee,

B die Dokumente in einer speziellen Seitenbeschreibungssprache HTML (Hy-
pertext Markup Language) aufzubereiten und diese untereinander durch
Hyperlinks zu verbinden, wobei

B die Dokumenten-Referenzen Uber einheitliche Adressen URL (Uniform Re-
source Locator) erfolgen sollten und

B die Veknipfung Uber ein neues, einfaches Protokoll HTTP (HyperText
Transport Protocol) abgewickelt werden sollte.

Diese Idee brachte den Vortell, dass nun nicht mehr der Systemadministrator
des Servers, sondern der Dokumenten-Eigentumer fur die Verknipfung der In-
formationen verantwortlich war (Abbildung 1.1-2). Das nach dieser |dee welt-
weit verteilte System stellt heute unter dem Namen World Wide Web (WAMAW) —
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auch kurz Web genannt — die wichtigste Informationsquelle dar. WWW bildet
ein weltweites Geflecht (Web) von Knoten, die sog. Web-Server reprasentieren
und verschiedene Informationen enthalten.

== =
Dies ist ein Beispieltext. Dies ist ein Beispieltext.

Den nichsten Teil finden Den néchsten Teil finden

Sie hier oder da. 7| Sie hier oder  da.

/ Internet
Dies ist ein Beispieltext. )

Den niichsten Teil finden / ies ist ein BCiSpiCltCXt.
Sie hier oder da——" = Den néchsten Teil finden
Mﬁe hier oder da.

Abb. 1.1-2  Verknipfung von Dokumenten auf unterschiedlichen Servern mittels Hyperlinks

Zusammen mit seinem Kollegen Robert Cailliau schrieb Tim Berners-Lee den
ersten graphischen Web-Browser (als Software zur Darstellung der Web-Inhal-
te) sowie den ersten Web-Server. Neben der graphischen Version wurde auch
bald eine zeichenorientierte Browser-Version entwickelt, die weitgehend platt-
formunabhangig war. Mit der Verbreitung von Web-Browsern war der Sieges-
zug des WWW nicht mehr aufzuhalten. Heute spricht man in Bezug auf den
Transport der verschiedenen Informationen im WWW vom Web-Dienst.

Hauptkomponenten des Web-Dienstes

Der Web-Dienst stellt einen Internet-Dienst auf grafischer Basis dar, der haupt-
sachlich zur Informationsabfrage verwendet wird. Die flr die Realisierung des
Web-Dienstes erforderlichen Komponenten zeigt Abbildung 1.1-3.

RL als Web-Adresse]\$O O O
Oo 09¢

Web-Ressourcen

Web-Dienst
(Internet)

Web-Server

Abb. 1.1-3: Hauptkomponenten des Web-Dienstes

Die Grundkomponenten des Web-Dienstes sind:

B Eine Software fir die Darstellung von Web-Inhaten in Form von sog. Web-Seiten (Web-
Pages) auf dem Bildschirm des Rechners. Diese Software stellt einen Web-Client dar und
man bezeichnet sie als (Web-)Browser. Ein Browser zeigt die angeforderte Web-Seite an und
bietet zahlreiche Funktionen fur die Navigation im Web-Dienst.

WWW als
Web-Dienst

(Web-)
Browser
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B Einheitliche Web-Adressen zur Angabe der Lokation von Web-Inhalten, die man auch Web-
Ressourcen nennt. Eine Web-Ressource stellt oft eine Datei in beliebigem Format (wie z.B.
HTML, JPEG oder GIF) dar. Als einheitliche Web-Adressen werden sog. URLs (Uniform
Resource Locator) verwendet. http://www.hs-fulda.de/fb/ai ist ein Bespid
hierfur. Die Adressierung von Web-Ressourcen wird noch néher erléutert.

B Web-Server mit Web-Inhalten (Web-Ressourcen), auf die Uber das Internet zugegriffen wer-
den kann. Die Web-Inhalte werden auch Web-Content genannt. Auf einem Web-Server kon-
nen auch herkdmmliche Programme abgespeichert und an den Web-Dienst Uiber eine Soft-
ware-Schnittstelle, beispielsweise CGl (Common Gateway Interface), angebunden werden.
Diese Programme kdnnen Uber das Internet aufgerufen werden.

B Eine abstrakte Sprache fir die Beschreibung von Web-Seiten. Eine Web-Seite besteht in der
Regel aus mehreren Web-Objekten und wird als Hypertext dargestellt. Fir die Darstellung
von Web-Seiten verwendet man die Seitenbeschreibungssprache HTML (Hyper Text Markup
Language), die in den Jahren 1989/1990 entwickelt wurde. HTML wurde weiterentwickelt
und modifiziert, sodass es bereits mehrere HTML-V arianten gibt.

B Ein Protokoll fir den Transport von Web-Inhalten zwischen Browsern und Web-Servern.
Hierfur dient das HTTP (HyperText Transport Protocol). Hat ein Benutzer eine Web-Seite
angefordert (z.B. indem er einen Hyperlink auf dem Bildschirm angeklickt hat), sendet sein
Browser die Anforderung (d.h. einen HTTP-Request) an den durch die URL angegebenen
Web-Server. Dieser empféngt diese Anforderung und sendet eine Antwort (d.h. eéinen HTTP-
Response), in der sich der angeforderte Web-Inhalt befindet, an den Browser zurilick

Fir die Ubertragung der Web-Inhalte zwischen Web-Server und -Browser nutzt HTTP das ver-
bindungsorientierte Transportprotokoll TCP (Transmission Control Protocol). Dies bedeutet,
dass eine TCP-Verbindung fiir die Ubermittlung von Web-Inhalten zwischen Web-Client und
-Server aufgebaut werden muss. Das Protokoll TCP wird in Abschnitt 3.3 detailliert beschrieben.

Adressierung von Web-Ressourcen

Um die Lokation einer gewunschten Web-Ressource im Internet anzugeben,
braucht man die Web-Adresse. Was muss aber eine Web-Adresse angeben und
wie sieht sie aus? Abbildung 1.1-4 zeigt, was man beim Web-Dienst zu tun hat.

Zugriffsprotokolle Web-Ressourcen
HTTP, FTP,
B Telnet, ... — © o
rowser . = [9)
Web-Dienst
Web- Internet eb-
Client Server
o d ¢ URL als
|Zugr1)£fsmeth0de | }}'echnemame | Ressouree | 770 4 dresse
Wie erfolgt der Zugriff || Auf welchem Rechner | [Um welche Web-Ressource
auf den Rechner? befindet sich die handelt es sich?
Web-Ressource?

Abb. 1.1-4:  Prinzip der Adressierung beim Web-Dienst
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Beim Zugriff auf eine Ressource muss Folgendes angegeben werden [BaRS 03]:  Was muss

® die Art und Weise, wie der Zugriff auf den Web-Server erfolgt, also die igf&\gzb'
Zugriffsmethode, d.h. welches Protokoll (HTTP, FTP, ...) as Zugriffsproto- enthalten?
koll verwendet wird. '

B der Rechner, auf dem sich die gewlinschte Ressource befindet.
Man muss auf den Rechner verweisen, um ihn eindeutig zu lokalisieren.

B die Ressource, um die es sich handelt.

1.1.3 Internet nach der Etablierung des WWW

Das Internet ist nach der Geburt des WWW ein so komplexes weltweites Internet-
Rechnernetz geworden, dass es nicht moglich ist, hier die Struktur seiner phy-  Struktu-
sikalischen Vernetzung zu zeigen. Sie ist unbekannt und wachst stindig. Das  rierung

Internet ist aber nach einem hierarchischen Prinzip aufgebaut. Wie Abbildung

1.1-5 illustriert, stellt das Internet eine Vernetzung von Rechnern dar, in der

man mehrere Schichten unterscheiden kann.

Weitverkehrsbereich

Regionaler Bereich

Lokaler Bereich LA

> QANE
Internet-Endsysteme é é ,[é é %_?gf% é ,é é

E Web-Server O Regionaler ISP © Nationaler bzw. Internationaler ISP

Abb. 1.1-5:  Allgemeine I nternet-Strukturierung
ISP: Internet Service Provider; LAN: Local Area Network; Metro: Metro(politan)-Netz

Die untere Schicht bilden lokale Netzwerke (LANS) mit den Web-Servern, die
den privaten Firmen, éffentlichen Institutionen, Hochschulen und anderen Or-
ganisationen gehoren; sie kdnnen als lokaler Internet-Bereich angesehen wer-
den. Die mittlere Schicht bilden regionale Netze mit regionalen Internet-
Diengtanbietern, sog. |SPs (Internet Service Provider). Diese Schicht stellt den
regionalen Internet-Bereich dar. Bei den regionalen Netzen handelt es sich in
der Regel um Hochgeschwindigkeitsnetze innerhalb von Grof3stadten, weshalb
man sie als Metro-Netze bzw. City-Netze bezeichnet. Die obere Schicht, die den
Internet-Weitverkehrsbereich darstellt, bilden nationale und internationale
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Routing und
Switching
Integration

MPLS,
GMPLS

Multiservice-
Networking

Hochgeschwindigkeitsnetze mit nationalen bzw. internationalen 1SPs. Die ha-
tionalen und internationalen Hochgeschwindigkeitsnetze werden miteinander
gekoppelt und bilden das sog. I nter net-Backbone.

Jeder ISP stellt einen Internet-Zugangspunkt dar, der auch a's Einwahlknoten
bzw. als POP (Point of Presence) bezeichnet wird.

1.1.4 Die Zukunft des Internet

Das Internet wachst und entwickelt sich weiter. Es ist hier nicht mdglich, alle
Entwicklungen darzustellen. In kurzer Form werden in Abbildung 1.1-6 nun
die wichtigsten Trends aufgezeichnet.

MPLS . GMPLS
Routing-
und
Switching- )

VoIP Integration Mobile IP
IP-TV /™ Multimediale Internet- Unterstiitzung \ WLANS
T}fllg}lle Kommunikation | Entwicklungstrends || der Mobilitét Roaming
Quadruple Multiservice- Ad-hoc-Netze

Play Networking

Parlay/OSA Jain LBS

Abb. 1.1-6:  Allgemeine Entwicklungstrends in Internet und |P-Netzen

In lokalen Netzwerken werden seit einigen Jahren sowohl Router als auch
Switches eingesetzt, sodass man von Routing und Switching Integration
spricht. Diese Integration findet auch im Backbone des Internet und in grof3en
privaten IP-Netzen statt. Hierfir wurde das Konzept MPLS (Multi-Protocol
Label Switching) entwickelt [Abb. 1.4-4]. MPLS wird in Abschnitt 11.2 be-
schrieben.

Bei MPLS werden die IP-Pakete Uber ein Netz as Gansemarsch Ubermittelt
[Abb. 11.1-1]. Dadurch entsteht die Mdglichkeit, die Dienstgite (Quality of Ser-
vice) auf einem geforderten Level zu garantieren. Dies ist fir die multimediale
Kommunikation von enormer Bedeutung. Um das MPL S-Konzept in optischen
Netzen, in denen man WDM (Wavelength Division Multiplexing) verwendet,
einsetzen zu kdnnen, wurde GMPLS (Generalized MPLS) entwickelt [Abschnitt
11.3]. Bei IP-Netzen mit MPL S spricht man von Next Generation | P Networks.

Als wichtiger Trend bei IP-Netzen kann das Multiservice-Networking angese-
hen werden. IThm liegt die Integration (Konvergenz) der Netze zugrunde. Da
verschiedene TK-Netze (wie PSTN, ISDN GSM, UMTS) konvergieren, ist es
winschenswert, die Moglichkeit zu haben, alle TK-Netze seitens des Internet
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as ein heterogenes TK-Netz zu nutzen, intelligente Netzdienste auf Basis des
Protokolls IP zu entwickeln und diese den Teilnehmern an allen TK-Netzen
{iber das Internet zugénglich zu machen.

Um intelligente Netzdienste auf Basis eines TK-Netzes zu entwickeln, muss
man auf bestimmte Software-Schnittstellen, sog. APIs (Application Program-
ming Interface), im Netzkern zugreifen. Da diese nur fir den Netzbetreiber zu-
ganglich sind, war es bisher nicht méglich, dass die Netzdienste durch Dritte,
also durch die Nicht-Netzbetreiber, konzipiert und entwickelt werdenkonnten.
Um dies zu éndern, wurde ein vom Netz unabhangiges API entwickelt. Es han-
delt sich um Parlay/OSA (Open Service Architecture).

Idee von Parlay/OSA: Die grundlegende Idee von Parlay/OSA besteht darin, dass man ver-
schiedene TK-Netze as Kernnetz betrachtet. Die Dienste dieses Kernnetzes sind Uber Par-
lay/OSA API fur die Nicht-Netzanbieter zuganglich. Somit kénnen sie Netzanwendungen entwi-
ckeln und auf speziellen Application Servern installieren. Ein Application Server am Internet
bzw. am privaten IP-Netz (Intranet) stellt bestimmte Netzanwendungen zur Verfiigung, auf die
man Uber die verschiedenen TK-Netze zugreifen kann. Solche Netzanwendungen werden auch
als New Generation Network Services bezeichnet

Ein @hnliches Konzept wie bei Parlay/OSA wird auch bei JAIN (Java API for
Integrated Networks) von der Firma Sun Microsystems verfol gt.

Bei der Nutzung von Parlay/OSA kann jeder seine Kreativitét entfalten und be-
liebige Netzdienste entwickeln und sie Uber verschiedene Netze und das Inter-
net zuganglich machen. Inshesondere sind hier neue Dienste auf Basis von Lo-
cation Based Services (LBS) zu nennen.

Mit Multiservice-Networking hangt die Realisierung der multimedialen Kom-
munikation zusammen. Die Entwickler traumen seit geraumer Zeit davon, tber
ein Netz zu verfligen, Uber das alle Informationsarten (Audio, Video und Da-
ten) Ubermitteln werden kénnen. Die Konzepte und Protokolle fir Vol P (Voice
over |P) sind ein wichtiger Schritt in diese Richtung. Durch die Einflihrung der
geeigneten Protokolle fur die Realisierung von Multicasting [Abb. 9.6-1] sind
solche Dienste wie IP-Radio und IP-Fernsehen im Kommen. Bereits seit 2005
spricht man von Triple Play. Darunter versteht man das gebilindelte Angebot
der drei Dienste Internet, IP-Telefonie (VolP) und Fernsehen fir private Haus-
halte. Beim Dienst Fernsehen handelt es sich zurzeit noch um das klassische
Fernsehen. Der néchste Schritt kann die Erweiterung von Triple Play um die
Mobilfunkdienste sein, genauer gesagt um die UMTS-Dienste. Dieses Ange-
bot, bestehend aus vier Diensten, wird Quadruple Play genannt.

Die Unterstiitzung der Mohilitét in IP-Netzen ist seit vielen Jahren ein grof3es
Thema. Aber erst durch die breite Einfihrung von WLANS (Wireless LANS)
und UMTS-Diensten hat dieses Thema an Bedeutung zugenommen. Es werden
Konzepte entwickelt, um sog. Ad-hoc-Netze, in denen sowohl die Knoten as
auch die Endsysteme mobil sind, zu realisieren. Kapitel 13 widmet sich der Un-
terstiitzung der Mobilitét in IP-Netzen.

Parlay/OSA

JAIN

LBS

Multimediale
Kommunika-
tion

Unter-
stitzung der
Mobilitat
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1.2 Funktionen der Kommunikationsprotokolle

In einem Netz kénnen die zu Ubertragenden Daten verféscht werden. Die Ur-
sachen dafirr sind meist auf die schlechte Qualitét des Ubertragungsmediums
zuriickzufihren. Eine Verfélschung der Daten kann auch durch auf3ere Einflis-
se wie etwa starke el ektromagnetische Felder in der Umgebung oder durch das
sog. Nebensprechen entstehen. Ubertragungsstérungen fuhren nicht nur zu ei-
ner Datenverfd schung, sondern sogar zu einem Datenverlust. Um dies zu ver-
meiden, miissen entsprechende Funktionen in den Kommunikationsprotokollen
enthalten sein. Diese Funktionen lassen sich in drei Gruppen aufteilen:

B Fehlerkontrolle (Fault Control),
B Flusskontrolle (Flow Control) und
® Uberlastkontrolle (Congestion Control).

Die Fehlerkontrolle umfasst alle Maihahmen in eénem Kommunikationsproto-
koll, mit denen Datenverfaschungen und -verluste wahrend der Ubertragung
entdeckt und beseitigt werden kénnen. Die Flusskontrolle bedeutet eine gegen-
seitige Anpassung der Sende- und der Empfangsseite in Bezug auf die Ubertra-
gene Datenmenge. Die Uberlastkontrolle betrifft alle Vorkehrungen, die dazu
dienen, ein Netz nicht zu Uberlasten. Bei der Uberlastung eines Netzes miissen
die Ubertragenen Datenbldcke oft verworfen werden und die Verweilzeit von
Datenbldcken im Netz durch ,, Staus* in Knoten nimmt stark zu. Im Folgenden
werden diese Funktionen ndher erlautert.

1.2.1 Prinzipien der Fehlerkontrolle

Die Fehlerkontrolle hat die Aufgabe, jede fehlerhafte Situation wahrend der
Datentibertragung zu entdecken und zu beseitigen. Sie ist Bestandteil jedes
Kommunikationsprotokolls und wird beim Empfanger mithilfe von festgeleg-
ten Quittungen (Bestatigungen) und beim Sender durch die Zeitiberwachung
readisiert. Im Weiteren werden alle moéglichen Fehlersituationen dargestellt und
notwendige MalRnahmen zu ihrer Beseitigung aufgezeigt.

Allen Kommunikationsprotokollen liegen zwei , eiserne Regeln* zugrunde —
hier die erste:

Datenblocke konnen wéahrend der Ubertragung verfalscht werden.
Deshalb muss nach dem Absenden jedes Datenblockes eine Kopie da-
von auf der Quellstation gehalten werden, fur den Fall, falls eine wie-
derholte Ubertragung notwendig werden sollte.

Datenbldcke haben in verschiedenen Kommunikati onsprotokollen unterschied-
liche Namen; oft werden sie als Datenpakete, kurz Pakete, oder Frames be-
zeichnet. Hier wird einheitlich das Wort Datenblock verwendet.
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Negative Auswirkungen infolge der Verféschung von tbertragenen Datenbl 6-
cken konnen durch die Umsetzung dieser Regel und durch eine wiederholte
Ubertragung ausgeglichen werden. Abbildung 1.2-1a zeigt die fehlerlose Uber-
tragung eines Datenblocks. Diese wird von der Empfangsseite positiv quittiert
(bestétigt) und eine Kopie des Datenblocks in der Quellstation geléscht. Auch
eine Quittung stellt einen kurzen, vom Protokoll festgel egten Datenblock dar.

a)

Datenblock

Ziel-
station

Quell-
station

Abb. 1.2-1:  Ubertragung eines Datenblocks: &) fehlerlos, b) fehlerhaft
Q": positive Quittung, Q: negative Quittung

In Abbildung 1.2-1b tritt bei der Ubertragung des Datenblocks eine Storung
auf, was eine negative Quittierung zur Folge hat. Der gestérte Datenblock wird
durch die Zielgation einfach verworfen. Dain der Quellstation eine Kopie des
betreffenden Datenblocks gehalten wird, sendet die Quellstation den gleichen
Datenblock noch einmal — diesmal fehlerfrei — zu der Zielstation, die ihn posi-
tiv quittiert. Die Kopie des Ubertragenen Datenblocks kann nun in der Quellsta-
tion gel6scht werden.

Eine besondere Situation entsteht dadurch, dass nicht nur die Datenbl 6cke wah-
rend der Ubertragung verfascht werden kénnen, sondern auch die Quittungen.
Wird eine positive Quittung so verfascht, dass die Quellstation sie a's negative
Quittung interpretiert, fuhrt dies zu einer unndtigen wiederholten Ubertragung
des betreffenden Datenblocks und zur Verdoppelung von Daten am Ziel.

Der schlimmste Fall (worst case) bei der Ubertragung eines Datenblocks ent-
steht dann, wenn sowohl der lbertragene Datenblock als auch dessen negative
Quittung verfa scht werden. Wie Abbildung 1.2-2 zeigt, empfangt die Quellsta-
tion in diesem Fall eine positive Quittung und kénnte deshalb die Kopie des
Datenblocks |6schen. Dies wirde aber zum Verlust des Datenblocks fihren.
Um einen solchen Fall zu bewdtigen, missen die Kommunikationsprotokolle
zwei Stufen der Fehlerkontrolle realisieren. Die hier angesprochene Fehlerkon-
trolle bezieht sich nur auf die Ubertragung einzelner Datenbldcke, die oft auf-
grund der Segmentierung von zu Ubertragenden Dateien entstehen.

Die Fehlerkontrolle muss auch auf Dateiniveau realisiert werden. Die enzelnen
Datenbldcke, die zu einer Datel gehdren, werden in der Zielstation zu einer Da-
tel zusammengesetzt. Ist ein Datenblock der Datei in der Zielstation nicht vor-

Negative
Quittung bei
Sorungen

Verfélschung
von
Quittungen
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handen, sendet sie eine negative Quittung, die sich auf diese Datei bezieht. Die
Quellstation muss dann entweder den verloren gegangenen Datenblock oder
sogar die ganze Datei nachsenden.

Ziel-
station

Abb. 1.2-2: Worst case einer Datenlibertragung: Daten und Quittung werden verféal scht

Die zweite , eiserne Regel“, die bei alen Kommunikationsprotokollen realisiert
werden muss, um Datenverluste wahrend der Ubertragung zu erkennen, lautet:

Datenbldcke konnen bei der Ubertragung verloren gehen, sodass man
nur eine begrenzte Zeit auf eine positive oder negative Quittung fir ei-
nen Datenblock warten soll.

Dies muss mithilfe einer Zeitliberwachung realisiert werden, um die Verluste
von Datenbltcken wahrend der Ubertragung zu erkennen. Dazu ist im Proto-
koll eine maximale Wartezeit auf eine Quittung festzulegen. Eine solche War-
tezeit wird auch als time out bezeichnet und kann als ,, Geduldzeit* interpretiert
werden. Nach dem Absenden eines Datenblocks muss die Uberwachung der
maximalen Wartezeit auf die Quittung aktiviert werden. Es stellt sich die Fra-
ge, wann die Datenbl écke wahrend der Ubertragung eigentlich verloren gehen.
Dass ein Ubertragener Datenblock bel einem plétzlichen Bruch der Leitung ver-
loren geht, ist selbstverstandlich, doch das ist selten der Fall. Die haufigste Ur-
sache fUr den Verlust eines Datenblocks ist eine Verfélschung in seinem Hea
der oder Trailer, sodass er auf der Leitung nicht vollstandig erkannt und damit
in der Zielstation nicht aufgenommen werden kann.

Abbildung 1.2-3aillustriert die fehlerhafte Situation, in der ein Datenblock ver-
loren gegangen ist. Nach dem Absenden des Datenblocks wird die ,, Geduld-
zeit" Uberwacht. Kommt innerhalb dieser Zeit keine Quittung an, interpretiert
dies die Qudlstation as verloren gegangenen Datenblock und wiederholt die
Ubertragung. Nach dem wiederholten Absenden kommt eine positive Quittung
noch wahrend der ,, Geduldzeit* an und die Kopie des Datenblocks kann dann
gel6scht werden.

Auch ene Quittung kann verloren gehen. Wie Abbildung 1.2-3b zeigt, wird
dies ebenfalls mithilfe der Zeitiiberwachung erkannt. In einem solchen Fall
kann ein Datenblock in der Zielstation doppelt vorhanden sein. Deswegen muss
fur die Zielstation klar werden, dass es sich nicht um einen neuen Datenblock
handelt, sondern um eine wiederholte Ubertragung. Werden die tibertragenen
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Datenbldcke nicht nummeriert, kann das zur Verdopplung von Daten am Ziel
fuhren. Derartige Datenverdopplungen lassen sich mit der Nummerierung von
Datenbl6cken ausschlief3en. Aus diesem Grund werden bei alen Kommunika-
tionsprotokollen die Ubertragenen Datenbl dcke nummeriert.

a)  [Quell- ZieE b) [Quel- IZiel-l
tati tati station station
B, B L, @
Fo

Datenblock \Date%nblock\>

Abb. 1.2-3:  Fehlerhafte Ubertragung: a) Datenblockverlust, b) Quittungsverlust

"Geduld"
-Zeit

"Geduld"
-Zeit

Bel einer fortlaufenden Nummerierung der Ubertragenen Datenbldcke kann die Zielstation er-
kennen, ob es sich um eine wiederholte Ubertragung handelt und somit einen doppelt vorhande-
ner Datenblock entdecken. Eine Nummerierung der ibertragenen Datenbl écke besteht darin, dass
jedem Datenblock eine bestimmte Sequenznummer zugeteilt wird. Diese Nummerierung kann
aber nicht beliebig fortgesetzt werden. Ursache hierfiir ist die begrenzte Anzahl von Bits fir die
Nummernabspeicherung im Header des Datenblocks und deshalb werden die Datenbl6cke nach
dem Modulo-Verfahren nummeriert. In den meisten Féllen wird die Nummerierung nach dem
Modulo 8 oder 128 redlisiert. Bei Modulo 8 werden die einzelnen Datenbldcke von 0 bis 7 ge-
kennzeichnet und verschickt. Ist die 7 as letzte Nummer vergeben worden, wird der Zéhler zu-
riickgesetzt und die Nummerierung startet bei 0. Aquivalent dazu funktioniert die Nummerierung
nach dem Modulo-128-V erfahren, bel dem die Nummern bis 127 vergeben werden.

Bei der Nummerierung von Datenbl6cken kann eine Gruppe von empfangenen
Blocken gleichzeitig durch die Zielstation quittiert werden, um damit die Ver-
kehrslast im Netz durch eine geringere Anzahl von Quittungen zu reduzieren.

Beim Aufbau einer Verbindung muss sichergestellt sein, dass die Quellstation
den Datenbldcken jene Sequenznummern zuteilt, die auch von der Zielstation
erwartet werden. Aus diesem Grund ist zu vereinbaren, welchen Zahlenwert
das Nummerierungsfenster hat und mit welcher Sequenznummer bei der Uber-
tragung der Datenbl 6cke begonnen wird.

1.2.2 Realisierung der Flusskontrolle

Bel der Datenkommunikation tritt haufig der Fall ein, dass die Daten beim
Sender rascher ,produziert werden, as der Empféanger sie , konsumieren*
kann. So ist eine Situation vorstellbar, in der ein Grofrechner im Netz eine
grof3e Menge von Daten an einen entfernten kleinen Drucker Ubermittelt. Der
GrolRrechner muss, um ein UberflieRen des Druckerspeichers zu verhindern,

Modulo-
Verfahren

Nummerie-
rungsfenster
(Window)

Bedeutung
der Fluss-
kontrolle
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die Menge der zu Ubertragenden Daten der Aufnahmefahigkeit des Druckers
anpassen. Die Anpassung muss durch entsprechende Kommandos vom Dru-
cker gesteuert werden. Dieses einfache Beispiel weist auf die Bedeutung der
gegenseitigen Abstimmung zwischen Quell- und Zielstation in Bezug auf die
Menge der zu Ubertragenden Daten hin.

Unter Flusskontrolle verstent man alle Mal3nahmen, die der Anpassung der ge-
sendeten Datenmenge der Quellstation an die Aufnahmekapazitéat der Zielsta
tion dienen. Die Flusskontrolle kann realisiert werden

B mithilfe der Meldungen Hal t und Wi t er senden,
B mithilfe von Krediten und

B (ber einen Fenstermechanismus (Window).

Die einfache Flusskontrolle mithilfe der Meldungen Hal t und Wi t er senden verlauft wie
folgt: Stellt der Empféanger fest, dass er nicht mehr in der Lage ist, die empfangenen Daten auf-
zunehmen, schickt er dem Sender die Meldung Hal t . Der Sender ist nach dem Empfang von
Hal t verpflichtet, das Senden von Daten einzustellen, bis der Empféanger die Meldung Wi -
t er senden Ubermittelt und damit den Hal t -Zustand aufhebt. Ein Nachteil dieses einfachen
Verfahrens besteht darin, dass eine Verfaschung der Meldungen Hal t oder Wi t er senden
besondere Konsequenzen hat: Wird Hal t wéhrend der Ubertragung verfascht und vom Sender
asWei t er senden empfangen, so sendet er die Daten weiter. Kommt Wi t er senden beim
Sender alsHal t an, wird der Sendeprozess auf Dauer gestoppt.

Bel einer Flusskontrolle mithilfe von Krediten erteilt der Empfanger dem Sender einige Kredite
fiir die Ubermittlung von Datenblécken. Sind diese Kredite aufgebraucht, muss der Sender die
Ubertragung einstellen. Ein Kredit definiert eine Anzahl von Datenblécken, d.h. deren Sequenz-
nummer, die der Sender abschicken darf, ohne auf eine Quittung vom Empféanger warten zu mis-
sen. Hierbel ist die maximale Lange der Datenbldcke festgelegt. Im Normalfall werden die Kre-
dite laufend erteilt, sodass ein ununterbrochener Datenverkehr aufrechterhalten werden kann.

Die Ubertragung von Krediten muss vor Stérungen geschiitzt werden. Bei der Stérung einer Kre-
ditmeldung kénnte der Sender ohne weitere Kredite bleiben und der Empfénger auf weitere Da-
tenblécke warten. Damit ware die Datentibermittlung blockiert. Es muss sichergestellt sein, dass
eine Kreditmeldung nicht verdoppelt wird. Wére dies nicht der Fall, kdnnte der Sender weitere
Datenbl 6cke senden, die vom Empfanger nicht aufgenommen werden kénnten.

Die Flusskontrolle Uber einen Fenstermechanismus stiitzt sich auf die Sequenznummern von
Ubertragenen Datenblécken. Vor der Datentbermittlung sprechen sich Quell- und Zielstation
Uber ein sog. Fenster innerhalb des Wertebereiches der Sequenznummern ab. Die Fenstergrofie W
bedeutet: Die Quellstation darf maximal WDatenbldcke absenden, ohne auf eine Quittung war-
ten zu missen, d.h. Wist bei der Quellstation als Anzahl der Kredite zu interpretieren. Bei der
Zielstation stellt Wdie Kapazitét des Empfangspuffers fir die ankommenden Datenblécke dar.

Beispiel: Abbildung 1.2-4 zeigt den Fall, in dem die Fenstergréle W = 3 und die Datenbldcke
nach dem Modulo-8-V erfahren nummeriert werden. Bei W = 3 darf die Quellstation drei Daten-
bldcke absenden, ohne auf eine Quittung warten zu mussen. Abbildung 1.2-4 zeigt gleichzeitig
die freie Sequenznummer, die der Sender fur die Nummerierung verwenden darf. Daw = 3, sind
maximal drei Nummern zu vergeben. Wie hier ersichtlich, ist wahrend der Ubertragung der ers-
ten drei Datenbldcke keine Quittung angekommen, also muss die Quellstation den Sendeprozess
unterbrechen. Dies fuhrt zu einer Senderblockade. Nach der ersten positiven Quittung, mit der
die Datenbl6cke mit den Nummern O und 1 positiv quittiert wurden, darf sie zwei weitere Daten-
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blécke senden. Dieses Beispiel zeigt, welche Auswirkungen die Fenstergrofle auf die Auslastung
des Ubertragungsmediums hat. Insbesondere im Fall W = 1 muss man nach dem Absenden jedes
Datenblocks den Sendeprozess stoppen. Dies fuhrt selbstversténdlich zu einer schiechten Aus-
nutzung des Ubertragungsmediums.

015 56 7 [t [ ]

| —mo |

L T

DB 5 Q+ Quittung: 0, 1
DB 3

1§DB4\>

Senderblockade +

Senderblockade

Quittung: 2
Quittung: 3, 4

Q+

01234567

Abb. 1.2-4:  Veranschaulichung der Flusskontrolle tiber den Fenstermechanismus

Die Fenstergrof3e kann als Kredit fur die Vergabe von Nummern fur die abzusendenden Daten-
blécke interpretiert werden. Die meisten Kommunikationsprotokolle realisieren die Flusskontrol-
le nach dem Fenstermechanismus.

1.2.3 Uberlastkontrolle

Ein Netz hat eine bestimmte Aufnahmekapazitét, d.h. zu jedem Zeitpunkt kann
sich darin nur eine begrenzte Anzahl von Datenbldcken befinden. Wird diese
Anzahl Uberschritten, hat dies die folgenden negativen Auswirkungen:

B Die Aufnahmepuffer im Netz (in Knoten) sind voll; dies fihrt dazu, dass die
im Netz eintreffenden Datenbl 6cke verworfen werden miissen.

B Es bilden sich Warteschlangen von Datenbldcken vor den Ubertragungs-
leitungen; durch die so verursachten grof3en Verweilzeiten der Datenbl 6cke
im Netz entstehen grofe Verzégerungen der Ubertragenen Datenbl 6cke.

Die Mafnahmen, mit denen eine Uberlastung des Netzes verhindert wird, be-
zeichnet man als Uberlastkontrolle (Congestion Control).

Die wichtigsten Kriterien fir die Beurteilung der Uberlastung von Netzen sind:
B Durchsatz (Throughput) und
B Datenverwelilzeit (Latenzzeit, Delay) im Netz.

Congestion
Control
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Unter dem Durchsatz eines Netzes versteht man den Anteil des Datenverkehrs,
der von dem Netz akzeptiert wird. Den Verlauf des Durchsatzes in Abhangig-
keit vom Gesamtdatenverkehr zeigt Abbildung 1.2-5a. Ist der Datenverkehr im
Netz klein (kleine Belastung), werden alle ankommenden Daten durch das Netz
aufgenommen; dabel missen normalerweise keine Vorkehrungen gegen die
Uberlast ergriffen werden. Bei hoher Netzbelastung dagegen miissen bestimm-
te Malznahmen getroffen werden, um eine Uberlastung zu vermeiden, und sie
fuhren zur Einschrankung der Datenmenge, die ins Netz gesendet wird.

Verzs
A Durchsatz 3) . eirrznol%leer;ng b)
kleine groBe Uberlastung kleine groBe Uberlastung
Belastung | Belastung Belastung, Belastung

Uberlastungs- | Uberlastungs-
vermeidung beseitigung

Datenverkehr Datenverkehr g

Abb. 1.2-5:  Auswirkungen der Netziiberlastung:
a) auf den Durchsatz, b) auf die Datenverweilzeit im Netz

Ist der Datenverkehr im Netz so grof3, dass das Netz Uberlastet ist, miissen an-
dere Aktionen eingeleitet werden, um die bestehende Uberlastung zu beseiti-
gen. Wiein Abbildung 1.2-5a ersichtlich, nimmt der Durchsatz in der Uberlast-
situation mit zunehmendem Datenverkehr sehr stark ab.

Abbildung 1.2-5b veranschaulicht, welche Auswirkungen die Netzbelastung
auf das Verhalten der Datenverweilzeit (Latenzzeit) im Netz hat. In einer Uber-
lastsituation muss a so mit grofRen Verzdgerungen fir die Datenlibertragung im
Netz gerechnet werden. Die wichtigste Mal3nahme fur die Vermeidung von
Uberlasten besteht in der Einschrankung der Datenstrome, die ins Netz fliefien.
Welche MalRnahmen gegen die Uberlastung in einzelnen Netzen und Kommu-
nikationsprotokollen ergriffen werden, héngt auch von der Redlisierung der
Flusskontralle ab.

1.3 Schichtenmodell der Kommunikation
Als man Mitte der 70er-Jahre versuchte, die Rechner unterschiedlicher Herstel-

ler miteinander zu vernetzen, hat sich folgendes Problem ergeben: Es sind
dringend Kommunikationsregeln notig, damit ein Rechner des Herstellers X
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mit einem Rechner des Herstellers Y kommunizieren kann. Es sollte mdglich
sein, dass jeder Rechner fur die Kommunikation mit allen anderen Rechnern
offen (bereit) ist. In diesem Zusammenhang wurde bereits damals von der Ver-
netzung offener Systeme — also von Open System Interconnection (OS) — ge-
sprochen und nach einem Modell fur ihre Verwirklichung gesucht.

Daher wurde ein Schichtenmodell eingefiihrt, das die Prinzipien der Kommu-
nikation zwischen verschiedenen Systemen beschreibt und die OSI-V orstellung
ermoglicht. Es wird deshalb OS -Referenzmodell genannt. Standardisiert wurde
es von I1SO (International Organization for Standardization) und es wird auch
als |S0/0S -Referenzmodell bzw. kurz als 1SO/OS -Modell bezei chnet.

1.3.1 Konzept des OSI-Referenzmodells

Die Idee von OSl illustriert Abbildung 1.3-1. GemaR OSI wird ein Rechner als
offenes System angesehen. Diese Systeme werden durch Ubertragungsmedien
untereinander verbunden und enthalten entsprechende Kommunikationsproto-
kolle, nach denen logische Verbindungen zwischen Applikation in den einzel-
nen Systemen nach Bedarf aufgebaut werden kdnnen.

Anwendungen Offenes Offenes Offenes Offenes
System 1 System 2 System 3 System n
= e (= o @ -

Kommunikations-

protokolle

Logische Verbindung

‘ Ubertragungsmedien

Abb. 1.3-1:  Idee von OSI: Jedes System soll mit jedem anderen kommunizieren kdnnen

Um die Kommunikationsprotokolle fur die Verwirklichung der Zielvorstellung
von OSl zu entwickeln, wurde die komplexe Aufgabe der Kommunikation zwi-
schen verschiedenen Systemen so auf sieben Teilaufgaben verteilt, dass diese
den einzelnen Schichten, die in einer Hierarchie zueinander stehen, zugeordnet
werden. Dadurch ist ein OSl-Referenzmodell mit sieben Schichten entstanden;
man spricht hier auch vom OSl-Schichtenmodell.

Ein Rechnernetz enthdlt aber nicht nur die Rechner als Endsysteme, sondern
auch die Netzknoten (Router, Switches) als Zwischensysteme. Die Aufgabe der
Kommunikation in Zwischensystemen kann aber zu drei untereinander liegen-
den Schichten zusammengefasst werden. Daher enthalten die Zwischensysteme
nur die ersten drei Schichten. Abbildung 1.3-2 zeigt die allgemeine Struktur

0S-
Referenz-
model|

Idee von OS

Allgemeines
Os-
Schichten-
modell
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des OSl-Referenzmodells. Die unterste Schicht 1 représentiert die physikali-
sche Netzanbindung, also die Ubertragungstechnik. Die Schichten von 2 bis 6
représentieren bestimmte Funktionen der Kommunikation. Schicht 7 enthalt die
Anwendungen (Applikationen).

(F) Endsystem A Anwendung Endsystem B (E)
( 6 ] Einheitliche Darstellung ( 6)
( S J Sessionssteuerung ( 5 )
( 4 ) Transport Zwischensystem ( 4 )
( 3 ) Vermittlung ( 3T ) s Vermittlung ( 3 )
( 2 ) Sicherung 2 2 Sicherung ( 2 )
( 1 ) Ubertragung 1 1 Ubertragung ( 1 )
—[ Ubertragungsmedien ]_

Abb. 1.3-2: OSl-Referenzmodell: Zerlegung der Kommunikationsaufgabe in 7 Schichten

Funktionen  Die einzelnen Schichten im OSI-Referenzmodell sind:
dler 1. Physikalische Schicht (Ubertragungsschicht, Physical Layer)

Schichten
Sie definiert die mechanischen und elektrischen Eigenschaften sowie die Funktionen und
die Abléufe bei der Bitlibertragung.

2. Sicherungsschicht (DataLink Layer)

Diese Schicht garantiert eine sichere Ubertragung zwischen zwei direkt benachbarten Sta-
tionen. Dazu werden die Ubertragenen Bits in sog. Frames (Rahmen) zusammengefasst und
am Ende mit einer Prifsumme versehen. Dadurch ist eine Fehlererkennung mdglich. In
LANs wird die Schicht 2 in zwei Teilschichten aufgeteilt: Schicht 2a als MAC-Schicht (Me-
dia Access Control), die den Zugriff auf das Ubertragungsmedium regelt, und Schicht 2b als
LLC-Schicht (Logical Link Control) [Abb. 10.1-1], die eine Sicherungsschicht darstellt.

3. Vermittlungsschicht (Netzwerkschicht, Network Layer)

Diese Schicht hat die Aufgabe, die Daten blockweise zwischen Endsystemen zu tGbermit-
teln. Die innerhalb dieser Schicht Ubertragenen Datenblcke werden oft Pakete genannt.
Schicht 3 stellt eine Paketver mittlungsschicht dar.

4. Transportschicht (Transport Layer)

Die Transportschicht hat u.a. die Aufgabe, eine gesicherte virtuelle Ende-zu-Ende-
Verbindung fur den Transport von Daten zwischen den Endsystemen bereitzustellen. Die
Aufgaben der Transportschicht bestenen vor allem in der Korrektur der Ubermittlungsfehler
und sind von den Protokollen der Schicht 2 und 3 sehr stark abhéngig.

5. Sitzungsschicht (Sessionsschicht, Session Layer)
Sie ist die unterste anwendungsorientierte Schicht und regelt den Auf- und Abbau von
Kommunikationsbeziehungen (Sitzungen, Sessions) sowie deren Wiederherstellung nach
Storungen im Transportsystem. Hier findet die Synchronisation und somit der geregelte
Dialogablauf zwischen zwei Kommunikationsprozessen statt.
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6. Darstellungsschicht (Prasentationsschicht, Presentation Layer)

Die Umsetzung verschiedener Darstellungen der Information (z.B. die Zeichensétze ASCII
und EBCDIC) auf ein einheitliches Format auf der Senderseite ist die Aufgabe der Darstel-
lungsschicht. Diese Schicht kann auch Funktionen enthalten, mit denen Daten komprimiert,
konvertiert und verschliisselt werden kénnen. Vor der Web-Ara war das ASN.1-Konzept
(Abstract Syntax Notation) fir diese Schicht von grof3er Bedeutung. Inzwischen wurde die
Aufgabe von ASN.1 durch XML (eXtensible Markup Language) tibernommen.

7. Anwendungsschicht (Applikationsschicht, Application Layer)

In dieser Schicht sind die sog. OSI-Anwendungsprogramme angesiedelt. Einige von ihnen
wurden standardisiert. Zu den wichtigsten OSI-Standardanwendungen gehéren E-Mail
(Standard X.400) und verteilter Verzeichnisdienst (Standard X.500).

Im Allgemeinen kann die Schicht n im OSI-Referenzmodell als Erbringer be-
stimmter Kommunikationsdienste fiir die Schicht n-1 angesehen werden.

Die mit der Kommunikation verbundenen Aufgaben in den Endsystemen kon-
nen bestimmten Klassen von Aufgaben zugeordnet werden. Abbildung 1.3-3
bringt dies deutlicher zum Ausdruck.

Endsystem A Endsystem B
Sch.lcht 7 N A Layer 7 I Anwendungs-
Schicht 6 Layer6 | & orientiert
Schicht 5 Layer 5
Schicht 4 Transportdienst Layer 4
[ Schicht3 | | Schicht 3 Layer3 Layer3
i Schicht 2 | | Schicht 2 Layer 2 Layer 2 |; > Netzorientiert
[Schicht 1| | Schicht 1 Layer | Layer 1 |} Ubermittlungs-
Physikalisches Medium Physical Medium

Abb. 1.3-3:  Klassen von Aufgaben im OSI-Referenzmodell

Die ersten drei Schichten realisieren die Ubermittlungsdienste. Schicht 1 reali-
siert die Ubermittlung von Daten bitweise zwischen zwei direkt verbundenen
Stationen (d.h. zwischen einem Endsystem und seinem Netzknoten bzw. zwi-
schen zwei benachbarten Netzknoten). Die ersten zwel Schichten redlisieren
die gesicherte Ubermittlung von Daten in Form von Frames zwischen zwei di-
rekt verbundenen Stationen [Abb. 1.3-5]. Die ersten drei Schichten redlisieren in
der Regel eine ungesicherte Ubermittlung von Datenpaketen zwischen zwei
Endsystemen, also im Allgemeinen Gber mehrere Zwischensysteme.

Eine besondere Rolle hat die Schicht 4 (Transportschicht). Sie hat die Aufgabe,
die ungesicherte Ubermittlung von Datenpaketen zwischen zwei Endsystemen
—alsden Dienst der ersten drei Schichten — sicher zu machen. Die Aufgabe von

Ubermitt-
lungsdienste

Schicht 4
und
Schicht 2
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Schicht 4 ist somit mit der Aufgabe von Schicht 2 vergleichbar. Diese beiden
realiseren die Sicherung der Datentibermittlung. Schicht 2 kimmert sich um
die Datenlibermittlung tber eine ,,Leitung” und Schicht 4 kimmert sich um die
Ubermittlung von Daten zwischen zwei Endsystemen, die in der Regel nicht di-
rekt (physikalisch) verbunden sind.

Die ersten vier Schichten kdnnen daher als Transportdienst angesehen werden,
der einen gesicherten Datenaustausch zwischen zwel Endsystemen garantiert.
Diesen Dienst nutzen die Schichten 5, 6 und 7, die anwendungsorientiert sind.

Das OSI-Referenzmodell stellt ein schones Konzept fir die Strukturierung von
Kommunikationsaufgaben in End- und Zwischensystemen dar. In den 80er-
Jahren haben die OSI-Verfechter noch geglaubt, dass dieses 7-Schichten-
Modell eine ewige Lésung fir die offene Kommunikation bleiben wird. Aber
bereits in der zweiten Halfte der 80er-Jahre hat sich herausgestellt, dass die
Protokolle fir die Realisierung der Schicht 4 (Transportschicht) und der an-
wendungsorientierten Schichten 5 und 6 sehr komplex sind. Da die Protokoll-
familie TCP/IP, die im Vergleich zu den OSl-Protokollen einfacher zu imple-
mentieren war, bereits damals breit akzeptiert war, ist der ,Zug” in Richtung
TCP/IP abgefahren.

1.3.2 Schichtenmodell der Protokollfamilie TCP/IP

Auch die Protokollfamilie TCP/IP kann in einem Schichtenmodell dargestellt
werden. Dieses Modell ist eine vereinfachte Variante des OSl|-Referenzmo-
dells, in der die anwendungsorientierten Schichten 5, 6 und 7 aus dem OSI-
Referenzmodell [Abb. 1.3-3] zu einer Schicht zusammengefasst sind. Abbildung
1.3-4 zeigt das Schichtenmodell der Protokollfamilie TCP/IP.

Endsystem A Endsystem B
| HTTP, FTP, SIP, ...
$ / ¢/

Schicht 5 Layer 5 } Anwendung
4| TCP, UDP Transportdienst TCP, UDP 4
3. 1P 1P 1P P Bl Networientiort
{ [Schicht2 | [Schicht2 Layer 2 Layer2 | ie nogio
{ | Schicht 1 Schicht 1 Layer 1 Layer 1 | i

Physikalisches Medium Physical Medium

Abb. 1.3-4:  Schichtenmodell der Protokollfamilie TCP/IP

Im Allgemeinen entsprechen die Funktionen der Schichten 1, 2, 3 und 4 im
Schichtenmodell der Protokollfamilie TCP/IP den Funktionen der gleichen
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Schichten im OSI-Referenzmodell. Die Protokolle in den Schichten 1 und 2 in
den beiden Schichtenmodellen — d.h. von OSI und von TCP/IP — kdnnen auch
die gleichen sein. Innerhalb der Schicht 3 im Modell von TCP/IP wird das Pro-
tokoll IP (Internet Protocol) angesiedelt. Innerhalb der Schicht 4 werden zwel
Transportprotokolle TCP (Transmission Control Protocol) und UDP (User Da-
tagram Protocol) eingesetzt. TCP ist ein verbindungsorientiertes Transportpro-
tokoll. UDP ist dagegen ein verbindungsl oses Transportprotokoll. Auf die Un-
terschiede zwischen TCP und UDP geht Abschnitt 1.4.4 ndher ein.

Vergleicht man die Schichtenmodelle von OSI und von TCP/IP, d.h. die Abbil-
dungen 1.3-3 und 1.3-4, stellt man fest, dass die oberen anwendungsorientier-
ten Schichten 5, 6 und 7 aus dem OSI-Referenzmodell beim Schichtenmodell
fir TCP/IP zu einer Anwendungsschicht zusammengefasst sind. Dies deutet
darauf hin, dass die bestimmten Funktionen, die den Schichten 5 und 6 im OSI-
Referenzmodell zugeordnet werden, in den TCP/IP-Applikationen entspre-
chend redlisiert werden miissen.

Abbildung 1.3-5 zeigt die Strukturen von Daten, die zwischen den kommuni-
Zierenden Instanzen innerhalb von einzelnen Schichten Ubermittelt werden.

Anwendung g4 Daten »@» Anwendung
5 Anwendungs- I Anwendungs-
Protokoll Y Y Daten > Protokoll Y
Transportprotokoll | | o | iTransportprotokoll
4 - < X Daten > >
X =TCP, UDP IP-Paket X =TCP, UDP
3| Protokoll IP N IP Daten » . Protokoll IP
- - Frame|
2 | Sicherungsschicht 4-—|DH Daten DT |__> Data Link Layer
Bitiibetragungs- I - 1.1 4/ | - > i
1 schicht »| i Physical Layer
Ubertragungsmedium

Abb. 1.3-5:  Strukturen von zwischen den kommunizierenden Instanzen Gibermittelten Daten
DH: DataLink Header, DT: Data Link Trailer

Vereinfacht kann man sich die Ubermittlung von Daten zwischen zwei Anwen-
dungen folgendermal3en vorstellen: Dem zu sendenden Datenblock Dat en wird
ein Header Y mit bestimmten Angaben des Anwendungsprotokolls Y (z.B. Y =
HTTP) im Quellrechner vorangestellt. Das Paar (Y, Dat en) mussnun an die
Instanz des gleichen Anwendungsprotokolls Y im Zielrechner Gbermittelt wer-
den und wird hierfir an das Transportprotokoll X (X = TCP bzw. UDP) (iberge-
ben. Hier wird ein Header X des Transportprotokolls dem Paar [ Y, Dat en]

vorangestellt, sodass eine Dateneinheit [ X[ Y, Dat en] ] des Transportproto-

Schicht 5
als Anwen-
dungsschicht

Srukturie-
rung der
Ubertrage-
nen Daten
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kolls entsteht. Diese Dateneinheit wird nun an die I P-Instanz tibergeben, wo ihr
ein IP-Header vorangestellt wird. So entsteht ein | P-Paket, das zum Aussenden
in einen Data Link Frame (DL-Frame) eingebettet wird. Dieser DL-Frame
wird nun zum Zielrechner libertragen. Dort miissen die empfangenen Daten aus
Schicht 1 an die Anwendung (Schicht 5) Ubergeben werden.

Dieser in Abbildung 1.3-5 gezeigte Ubermittlungsvorgang l&sst sich wie folgt
zusammenfassen:

1. Quellrechner: Vorbereitung von Daten zum Senden

Dat en = Anwendungsprotokolleinheit [ Y, Dat en] = Transportprotokolleinheit
[ XY, Daten]] = IP-Paket[ I P[ X[Y, Daten]]] = DL-Frame
[DH I P[X[ Y, Daten]]] DT]

2. DL-Framewird bitweise Ubertragen

3. Zielrechner: Ubergabe von Daten an die Anwendung
DL-Frame[ DH[ I P[ X[ Y, Dat en]]] DT] = IP-Paket[ I P[ X[ Y, Daten]]] = Trans

portprotokolleinheit [ X[ Y, Dat en] ] = Anwendungsprotokolleinheit[ Y, Dat en] =
Dat en

Bemerkung: Abbildung 1.3-5 zeigt eine vereinfachte Situation. Die zu sendenden
Datenmengen kénnen so grof3 sein, dass man sie in einem |P-Paket nicht tbermit-
teln kann. In diesem Fall kommt TCP zum Einsatz und die Daten werden auf meh-
rere |P-Pakete aufgeteilt. Man spricht hierbei von Segmentierung von Daten. Ein
I P-Paket enthélt damit ein Datensegment [Abb. 1.4-2].

1.4 Allgemeine Prinzipien der IP- Kommunikation

Die wichtigen Prinzipien der Kommunikation in |P-Netzen kénnen weitgehend
aus dem in Anschnitt 1.3.2 dargestellten Schichtenmodell abgeleitet werden.
Hierbei spidlen die Schichten Netzawerkschicht mit dem Protokoll IP und
Transportschicht mit den Protokollen TCP und UDP eine dominierende Rolle.
Bevor auf diese beiden Schichten eingegangen wird, soll zuerst die Bildung
von |P-Paketen kurz dargestellt werden.

1.4.1 Bildung von IP-Paketen

Bei der Bildung von IP-Paketen ist zu unterscheiden, ob TCP oder UDP als
Transportprotokoll eingesetzt wird. Beim Einsatz des verbindungslosen Trans-
portprotokolls UDP werden die Daten bzw. eine Nachricht einer Anwendung —
als Nutzlast — um den UDP-Header erganzt, sodass eine UDP-Dateneinheit ent-
steht. Wie Abbildung 1.4-1 zeigt, wird aus jeder UDP-Dateneinheit durch das
Voranstellen eines IP-Header ein IP-Paket gebildet. Da die |P-Pakete keine
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Angaben zur Synchronisation enthalten, um sie auf der Leitung zu , markie-
ren“, missen siein Data Link Frames (DL-Frames) eingebettet werden.

Daten bzw. Nachricht

UDP- [ UDP-

Dateneinheit | Header| UDP-Nutzlast

Pa[k};; Hég(-ier UDP-Dateneinheit
DL- DL- -
Frame Header IP-Paket Trailer

Abb. 1.4-1: Kapselung der Nutzlast beim UDP-Einsatz

In LANS bildet die sog. MAC-Funktion (Media Access Control) den Kern der
Data-Link-Schicht. Wird ein |P-Paket in einem LAN Ubermittelt, wird esin ei-
nen MAC-Frame eingebettet. Bei der Ubermittiung der IP-Pakete Uber eine
Leitung bzw. tber eine Punkt-zu-Punkt-Verbindung wird innerhalb der Schicht
2 haufig das Protokoll PPP (Point-to-Point Protocol) verwendet. In diesem Fall
stellen die DL-Frames PPP-Frames dar.

Jedes zu Ubertragende |P-Paket muss immer in einen DL-Frame eingebettet
werden. Dies bedeutet, dass jedem IP-Paket ein DL-Header vorangestellt wird
und nach dem Ende des |P-Pakets folgt ein DL-Trailer. Diese beiden enthalten
bestimmte Synchronisationsangaben (oft sog. Flags 01111110), um den Beginn
und das Ende des DL -Frames auf einer Leitung zu erkennen.

Abbildung 1.4-2 illustriert, wie die |P-Pakete aus den Daten bzw. aus der lan-
gen Nachricht eines Anwendungsprotokolls bei der Nutzung des verbindungs-
orientierten Transportprotokolls TCP gebildet werden.

Daten bzw. Nachricht
Daten-
segmente
7CP- [ TCP-
Dateneinheit | Header TCP-Nutzlast
IP- | 1P-
Paket | Header IP-Nutzlast
et Py DL-
Frame [ Header IP-Paket Tofer

Abb. 1.4-2: Verkapselung der Nutzlast beim TCP-Einsatz

MAC-Frames
in LANs

Bedeutung
von DL-
Frames
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Anders as bei UDP entstehen aus den zu Ubermittelnden Daten bei TCP meh-
rere Datensegmente. Jedes Datensegment wird dann um einen TCP-Header er-
weitert, sodass eine TCP-Dateneinheit entsteht. Aus jeder TCP-Dateneinheit
wird im nachsten Schritt ein 1P-Paket gebildet. Zum Senden wird das | P-Paket
in einen DL-Frame eingekapselt.

Wie aus den Abbildungen 1.4-1 und 1.4-2 ersichtlich ist, werden die |P-Pakete
zum Senden immer in entsprechende DL-Frames der zweiten Schicht einge-
kapselt, die vom Ubermittlungsnetz abhangig sind. Erst in einem DL-Frame
kann ein IP-Paket Uber ein physikalisches Netz gesendet werden.

1.4.2 Netzwerkschicht in IP-Netzen

Die Netzwerkschicht in IP-Netzen hat die Aufgabe, die Daten in Form von |P-
Paketen zwischen Endsystemen zu Ubermitteln. Hierbei unterscheidet man zwi-
schen der verbindungslosen und der verbindungsorientierten Netzwerkschicht:

B Wird keine Route Uber das Netz fir einen Strom der von einem Quellrech-
ner zu einem Zielrechner zu Gbermittelnden |P-Pakete festgelegt, sondern
jedes einzelne Paket aus diesem Strom nach einem eigenen Weg Uber das
Netz zum Zielrechner Ubermittelt, handelt es sich um die verbindungsose
Netzwer kschicht.

B Wird eine Route Uber das Netz fir einen Strom der von einem Quellrechner
zu einem Zielrechner zu Gbermittelnden |P-Pakete festgel egt und werden al-
le Pakete aus diesem Strom nach dem gleichen Weg tiber das Netz, der eine
logische Verbindung darstellt, zum Zielrechner Ubermittelt, handelt es sich
um die verbindungsorientierte Netzwer kschicht.

Verbindungslose Netzwerkschicht

Die verbindungslose Netzwerkschicht bedeutet, dass die Vermittlungsnetzkno-
ten im IP-Netz die Router darstellen und die einzelnen |P-Pakete as sog. Da-
tagrams voneinander unabhangig Uber das Netz Ubermittelt werden. Diese
Ubermittlungsart entspricht dem Versand von Briefen bei der Post. Jedes IP-
Paket kann daher mit einem Brief verglichen werden. Der Router wirde einer
Briefverteilungsstelle entsprechen. Abbildung 1.4-3 illustriert die Struktur der
verbindungslosen Netzwerkschicht in IP-Netzen.

Die ersten drei unten liegenden Schichten realisieren also beim Einsatz von
Routern einen verbindungslosen Ubermittlungsdienst. Dieser entspricht dem
Briefpostdienst und eine IP-Adresse ist mit einer postalischen Adresse ver-
gleichbar. Die IP-Adresse stellt auch einen Zugangpunkt zum Dienst fur die
Ubermittlung der 1P-Pakete dar und ist oberhalb der Schicht 3 — also an der
Grenze zu Schicht 4 — anzusiedeln.
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= == !
> Lo IP-Adresse Y "
TP-D IP-Adresse Y gk TP-D
e v verbindungsloser Ubermittlungsdient _ Protokollnr. ™\ ¢
IP- Schicht| IP-
3P\ IP / Instanz 3 @ Instanz
P [IP,TP-D] | T [IP,TP-D]
Ubertragung der IP-Pakete Ubertragung der IP-Pakete
iiber den Ubermittlungsabschnitt X iiber den Ubermittlungsabschnitt Y

Abb. 1.4-3:  Struktur der verbindungslosen Netzwerkschicht in IP-Netzen
TP-D: Transportprotokol|dateneinheit

Die IP-Instanz kann als ein IP-Multiplexer angesehen werden. Zwischen den
I P-Instanzen werden die |P-Pakete Ubermittelt. Jedes IP-Paket setzt sich aus ei-
nem IP-Header | P und einer Transportprotokolldateneinheit TP- D zusammen,
d.h., eshat die Struktur [ | P, TP- D] .

Die Ports im IP-Multiplexer représentieren die Nummern der Protokolle von
Schicht 4, die auf die Ubermittlungsdienste direkt zugreifen kénnen [Abb.1.4-7
und -8]. Die Protokollnummer wird im IP-Header Ubermittelt [Abb. 2.2-1] und
informiert, von welchem Protokoll die Dateneinheit im |P-Paket stammt. Je-
dem Protokoll der Schicht 4 wird daher von der IANA (Internet Assigned
Numbers Authority) eine feste und weltweit eindeutige Nummer zugewiesen.

Verbindungsorientierte Netzwerkschicht

Der Einsatz von MPLS (Multi-Protocol Label Switching) bzw. von GMPLS
(Generalized MPLS) fihrt zur verbindungsorientierten Netzwerkschicht in IP-
Netzen [Kapitel 11]. In diesem Fall fungieren die sog. (G)MPLS-Switches as
Vermittlungsnetzknoten. Bei der verbindungsorientierten Netzwerkschicht wird
zuerst eine Route Uber das Netz fur die Ubermittlung eines Stroms der IP-
Pakete festgelegt und danach werden ale IP-Pakete aus diesem Strom als
»Gansemarsch* Uber das Netz vom Quellrechner zum Zielrechner Ubermittelt.
Diese Ubermittlungsart wird heute hauptsachlich in IP-Netzen von grofen
Netzdienstanbietern realisiert. Die Technik (G)MPLS wird im Next Generation
Internet, auch als Internet2 bezeichnet, eingesetzt.

Abbildung 1.4-4 zeigt die Struktur der verbindungsorientierten Netzwerk-
schicht in IP-Netzen beim MPLS-Einsatz.

Die ersten drei unten liegenden Schichten realisieren beim MPLS-Einsatz einen
verbindungsorientierten Ubermittlungsdienst. Die IP-Adresse stellt einen Zu-
gangpunkt zu diesem Dienst dar. Die |P-Instanz enthalt hier —im Vergleich zur
IP-Instanz in Abbildung 1.4-3 — zusétzlich einen MPLS-Multiplexer.

MPLS
Multiplexer
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Abb. 1.4-4: Struktur der verbindungsorientierten Netzwerkschicht in |P-Netzen

Einem Strom von IP-Paketen wird ein Port im MPLS-Multiplexer zugeordnet.
Somit kdnnen mehrere Datenstrome parallel Gbermittelt werden. Die Portsim
MPLS-Multiplexer stellen die sog. Labels dar. Ein Label wird immer den zu
Ubermittelnden IP-Paketen eines Stroms vorangestellt. Abbildung 1.4-4 bringt
dies zum Ausdruck. Ein Label informiert, von welchem Port im MPLS
Multiplex ein IP-Paket stammt bzw. welchem Port es Ubergeben werden muss.
Ein MPLS-Switch leitet — im Allgemeinen — ein empfangenes |P-Paket nach
einer Switching-Tabelle von einem Port zu einem anderen zum Aussenden wei-
ter. Daher kann ein anderes Label den |P-Paketen eines Stroms auf einem ande-
ren Ubermittlungsabschnitt vorangestellt werden.

Zwischen den Portsim MPLS-Multiplexer entsteht entsprechend im Quell- und
im Zielrechner eine logische Verknlpfung, die as virtuelle (logische) Verbin-
dung interpretiert wird.

1.4.3 Verbindungslose IP-Kommunikation im Internet

Das Internet stellt eine weltweite Kopplung von physikalischen Netzen dar, in
denen das Protokoll IP eingesetzt wird. Somit kann das Internet a's heterogenes
I P-Netz angesehen werden. Als IP-Netz setzt sich das Internet aus einer Vid-
zahl von |P-Subnetzen zusammen, die mithilfe von Routern miteinander ver-
netzt sind. Daher ist die Netzwerkschicht im heutigen Internet verbindungslos
[Abb. 1.4-3]. Ein Router leitet jedes empfangene IP-Paket unabhdngig von der
aktuellen Lage im Netz und von anderen Paketen weiter. In Analogie zum
Briefdienst der Post kénnte man ein IP-Subnetz mit einem Postleitzahl engebiet
vergleichen und einen Router mit einer Briefverteilungsstelle.

Abbildung 1.4-5 illustriert das Prinzip der Kommunikation im Internet an ei-
nem Beispiel, in dem eine Folge von TCP-Dateneinheiten gesendet wird. Jede
dieser Dateneinheiten wird als ein 1P-Paket gesendet. Im Zielrechner setzt TCP
die in den IP-Paketen empfangenen Daten wieder zusammen. Gehen einige
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TCP-Dateneinheiten bei der Ubertragung verloren bzw. werden sie verfalscht,
so fordert TCP im Zielrechner vom Quellrechner eine wiederholte Ubertragung
[Abschnitt 3.3].

Quellrechner Zielrechner
o oo o]
?' ? i 4 [el TCP-Dateneinheiten (] i ? i

uDP| [ TCP TCP | [UDP
P IP

I_T%Mﬂ‘ Internet als IP-Netz

@ Applikation BB [P-Paket

Abb. 1.4-5:  Prinzip der Kommunikation im Internet
R: Router, SN: IP-Subnetz, NIC: Network Interface Card (Controller)

Beim Einsatz von Routern werden die |P-Pakete a's sog. Datagrams (also wie
Briefe) unabhéngig voneinander zum Zielrechner gesendet. Die wichtigsten
Angaben in IP-Paketen sind die IP-Adressen von Quell- und Zielrechner. Da
die einzelnen IP-Pakete unabhangig voneinander abgeschickt werden, kénnen
sie am Zidl in einer anderen Reihenfolge ankommen, as sie abgeschickt wur-
den. Fir die Wiederherstellung von Daten aus so empfangenen |P-Paketen ist
TCP verantwortlich.

Da die IP-Pakete im Netz zirkulieren konnen, ist es ntig, ihre Verweilzeit im
Netz zu kontrollieren. Der Quellrechner gibt as TTL-Angabe (Time To Live)
im IP-Header [Abb. 2.2-1] an, wie lange das |P-Paket im Netz verweilen darf.
Weil der TTL-Wert in jedem Router um 1 verringert wird, ist er identisch mit
der maximalen Anzahl von Routern, die ein IP-Paket durchlaufen darf. Fallt
der TTL-Wert auf O, wird das |P-Paket im Router verworfen. Der Quellrechner
wird dann mit einer Meldung des Protokolls ICMP (Internet Control Message
Protocol) dartiber informiert.

1.4.4 Transportschicht in IP-Netzen

Um die Bedeutung der Transportschicht in |P-Netzen naher zu erlautern, zeigt
Abbildung 1.4-6 die vereinfachte Struktur von Rechnern am IP-Netz. Die IP-
Adresse eines Rechners kann einem Kommunikationspuffer zugeordnet wer-
den, der einen Zugangsport zum Protokoll IP darstellt. Dieser Kommunika-
tionspuffer befindet sich an der Grenze zwischen der Schicht 3 mit dem Proto-
koll 1P und der Schicht 4 mit den Transportprotokollen TCP und UDP.

| P-Pakete
wie Briefe

Bedeutung
von TTL

Interpreta-
tion der
IP-Adresse
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Abb. 1.4-6: Vereinfachte Struktur von Rechnern am |P-Netz
A: Applikation, Adr: Adresse, NIC: Network Interface Controller

Die drei Schichten 1, 2 und 3 stellen einen Dienst fiir die Ubermittlung der IP-
Pakete zwischen den Rechnern zur Verfligung. Es handelt sich hier um eine
ungesicherte Ubermittlung von IP-Paketen zwischen IP-Adressen. Eine IP-
Adresse stellt einen Zugangpunkt zu diesem Ubermittlungsdienst fur die Proto-
kolle TCP und UDP der Transportschicht (Schicht 4) dar.

Die Transportschicht regelt den Verlauf der Datenlbermittiung zwischen An-
wendungen — genauer gesagt zwischen Ports dieser Anwendungen — in ver-
schiedenen Rechnern. Hierbei sind zwei Arten der Kommunikation zu unter-
scheiden:

B verbindungslose Kommunikation beim UDP-Einsatz,
B verbindungsorientierte Kommunikation beim TCP-Einsatz

Abbildung 1.4-7 zeigt die Transportschicht mit UDP. Eine UDP-Instanz kann
als UDP-Multiplexer angesehen werden. Die Eingangsports zu diesem Multi-
plexer stellen die Kommunikationspuffer einzelner UDP-Anwendungen dar,
die kurz als Ports bezeichnet werden. Der Ausgangsport des UDP-Multiplexers
fuhrt zu einer IP-Adresse. Damit kdnnen mehrere UDP-Anwendungen parallel
auf den Dienst fur die Ubermittlung der |P-Pakete zugreifen.

Rechner A 1 ' Rechner B 1
Anwendung .Anwendung

ungesicherter Datentransport —> °b

Schicht 4 Schicht 4

IP-Adresse X IP-Adresse Y

IP-Paket: ¢l
Dienst fiir die Ubermittlung der IP-Pakete

Abb. 1.4-7: Transportschicht mit UDP; ungesicherter Datentransport

Schichten
1,2,3
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Beim UDP-Einsatz ist die Kommunikation zwischen zwei Anwendungen ver-
bindungslos, d.h. es wird keine Vereinbarung Uber den Verlauf der Kommuni-
kation zwischen ihnen getroffen. Der Quellrechner als Initiator der Kommuni-
kation Ubermittelt ein UDP-Paket an den Zielrechner, ohne ihn zu , fragen“, ob
er in der Lage ist, dieses Paket zu empfangen. Bel derartiger Kommunikation
findet daher keine Fehler- und Flusskontrolle statt [Abschnitt 1.2].

Bei der verbindungsorientierten Kommunikation zwischen zwei Anwendungen
beim TCP-Einsatz vereinbaren die beiden kommunizierenden Rechner zuerst,
wie die Kommunikation zwischen ihnen verlaufen soll, d.h., wie die zu Uber-
tragenden Daten zu nummerieren sind und wie die Fehler- und die Flusskon-
trolle ablaufen sollen. Eine Vereinbarung zwischen zwel Rechnern in Bezug
auf den Verlauf der Kommunikation zwischen ihnen wird als TCP-Verbindung
bezeichnet. Abbildung 1.4-8 illustriert dies ndher.

———Rechner A— +——-~Rechner B———
Anwendung <@ o>
£ ES3 TCP-Verbindung O Anwendung
Port ao —>3p

o gesicherter Transport von Daten

Schicht 4 TCP- TCP-

Instanz Instanz

Schicht 4

IP-Adresse X « IP-Paketem 5 IP-Adresse Y
S AQICSSe ¥

Schichten

(G, » )
e Dienst fiir die Ubermittlung der IP-Pakete H ’

Abb. 1.4-8: Transportschicht mit TCP; gesicherter Datentransport

Eine TCP-Instanz ist auch ein TCP-Multiplexer. Die Eingangsports zu diesem
Multiplexer stellen die Ports einzelner TCP-Anwendungen dar. Der Aus
gangsport des TCP-Multiplexers fuhrt, wie bel UDP, zu einer IP-Adresse, so-
dass mehrere TCP-Anwendungen parallel auf den Dienst fur die Ubermittlung
der |P-Pakete zugreifen kdnnen.

Die TCP- und UDP-Anwendungen, wie z.B. HTTP, FTP bzw. SIP, sind feste
Standardanwendungen, die unter den allgemein bekannten und weltweit ein-
deutigen Portnummern (in Zielrechnern!) erreichbar sind. Eine derartige
Nummer wird in der TCP/IP-Welt als Well Known Port bezeichnet. Eine Zu-
sammenstellung von Standardanwendungen und deren Portnummern kann in
UNIX-Rechnern in der Datei / et ¢/ servi ces eingesehen werden. Unter der
Adresse http://ww. iana. org/ assi gnments/ port-nunbers befindet
sich die Auflistung aller Well Known Ports.

verbindungs-
lose Kommu-
nikation

verbindungs-
orientierte
Kommunika-
tion

TCP-
Multiplexer

Well Known
Ports
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Um eine TCP- und eine UDP-Anwendung eindeutig weltweit zu lokalisieren,
muss man Folgendes angeben:

B auf welchem Rechner die Anwendung l&uft; das bestimmt eindeutig die IP-
Adresse des Rechners.

® auf welchen Port im UDP- bzw. TCP-Multiplexer die Anwendung zugreift;
das bestimmt die UTP- bzw. TCP-Portnummer.

Eine TCP- und UDP-Anwendung lokalisiert man daher durch die Angabe (IP-
Adresse, Port). Dieses Paar hat eine fundamentale Bedeutung bei der Rechner-
kommunikation und wird als Socket bezeichnet. Die Rechnerkommunikation
bei TCP/IP kann mithilfe von Sockets sehr anschaulich dargestellt werden. Ab-
bildung 1.4-9 illustriert dies.

Datentransport nach UDP Datentransport nach TCP
SNMP SMTP
@0 @0
e ™ (Internet) | b (Internet)
2 \ ) )
sip \_ L SMTP
O
e
i, X o i TCP-Verbind
(1, X) UDP-Dateneinheit (. Y) X ; SmCL .
'D (1, X) [Daten, Quittungen] (4, Y)
Socket Socket
D Anwendung () Socket Societ\[Daten, Quittungen] ~ Socket

Abb. 1.4-9: Datentransport zwischen Anwendungen:
a) beim UDP-Einsatz, b) beim TCP-Einsatz,

Sockets dienen somit als Zugangspunkte zu einer Wolke, die ein IP-Netz bzw.
das ganze Internet reprasentiert. Ein Socket kann auch als , Software-Steck-
dose” fir den Anschluss einer Anwendung an das |P-Netz angesehen werden.
Jedem Socket steht im Rechner ein reservierter Speicherplatz als Kommunika-
tionspuffer zur Verfigung. Die zu tUbertragenden und zu empfangenden Daten
einer Anwendung werden jeweils in dem fur das Socket reservierten Kommu-
nikationspuffer abgelegt. Sockets sind somit auf die Zeitdauer der Verbindung
beschrénkt.

Wie Abbildung 1.4-9a zeigt, wird bei UDP keine Verknipfung von Sockets
hergestellt, sondern eine UDP-Dateneinheit direkt an den Zielrechner gesendet
und ihr Empfang vom Zielrechner nicht best&tigt.

Bel TCP hingegen (Abbildung 1.4-9b) vereinbaren die zwei Rechner, wie der
Verlauf des Datentransports zwischen zwei Sockets geregelt werden soll. Da-
mit wird zwischen zwei Sockets eine logische Verkniipfung hergestellt, die eine
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TCP-Verbindung darstellt. Ein Socket bei TCP ist auch ein Endpunkt einer
TCP-Verbindung. Eine TCP-Verbindung ist vollduplex und setzt sich aus zwei
entgegengerichteten unidirektionalen Verbindungen zusammen. Eine TCP-Ver-
bindung kann auch als ,zweispurige virtuelle Stral3e” Uber en IP-Netz be-
zeichnet werden. Uber diese StraRRe erfolgt einen gesicherter Datentransport,
d.h. die empfangenen Daten werden entsprechend quittiert [Abschnitt 3.3].

1.4.5 Multiplexmodel der Protokollfamilie TCP/IP

Nach der Beschreibung der einzelnen Schichten im Schichtenmodell fir
TCP/IP soll jetzt die Adressierung in IP-Netzen néher dargestellt werden. Ab-
bildung 1.4-10 zeigt ein Multiplexmodel der Protokollfamilie TCP/IP, falls ein
IP-Netz auf LAN-Basis, z.B. auf Ethernet-Basis, aufgebaut wird.

k——Rechner A——si K—Rechner B—>

Anwendung Anwendung

Datentransportdienst
Schicht 4: Transportschicht
[P-Adr=X IP-Adr=Y
IP-Paketiibermittlungsdienst

Schicht 3: Netzwerkschicht

MAC-Adr=a MAC-Adr = b\

Schicht 2: Data Link (DL)
Phy. Interface Phy. Interface\

Schicht 1: Bitiibertragung

Abb. 1.4-10: Multiplexmodel der Protokollfamilie TCP/IP beim IP-Netz auf LAN-Basis
TP: UDP bzw. TCP

Hier soll u.a. gezeigt werden, dass alle Schichten von 1 bis n-1 einen Ubermitt-
lungsdienst der Schicht n zur Verfligung stellen.

Die Schicht 1 stellt einen Dienst fur die Ubermittlung der Bitstrome zur Verfi-
gung. Der Zugang zu diesem Dienst erfolgt Uber physikalische Interfaces.

Ein Rechner am LAN enthélt normalerweise eine LAN-Adapterkarte, die zu-
sammen mit einem Treiber u.a. die Funktion eines Multiplexers realisiert [Abb.
10.1-1]. Die Ports in diesem LAN-Multiplexer reprasentieren die Nummern der
Protokolle von Schicht 3 [Abschnitt 10.1.2]; die Nummer von IP ist beispiels-
weise 2048. Jeder Rechner am LAN ist unter einer sog. MAC-Adresse erreich-
bar. Sie ist an der Grenze zwischen Schicht 2 und 3 anzusiedeln und kann auch
als Zugangspunkt zum Dienst der Schicht 2 interpretiert werden. Uber eine

Interpretation
der MAC-
Adresse
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MAC-Adresse konnen daher verschiedene Protokolle der Schicht 3 auf diesen
Diengt — aso auf den LAN-Dienst — zugreifen.

Logisch gesehen wird die IP-Protokollinstanz aus der Schicht 3, die as IP-
Multiplexer interpretiert werden kann [Abb. 1.4-3 und -4], an den Port 2048 im
LAN-Multiplexer angebunden. Ein Port im IP-Multiplexer reprasentiert die
Nummer eines Protokolls der Transportschicht. Schicht 3 stellt einen Dienst fir
die Ubermittlung der 1P-Pakete zwischen entfernten Rechnern. Eine IP-Adresse
kann als Zugangspunkt zu diesem Dienst betrachtet werden und Uber sie kon-
nen mehrere Protokolle der Transportschicht diesen Dienst nutzen.

Die Instanzen der Transportprotokolle TCP bzw. UDP realisieren ebenfalls die
Multiplexfunktion [Abb. 1.4-7 und -8]. Daher kénnen mehrere TCP- bzw-. UDP-
Anwendungen Uber eine IP-Adresse auf die Dienste fur die Ubermittlung der
| P-Pakete zugreifen.

1.5 Komponenten der Protokollfamilie TCP/IP

Nach der Darstellung der Kommunikationsprinzipien bei TCP/IP anhand des
Schichtenmodells soll nun gezeigt werden, welche Protokolle den einzelnen
Schichten zuzuordnen sind und wie sie miteinander kooperieren. Abbildung
1.5-1 zeigt die Protokollfamilie TCP/IP beim klassischen Protokall IP, d.h. IP
inVersion 4 (IPv4). Eine dhnliche Darstellung bel IPin Version 6 (IPv6) findet
sichin Abschnitt 8.1.1.

Protokolle verbindungsorientiert verbindungslos
der Awendungs- HTTP, — i
schicht FTP, gemischt SNMP,
TLS/SSL, RTP/RTCP,
5: Anwendungs BGP, DNS, RIP,
schicht eee ... |H323-SIG, 800 SIP,
—
4: Transportschicht | SCTP' | T/TCP | | e | | Ub
N

] [
| |
3: Netzwerkschicht RARP| |ARP IP ’ﬁ

2 Data-Link-Schicht Iml - 4l
. 1: Physikalische Schicht Wbzl i geiisinG

Abb. 1.5-1: Protokolle der Familie TCP/IPv4 im Schichtenmodell
NIC: Network Interface Card (Adapterkarte)
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Wie hier gezeigt wird, besteht die Protokollfamilie TCP/IP nicht nur aus den
Protokollen TCP und IP, sondern enthdt eine Reihe weiterer Protokolle, die
den Schichten Netzwerkschicht, Transportschicht und Anwendungsschicht im
Schichtenmodell fiir TCP/IP [Abb. 1.3-4] zugeordnet werden kénnen.

1.5.1 Protokolle der Netzwerkschicht

Die Netzwerkschicht im Schichtenmodell fir TCP/IP beschreibt u.a., wie die
IP-Netze logisch auf sog. |P-Subnetze aufgeteilt werden kénnen und wie die
Daten in Form von |P-Paketen in einzelnen |P-Subnetzen und zwischen ihnen
Ubermittelt werden. Die Protokolle der Netzwerkschicht sind:

B |P: Internet Protocol
IP liegt sowohl in der alten Version 4 (IPv4) as auch in der neuen Version 6 (IPv6) vor. IPv4
und IPv6 sind unterschiedliche Implementierungen auf der Netzwerkschicht und nutzen ge-
trennte Adressraume bzw. Adressierungsverfahren. 1Pv4 wird ausfiihrlich in Kapitel 2 darge-
stellt. Auf IPv6 wird in Kapitel 6 detailliert eingegangen.

B ARP: Address Resolution Protocol
Dieses Protokoll ist ein Broadcast-Dienst zur dynamischen Ermittiung einer MAC-Adresse

eines Rechnersim LAN, falls seine |P-Adresse bekannt ist [Abschnitt 2.6.1].

B RARP: Reverse Address Resolution Protocol
RARP unterstiitzt ebenfalls die Adressierung und stellt das Gegenstlick zu ARP dar. Es hat

die Aufgabe, fir eine MAC-Adresse eine | P-Adresse zu bestimmen [Abschnitt 2.6.3].

B |[CMP: Internet Control Message Protocol
ICMP wird fir die Ubermittlung von Fehlermeldungen und anderen Kontrollangaben ver-

wendet [Abschnitt 2.7].

B |GMP: Internet Group Management Protocol
IGMP gilt als Erweiterung von ICMP und dient vornehmlich dazu, das Management von sog.

Multicast-Gruppen in IP-Subnetzen zu unterstiitzen [Abschnitt 2.8.2].

Bemerkung: Die Protokolle ICMP und IGMP werden iblicherweise der Schicht 3
im TCP/IP-Schichtenmodell zugeordnet. Da die Nachrichten dieser Protokolle in
| P-Paketen Ubermittelt werden, kénnte man ICMP und IGMP nach den im OSI-
Referenzmodell geltenden Prinzipien zwar der Schicht 4 zuordnen, aber ICMP und
IGMP sind keine Transportprotokolle.

1.5.2 Protokolle der Transportschicht

In der Transportschicht befinden sich die Protokolle fir die Unterstiitzung der
verbindungsorientierten und der verbindungslosen Kommunikation sowie an-
dere spezielle Protokolle. Die wichtigsten sind:

B TCP: Transmission Control Protocol
Mit TCP wird die verbindungsorientierte Kommunikation zwischen Rechnern unterstiitzt.
Hierbei wird zwischen ihnen eine virtuelle Verbindung aufgebaut, die als TCP-Verbindung
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bezeichnet wird. Eine TCP-Verbindung kann as ,, Stral3e” mit zwei entgegengerichteten Spu-
ren angesehen werden [Abb. 1.4-9b]. Somit ist TCP ein verbindungsorientiertes Transportpro-
tokoll. Durch die Realisierung der Fehler- und der Flusskontrolle garantiert TCP einen zuver-
|&ssigen Datentransport. Dabei TCP die zu Ubertragenden Bytes nummeriert werden, ist TCP
ein bytestream-orientiertes Protokoll. TCP wird in Abschnitt 3.3 beschrieben.

B UDP: User Datagram Protocol
Mit UDP wird die verbindungslose Kommunikation zwischen Rechnern unterstiitzt, bei der
keine virtuelle Verbindung aufgebaut wird. Somit ist UDP ein verbindungsloses Transport-
protokoll. Bei UDP erfolgt keine Fehler- bzw. Flusskontrolle, sodass UDP im Gegensatz zu
TCP keinen zuverlassigen Datentransport garantiert. Auf UDP geht Abschnitt 3.2 ein.

B T/TCP: Transaction TCP
T/TCP ist eine Erganzung von TCP im Hinblick auf die Unterstlitzung von sog. Transaktio-
nen. Unter einer Transaktion versteht man einen Kommunikationsvorgang, der aus mehreren
Phasen besteht, die alle korrekt durchgefiihrt werden missen (s. Abschnitt 3.4.4).

B SCTP: Stream Control Transmission Protocol

Ebenso wie TCP ermdglicht SCTP die verbindungsorientierte Kommunikation zwischen
Rechnern. Bei SCTP wird eine virtuelle Verbindung, die SCTP-Assoziation, aufgebaut. Eine
SCTP-Assoziation kann als ,, Autobahn® mit einer beliebigen Anzahl von entgegengerichte-
ten Spuren angesehen werden. Daher ist SCTP ein verbindungsorientiertes Transportproto-
koll. SCTP garantiert einen zuverlassigen Datentransport durch die Realisierung der Fehler-
und der Flusskontrolle. Dabei SCTP im Gegensatz zu TCP nicht die zu Ubertragenden Bytes
nummeriert werden, sondern die zu Ubertragenden Nachrichten (Datenbldcke), ist SCTP ein
nachrichtenorientiertes Protokoll. Auf SCTP geht Abschnitt 3.5 néher ein.

B RSVP: ReSource ReserVation Protocol
RSVP ist kein Transportprotokoll, sondern ein Protokoll fur die Reservierung von bestimm-
ten Netzressourcen, wie z.B. der Bandbreite in Leitungen, um die Anforderungen der Echt-
zeitkommunikation zu erfullen. Diese Anforderungen sind unter dem Begriff Quality of Ser-
vice (QoS) bekannt. RSVP wird erweitert und as Signalisierungsprotokoll in (G)MPLS-
Netzen verwendet. Dieswird in Abschnitt 11.5 ndher dargestellt.

B OSPF: Open Shortest Path First
OSPF ist ein Routing-Protokoll, das vor allem bel Internet-Routern Verwendung findet.
OSPF wird in Kapitel 9 ausfuhrlich dargestellt.

Bemerkung: Die sog. Routing-Protokolle [Kapitel 9] werden in der Literatur der
Netzwerkschicht (Schicht 3) zugeordnet, also der Schicht, in der IP angesiedelt ist.
Dadie OSPF-Nachrichten direkt in |P-Paketen Uibermittelt werden, |&sst sich OSPF
nach den im TCP/IP-Schichtenmodell geltenden Prinzipien nicht der Netzwerk-
schicht zuordnen, sondern der Transportschicht.

Bei der Ubermittlung von Nachrichten des Routing-Protokolls RIP (Routing In-
formation Protocol) wird UDP verwendet; somit ist RIP der Anwendungsschicht
zuzuordnen. Das Routing-Protokoll BGP (Border Gateway Protocol) nutzt dage-
gen TCP und ist daher ebenfalls der Anwendungsschicht zuzuordnen

1.5.3 Komponenten der Anwendungsschicht

In der Anwendungsschicht werden verschiedene Funktionskomponenten ange-
siedelt. Diese lassen sich in die folgenden vier Gruppen aufteilen:
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B Anwendungsprotokolle
Unter einem Anwendungsprotokoll wird im Weiteren ein Protokoll verstan-
den (z.B. FTP), mit dem sich eine bestimmte Anwendung realisieren |&asst.

B Netzdienstprotokolle
Als Netzdienstprotokoll wird hier ein Protokoll (z.B. DHCP) verstanden, mit
dem ein bestimmter Netzdienst erbracht wird. Beispielsweise kdnnen mit
DHCP-Hilfe die IP-Adresssen dem Rechner nach Bedarf dynamisch zuge-
teilt werden. Dies stellt einen Netzdienst dar. Auch Routing-Protokolle kon-
nen als Netzdienstprotokolle betrachtet werden.

B Benutzerdienstprotokolle
Als Benutzerdienstprotokoll wird ein Protokoll (z.B. SIP) verstanden, mit
dem ein bestimmter Dienst fir den Benutzer erbracht werden kann. Bei-
spielsweise kann mit SIP der Vol P-Dienst (Voice over |P) realisiert werden.

B Remote-Kommandos
Hierzu gehoren einige Kommandos unter UNIX und LINUX bzw. unter an-
deren Betriebssystemen, die bestimmte Netzdienste in Anspruch nehmen.

Je nachdem, ob ein Protokoll der Anwendungsschicht das verbindungsorien-
tierte Transportprotokoll TCP oder das verbindungsiose UDP verwendet, las-
sen sich die Protokolle der Anwendungsschicht al's verbindungsorientiert, ver-
bindungslos bzw. gemischt klassifizieren [Abb. 1.5-1].

Abbildung 1.5-2 listet die wichtigsten Funktionskomponenten der Anwen-
dungsschicht auf.

V erbindungsorientierte Anwendungsprotokolle sind u.a.:

B HTTP: HyperText Transport Protocol
Neben SMTP ist HTTP das wichtigste Anwendungsprotokoll im Internet. HTTP sorgt fir die
Datentibermittiung zwischen Web-Browser und Web-Server. HTTP over TLS wird as
HTTPS bezeichnet.

B SMTP: Smple Mail Transport Protocol
Die Ubermittlung von E-Mails im Internet erfolgt mithilfe von SMTP. Heute wird in der Re-
gel das Extended SMTP (ESMTP) eingesetzt, das eine 8-Bit-transparente Ubermittlung der
Nachrichten ermdglicht.

B TELNET
TELNET kann as Protokoll — mit dem sich der Anwender in einer interaktiven Sitzung auf
einem entfernten Computer einloggen kann — als Urvater der anwendungsbezogenen TCP/IP-
Protokolle angesehen werden.

B FTP: File Transfer Protocol
FTP dient zur Ubermittlung von Dateien zwischen zwei tiber ein IP-Netz verbundenen Rech-
nern. Esist bewusst einfach und robust aufgebaut, sodass die Datentbertragung auch tber in
der Qualitét schlechte Verbindungen (z.B. Satellitenkommunikation) moglich ist. FTP kann
auch die TLS-Funktion nutzen. Man spricht dann von FTPS.

Verbindungs-
orientierte
Anwendungs-
protokolle
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Abb. 1.5-2:  Auflistung wichtiger Funktionskomponenten der Anwendungsschicht

V erbindungsorientierte Anwendungsprotokolle sind u.a.:

SNMP: Smple Network Management Protocol
SNMP ermdglicht die Abfrage der Zustdnde von Netzwerkkomponenten und liegt dem
Netzwerkmanagement zugrunde.

ICP: Internet Cache Protocol
ICPist ein Protokoll, nach dem Web-Caching-Systeme im Internet kooperieren [BaRS 03].

MGCP: Media Gateway Control Protocol

MGCP ist ein Protokoll zwischen den sog. Vol P-Gateways fur die Anbindung herkémmli-
cher Komponenten an Vol P-Systeme [Bada 07]. Das Protokoll Megaco entspricht der Funkti-
on nach dem MGCP.

V erbindungsorientierte Netzdienstprotokolle sind u.a.:

BGP: Border Gateway Protocol
BGP ist €in Routing-Protokoll und dient der Ubermittlung von Routing-Informationen zwi-
schen autonomen Systemen. Auf BGP geht Abschnitt 9.4 néher ein.

TRIP: Telephony Routing over 1P
TRIP dient der Ubermittlung von Routing-Informationen zwischen autonomen Systemen fiir
die Vol P-Unterstiitzung. Daher gilt TRIP als Bruder von BGP [Bada 07].

SSL/TLS: Secure Socket Layer / Transport Layer Security

SSL wurde von der Firma Netscape entwickelt, um die Web-Transaktionen zu sichern. Mit-
hilfe von SSL werden normalerweise die Daten verschliisselt Ubertragen und die beiden
Kommunikationspartner kdnnen sich gegenseitig authentifizieren. TLS ist der offizielle
Nachfolger der SSLv3-Implementierung [Abschnitt 5.3].
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B SOCKS: SOCKetS
SOCKS dient als Protokoll zwischen einem Client und einem Proxy-Server [Abschnitt 5.2].

B NetBIOS over TCP/IP (NBoT)
NetBIOS (Network Basic Input Output System) ist eine Programmschnittstelle (API), die hau-
fig von Windows- und OS/2-Endsystemen genutzt wird. Das Protokoll NBoT legt fest, wie
NetBIOS Uber |P-Netze zu Uibertragen ist.

V erbindungsl ose Netzdienstprotokolle sind u.a.:

B DHCP:Dynamic Host Configuration Protocol
Mithilfe von DHCP kann die dynamische Vergabe von IP-Adressen redlisiert werden. DHCP
wird im Abschnitt 4.2 beschrieben.

B LDAP: Lightweight Directory Access Protocol
LDAP verwendet man bei der Realisierung verteilter Verzeichnisdienste. Es ermoglicht die
Abfrage und die Modifikation einer Datenbank im Verzeichnisdienst [Abschnitt 5.4].

B RTP: Real-time Transport Protocol
RTP hat die Aufgabe, zeitkritische Anwendungen wie Audio- und Videokommunikation
Uber ein IP-Netz zu unterstiitzen. |hm steht RTCP (RTP Control Protocol) zur Seite. RTP ist
die Grundlage von VolIP. Eine erweiterte RTP-Version zur sicheren Audio- und Videokom-
munikation trégt die Bezeichnung SRTP (Secure RTP) [Bada 07].

B |AX: Inter-Asterisk eXchange

IAX ist ein kombiniertes Protokoll fur die Signalisierung (z.B. bei VolP) und fir den Trans-
port von Echtzeitdaten (Audio, Video) Uber IP-Netze. Die Version 2 von IAX beschreibt das
IETF-Dokument dr af t - guy- i ax- 03. IAX2 nutzt UDP fur den Transport seiner Nachrich-
ten. Bei IAX2 unterscheidet man zwischen zuverlassigen und unzuverldssigen Nachrichten.
Die zuverléssigen Nachrichten transportieren die Signalisierungsangaben und werden von
der Empfangsseite bestétigt. Die unzuverléssigen Nachrichten transportieren Echtzeitdaten
und werden nicht bestdtigt. 1AX2 hat viel gemeinsam mit dem Protokoll SCTP.

B RIP: Routing Information Protocol

RIP dient als internes Routing-Protokoll vornehmlich in kleineren IP-Netzen.
Das wohl wichtigste Pratokoll im Internet ist DNS (Domain Name System), das
sowohl TCP a's auch UDP nutzt [Abschnitt 4.1.6]. DNS ist ein gemischtes Netz-
dienstprotokoll.

Als Benutzerdienstprotokolle gelten z.B. die Protokolle fir den Aufbau von
Verbindungen zwischen IP-Telefonen bei VolP. Diese Protokolle werden als
Sgnalisierungsprotokolle bezeichnet. Hierzu gehtren die Signalisierung nach
dem ITU-T-Standard H.323 (kurz H.323-9G), die Uber TCP abgewickelt wird,
und das Protokoll SIP (Session Initiation Protocol) tber UDP. Fir weitere In-
formationen sei auf [Bada 07] verwiesen.

Im Rahmen der Entwicklung von UNIX BSD haben einige spezifische UNIX-
Kommandos eine Netzwerk-Erweiterung r (remote) erfahren, zu denen z.B.

rlogin,rcp, rexec zahlen. Hierbei ist zwischen verbindungsorientierten und
verbindungsl osen Kommandos zu unterscheiden.

Verbin-
dungslose
Dienstproto-
kolle

Benutzer-
orientierte
Protokolle

Remote-
UNIX-
Kommandos
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1.6 IETF und Internet-Standards

Um die Weiterentwicklung des Internet und seine Anwendungen voranzutrei-
ben, wurde die Organisation Internet Engineering Task Force (IETF) gegrin-
det [http://www ietf.org]. Zu ihren Aufgaben gehdrt die Koordination
samtlicher Aktivitéten, die mit der technologischen Weiterentwicklung und der
Standardisierung der Internet-Dienste und -Protokolle zusammenhangen. Die
|IETF-Dokumente werden als sog. RFCs (Request for Comments) im Internet
veroffentlicht.

Ein Schliissel zur raschen Entwicklung des Internet und der IP-Netze ist vor al-
lem der offene Zugang zu den als RFCs im Internet veroffentlichten IETF-Do-
kumenten, die als Internet-Sandards dienen. Aul3erdem kann jeder einen neu-
en RFC vorschlagen, wobei die Vorgehensweise RFC 3700 festlegt.

RFCs reichen bisins Jahr 1969 zum Vorléufer des Internet zurtick. Derzeit (Ju-
ni 2007) sind fast 5000 RFCs verdffentlicht. Alle RFCs sind auf mehreren
Rechnern im Internet abgespeichert und kostenlos fiir jeden Nutzer verfligbar.
Eine Datenbank mit RFCs, die vom sog. RFC Editor verwaltet wird, ist unter
der Adressehttp: //www. rfc-editor.org/rfcsearch. ht i zufinden.

Die Suche in dieser Datenbank kann durch die Angabe der Nummer des ge-
suchten RFC oder durch die Angabe eines Suchkriteriums (z.B. Name eines
Protokollswie IP, TCP, OSPF, ...) erfolgen.

Eine aktuelle Auflistung von alen RFCs findet man z.B. unter der Adresse
http://ww. rfc-editor.org/rfc-index2. htm

Der Erfolg des Internet ist teilweise der gut durchdachten Organisation der Zu-
sammenarbeit zwischen der IETF und den anderen Institutionen zu verdanken.
WEelche Institutionen an der Entstehung von Internet-Standards beteiligt sind
und wie sie zueinander stehen, zeigt Abbildung 1.6-1.

[ Internet Architecture Board (IAB) ]
¢ A
I Area l
REC- A : IANA
Editor i :
g
[andere Gremien: IEEE, ITU-T, ... ]

Abb. 1.6-1: Organisation der IETF und die Zusammenarbeit mit anderen Internet-Gremien
AD: Area Director, IANA: Internet Assigned Numbers Authority, IESG: Internet Enginee-
ring Steering Group, IRSG: Internet Research Steering Group, WG: Working Group
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Die Entwicklung des Internet wird vom Internet Architecture Board (IAB) ko-
ordiniert [ht t p: / / www. i ab. or g]. Dem Vorsitzenden des IAB wurde der Ti-
tel Internet Architect verliehen. Aul3erdem wurde im IAB der Posten des RFC
Editor [http://wwm. rfc-editor. org] eingerichtet, der jeden RFC Uber-
prifen und zur Ver6ffentlichung vorbereiten soll.

Da die Palette von Entwicklungen um das Internet und deren Anwendungsas-
pekte herum sehr breit ist, werden bel der IETF bestimmte Themenbereiche de-
finiert. Ein Themenbereich wird als Area bezeichnet. In jeder Area wird ein
Area Director (AD) benannt, der die Aktivitéten innerhalb der Area koordi-
niert. Es existieren u.a. folgende Areas. Applications Area, Internet Area, Rout-
ing Area, Security Area, Transport Area.

Fir die Entwicklung von Standards zu den einzelnen Themen in jeder Area
werden mehrere Working Groups (WGs) gebildet. Eine WG Ubernimmt die
Verantwortung fur die Entwicklung von Standards, die in der Regel ein Thema
(z.B. ein Protokoll oder eine Applikation) betreffen. Eine Auflistung von WGs
findet manunter htt p: //www. i et f. org/ html . charters/wg-dir. htm
Hervorzuheben sind u.a. folgende aktive WGsiin:

B Internet Area: dhc (Dynamic Host Configuraion), i pvé (IP Version 6), ni p4 (Mobility for
IPv4), mi p6 (Mobility for IPv6), | 2vpn (Layer 2 VPN), | 3vpn (Layer 2 VPN), pw3 (Pseu-
dowire Emulation Edge to Edge)

B Routing Area: ccanp (Common Control and Measurement Plane), npl s (Multiprotocol

Label Switching), ospf (Open Shortest Path First), pi m (Protocol Independent Multicast),
vrrp (Virtual Router Redundancy Protocol)

B Transport Area: dccp (Datagram Congestion Control Protocol), t svwg (Transport Area
Working Group), t cpm(TCP Maintenance and Minor Extensions)

B Real-time Applications and Infrastructure Area: avt (Audio/Video Transport), enum (Tele-
phone Number Mapping), si p (Session Initiation Protocol)

Fir die technische Verwatung von IETF-Aktivitéaten ist die Internet Enginee-
ring Steering Group (IESG) verantwortlich. Zur IESG gehéren die Direktoren
der einzelnen Areas, die ADs. Der Entwurf jedes Internet-Standards, den man
als Internet Draft bezeichnet, wird vor seiner Spezifikation als RFC innerhab
der IESG diskutiert. Ein Internet Draft wird nur mit der Zustimmung der IESG
as Internet-Standard verdffentlicht. Die IESG arbeitet mit dem RFC-Editor zu-
sammen, der fir die Vertffentlichung von RFCs zustandig ist.

Eine besondere Rolle unter den Internet-Gremien spielt die Internet Assigned
Numbers Authority (IANA). Sie dient als zentrale Stelle fir die Registrierung
von Internet-Adressen, -Namen, Protokollnummern und anderen Parametern,
die weltweit eindeutig sein missen. Die Auflistung dieser Informationen findet
man unter ht t p: / / ww. i ana. or g/ nunbers. ht m
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1.7 Schlussbemerkungen

In diesem Kapitel wurden in komprimierter Form vor allem die notwendigen
Grundlagen dargestellt, die fur die Beschreibung von Ideen, Kommunikations-
protokollen und Systemltsungen fir IP-Netze in den weiteren Kapiteln hilf-
reich sind. Abschlief3end ist noch auf Folgendes hingewiesen:

B Es gibt bereits zwel Versionen des Protokalls IP: Die herkbmmliche Ver-
sion, d.h. die Version 4, wird kurz as IPv4 bezeichnet; die neue Version,
die sog. Version 6, bezeichnet man as IPv6. |Pv4 wird ausfihrlich in Kapi-
tel 2 beschrieben, IPv6 und seine Dienstprotokolle in Kapitel 6 und 7. Die
Konzepte fir die Koexistenz von IPv4 und |Pv6 présentiert Kapitel 8. Diein
diesem Kapitel dargestellten Grundlagen betreffen sowohl die IPv4- as
auch die IPv6-Netze.

B Das Internet verdankt die heutige Popularitét hauptsachlich dem Web-
Diengt mit dem Protokoll HTTP. Aus Platzgriinden wurde der Web-Dienst
hier aber nur sehr kurz angesprochen. Der Web-Dienst bedeutet heute nicht
nur TCP/IP und HTTP, sondern fir seine effiziente Realisierung werden
verschiedene Technologien eingesetzt, sodass man von Web-Technologien
spricht. Zu ihnen gehdren u.a. die Konzepte und Protokolle fur Web-
Switching, Web-Caching, Content Delivery Networks. Diese Aspekte wer-
den in diesem Buch auRRer Acht gelassen; fir Naheres sei auf [BaRS 03]
verwiesen.

B Ein wichtiger Trend bel der Weiterentwicklung des Internet ist die Unter-
stitzung der multimedialen Kommunikation. Hierzu gehdren u.a. die Kon-
zepte und Protokolle fur VolP. Bel VolP handelt es sich um die Echtzeit-
kommunikation und es ist eigentlich eine Anwendung der IP-Netze. Aus
diesem Grund wurde hier auf die Darstellung der Protokolle und L ésungen
fur VoIP verzichtet. Eine ausfihrliche Beschreibung der Technik und der
L 6sungen von Vol P findet man in [Bada 07].

B Die IP-Netze werden immer komplexer, ebenso die auf sie einwirkenden
Faktoren und die Anforderungen, die an sie gestellt werden. Zudem ist hier
standig mit unterschiedlichen boswilligen Angriffen und anderen Gefahr-
dungen zu rechnen. Die Sicherheit der IP-Netze und somit die Mal3nahmen
zur Vermeidung von Unsicherheiten und hohen Risiken erfordern ausfihrli-
che Betrachtungen, ebenso die Darstellung von Angriffen, mit denen manin
IP-Netzen rechnen muss. Aus Platzgriinden war es hier nicht moglich, die
Konzepte und die Protokolle fur die Sicherheit von IP-Netzen zu beschrei-
ben.



8 Migration zum IPv6-Einsatz

Die Umstellung aller Rechner, in denen das herkémmliche Internet-Protokoll
IPv4 verwendet wird, auf das neue Protokoll 1Pv6 kann nicht auf einen Schlag
geschehen. Dazu sind weltweit vid zu viele Rechner mit IPv4 installiert. Der
Schltssal zur Einfuhrung von IPv6 liegt in der langfristigen und kostenguinsti-
gen Migration. Es muss mit einer Ubergangszeit gerechnet werden, wahrend
der IPv4 und IPv6 parallel eingesetzt werden. Daher bendtigt man bestimmte
Ansétze und Systemldsungen, um die Integration von IPv4- und 1Pv6-Netzen
zu ermoglichen. Unter dem Begriff IPv4-Netz wird jedes beliebige Netz ver-
standen, in dem alle Systeme IPv4 unterstiitzen. Ahnlich bezeichnet | Pv6-Netz
ein Netz, in dem samtliche Systeme |Pv6 unterstiitzen.

Dieses Kapitel gibt einen Uberblick tiber verschiedene Ansitze und System-
|8sungen, um die Koexistenz von |Pv4 und IPv6 in verschiedenen Netzstruktu-
ren zu ermdglichen. Nach der Darstellung der Struktur von Rechnern mit 1Pv4
und IPv6 in Abschnitt 8.1 zeigt Abschnitt 8.2 technische M églichkeiten fir die
Integration der |Pv4- und IPv6-Netze. Den Einsatz von | Pv6-in-IPv4-Tunneling
prasentiert Abschnitt 8.3. Auf das Konzept von 6to4 geht Abschnitt 8.4 ein.
Abschnitt 8.5 erlautert die IPv6-Kommunikation tber 1Pv4-Netze mit ISATAP.
Den Einsatz von Teredo erlautert Abschnitt 8.6. Auf die Prinzipien der IPv4-
Kommunikation tber IPv6-Netze mit DSTM geht Abschnitt 8.7 ein. Die Integ-
ration der IPv4- und IPv6-Netze mithilfe der Trandation IPv4 < IPv6 wird in
Abschnitt 8.8 dargestellt. Abschlielfende Bemerkungen in Abschnitt 8.9 runden
dieses Kapitel ab.

In diesem Kapitel werden u.a. folgende Fragen beantwortet:

B Wie kann man sich die beiden Protokolle IPv4 und IPv6 in einem Rechner
bzw. in enem Router vorstellen?

Welche Mdglichkeiten der Koexistenz von IPv4 und IPv6 gibt es?

Wie kann die Kommunikation nach IPv6 Uber |Pv4-Netze realisiert werden?
Wie kann der Zugang zum IPv6-Internet bereits heute erfolgen?

Wie lassen sich die sog. | Pv6-Sites liber |Pv4-Netze vernetzen?

Wie konnen die Rechner in IPv6-Netzen auf das herkdmmliche 1Pv4-
Internet zugreifen?

Welche Mdglichkeiten bringt der Einsatz von IPv6 in Netzwerken mit
privaten IPv4-Adressen und mit NAT?

B Wieerfolgt die Trandation IPv4 < |Pv6 und was ermdglicht sie?

Koexistenz
von |Pv4 und
IPv6

Uberblick
Uber das
Kapitel

Ziel dieses
Kapitels
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8.1 Integration von IPv4 und IPv6 in Rechnern

Es lassen sich einige Situationen in der Praxis vorstellen, in denen die beiden
Protokolle IPv4 und IPv6 koexistieren kdnnen. In der ersten Phase der Migra-
tion zum IPv6-Einsatz werden oft nur einige Rechner und Router um IPv6 er-
weitert. Derartige Systemkomponenten mit den beiden Protokollstacks 1Pv4
und IPv6 bezeichnet man als Dual-Sack-Rechner (Dual-Stack-Host) und Dual-
Sack-Router. Das Ziel dieses Abschnittes ist es, die Prinzipien der Kommuni-
kation nach |Pv6 zwischen Dual-Stack-Rechnern in IPv4-Netzen zu zeigen.

8.1.1 IPv4- und IPv6-Protokollfamilien im Schichtenmodell

Die IPv4-Protokollfamilie im Schichtenmodell wurde bereits Abbildung 1.5-1
gezeigt. Um eine Vorstellung Uber die Protokollarchitektur eines Dual-Stack-
Rechners und eines Dual-Stack-Routers zu vermitteln, zeigt Abbildung 8.1-1
die beiden Protokolle IPv4 und IPv6 im Schichtenmodell. Die hier dargestellte
Struktur kann as allgemeine Protokollarchitektur eines Dual-Stack-Rechners
angesehen werden. Man findet sie z.B. in einem Server unter Windows 2003
vor, der as Dual-Stack-Rechner bzw. als Dual-Stack-Router dienen kann.

Protokolle der {  verbindungsorientiert verbindungslos
Appllk:g;ﬁg; HTTP, DHCP, DHCPv6
FTP, gemischt SNMP,
Lo TLS/SSL, RTP/RTCP,
5: Appllikations- BGP, BGPv6 RIP, RIPv6
schicht H.323-SIG, SIP,
5 s s B g
4: Transport- %SS\S; |SCTP| | TCP | | UDP ||UDP-Lite|
schicht o % ' O.S.I.DFV6

|
schicht  [IGMP|[1CMP l IPv4 P I

Abb. 8.1-1: Die Protokollfamilien IPv4 und IPv6 im Schichtenmodell
NIC: Network Interface Controller (Adapterkarte)
Fur Erlauterung von Abkiirzungen sei auf das Abkirzungsverzeichnis verwiesen.

3: Netzwerk- [ —= U L] [—— |
v6 | [NDP|[ICMPv6|[MLD |

2: Data-Link-Schicht

. 1: Physikalische Schicht Ubermittlungsnetze

Es wurde hier angenommen, dass die beiden untersten Schichten (d.h. die phy-
sikalische Schicht und die Data-Link-Schicht) mithilfe einer Adapterkarte rea
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lisert werden, z.B. in eénem Rechner am Ethernet also mir einer Ethernet-
Adapterkarte.

Innerhalb der Netzwerkschicht werden die beiden Internet-Protokolle IPv4 und
IPv6 mit ihren Hilfsprotokollen angesiedelt. Wie hier ersichtlich ist, wird ARP
(Address Resolution Protocol), das von IPv4 verwendet wird, bei IPv6 durch
NDP (Neighbor Discovery Protocol) ersetzt. IGMP (Internet Group Manage-
ment Praotocol) wird bei 1Pv6 durch MLD-Protokoll (Multicast Listener Disco-
very) ersetzt. ICMP (Internet Control Message Protocol) wird bei IPv6 zu
ICMPV6 erweitert.

Die Transportschicht in Abbildung 8.1-1 enthédlt die gleichen Transportproto-
kolle wie die Transportschicht in Abbildung 1.5-1. Das Routing-Protokoll
OSPF (Open Shortest Path First) ist der Transportschicht zuzuordnen und es
wird bei IPv6 zu OSPFv6 erweitert.

Die Applikationsschicht in Abbildung 8.1-1 enthdlt im Vergleich zu der Dar-
stellung in Abbildung 1.5-1 auch einige Netzdienstprotokolle von IPv6, wie
z.B. DHCPv6 (Dynamic Host Configuration Pratocol), DNSv6 (Domain Name
System ) und IPv6-Routing-Protokolle wie BGPv6 (Border Gateway Protocol)
sowie RIPv6 ( Routing Information Protocal).

Unterstiitzt ein System (z.B. Rechner, Router) IPv4 und IPv6, muss ihm so-
wohl eine IPv4- als auch eine IPv6-Adresse zugeteilt werden.

8.1.2 Dual-Stack-Rechner in einem LAN-Segment

Den Einsatz von IPv4 und IPv6 in einem physikalischen LAN-Segment illust-
riert Abbildung 8.1-2. Zwischen IPv4-Rechnern findet die Kommunikation
nach 1Pv4 und zwischen IPv6-Rechnern nach IPv6 statt. Hier wird das ganze
Netzwerk in zwei logische , Netzwerkteile* aufteilt, sodass |Pv4-Rechner einen
IPv4-Netzteil und entsprechend IPv6-Rechner einen IPv6-Netzteil bilden.

IPv4-Netzwerkteil .
IPv4 IPv4/IPv6 IPv6
1Pv4-K ikation— -
T rva-hommunikation— g <«——IPv6-Kommunikation—»
-

1 | | |
v | | |
Q«IPVé—Kommunikation»‘é\

| | | |
| 1
HIPV4-KommunikationH
IPv6 IPv6

IPv4 IPv4

Abb. 8.1-2: Paralleler Einsatz von IPv4 und IPv6 in einem L AN-Segment
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Ein Dual-Stack-Rechner mit IPv4 und IPv6 kann sowohl nach IPv4 mit 1Pv4-
Rechnern als auch nach IPv6 mit |Pv6-Rechnern kommunizieren. Jeder Dual-
Stack-Rechner gehdrt daher gleichzeitig zu beiden IPv4- und IPv6- Netzteilen.

In der in Abbildung 8.1-2 gezeigten Situation kdnnen den IPv6-Rechnern be-
liebige Unicast-IPv6-Adressen zugeteilt werden, d.h. es miissen nicht unbe-
dingt IPv4-kompatible IPv6-Adressen sain.

8.1.3 Betrieb von Dual-Stack-Rechnern in IPv4-Netzen

Sollen neue |Pv6-Applikationen in einem | Pv4-Netz eingesetzt werden, miissen
einige IPv4-Rechner um IPv6 erweitert werden. Sie werden damit zu Dual-
Stack-Rechnern, die man auch als IPv4/IPv6-Rechner bezeichnet, umgertistet.
Ein IPv4-Netz kann somit as Transitnetz fur die IPv6-Kommunikation zwi-
schen den derart erweiterten Rechnern eingesetzt werden.

Abbildung 8.1-3a zeigt ein Beispidl, in dem zwei Ethernet-Segmente tber ei-
nen Router miteinander verbunden sind. Da der Router nur IPv4 unterstiitzt,
handelt es sich hierbe um ein ,reines* 1Pv4-Netz. Werden an diesem Netz
auch die Dual-Stack-Rechner angeschlossen, stellt sich die Frage: Wie erfolgt
die IPv6-Kommunikation zwischen ihnen? Die Antwort gibt Abbildung 8.1-3b.

a) b) «———IPv6-Kommunikation——
[Pv4/IPV6 IPV4/IPV6 o .
Ol «<—IPv6-Kommunikation—>| Fi= g = e —Jy
== = Tunnel — 5 =
1Pv4 | 3 ) u . @ ¥
| v - 7 IPv4-Paket -~

| 1 1 R 7 ~
! IPv4-Netz Ziel-IPv6-Adr. IPv6-Paket J >
ﬁ = = Ziel-IPv4-Adr. |
vt = IPv4 - Ziel-IPv4-Adr.

Abb. 8.1-3:  IPv6-Kommunikation zwischen Dual -Stack-Rechnern am | Pv4-Netz:
a) physikalische Konfiguration, b) Prinzip der IPv6-Kommunikation
R: Router

Bel der IPv6-Kommunikation zwischen 1Pv4/IPv6-Rechnern Uber ein IPv4-
Netz werden die IPv6-Pakete in IPv4-Pakete eingebettet und als Nutzlast trans-
portiert. Auf diese Art und Weise entsteht ein logischer |Pv6-in-IPv4-Tunnel
Uber das IPv4-Netz als Transitnetz zwischen den betelligten 1Pv4/IPv6-
Rechnern. Beginn und Ende des Tunnels Uber ein IPv4-Netz bestimmen die
|Pv4-Adressen. Da Datenquelle und -senke bei der |Pv6-Kommunikation durch
die IPv6-Adressen festgelegt werden, muss der Quell-Rechner eine Adresser-
mittlungstabelle mit der Zuordnung enthalten:

Ziel-1Pv6-Adresse = Ziel-1Pv4-Adresse.



8.2 Arten der Koexistenz von IPv6 und IPv4 305

Besteht kein Zusammenhang zwischen IPv4- und IPv6-Adressen, so missten Einsatz von
diese Zuordnungen manuell bei der Rechnerkonfiguration eingegeben werden. |Pv4-

Um dies zu vermeiden, kénnen sog. |Pv4-kompatible | Pv6-Adressen verwendet  kompatiblen
werden. In Abschnitt 6.9.5 wurde bereits gezeigt [Abb. 6.9-84], dass eine IPv4- |PV6-
Adresse in einer |Pv4-kompatiblen |Pv6-Adresse enthalten ist. Daher kann jede Adressen
IPv4-Adresse mit dem Préafix : : / 96 zu einer |Pv4-kompatiblen IPv6-Adresse

erweitert werden. Dadurch kénnen die IPv6-Adressen aus den IPv4-Adressen

gebildet werden und dies kann man fir die Unterstiitzung der |Pv6-Kommuni-

kation zwischen |Pv4/IPv6-Rechnern Uber |Pv4-Netze verwenden [Abb. 8.3-3].

8.2 Arten der Koexistenz von IPv6 und IPv4
Es stehen bereits mehrere Ansétze zur Verfiigung, um die Koexistenz von |Pv4

und IPv6 in verschiedenen Netzstrukturen zu erméglichen. Abbildung 8.2-1 il-
lustriert die moglichen Alternativen.

Art der Vernetzung Losungsansdtze

Dual-Stack-Rechner .
[ il JHpumeine

B IPv4-Netz als Backbone i Tunneling
fiir IPv6-Netze IPv6 in IPv4

Kopplung von IPv6-Sites }
iiber IPv4-Netze

TB
_‘{ Erweiterung eines IPV4-Netzes}‘__E6to4

Arten der Koexistenz
von IPv6 und IPv4

IPv6-Kommunikation
iiber IPv4-Netze

— 6tod

mit einem IPv6-Netz Teredo
ISATAP

IP\{fL-Kommunikation “Erweiterung eines IPv4-Netzes }~——DSTM
iiber IPv6-Netze mit einem IPv6-Netz
IP-Kommunikation durch | { [Erweiterung eines IPv4-Netzes | | [-SIIT,
Translation IPv4 <=> IPv6 mit einem [Pv6-Netz NAT-PT

Abb. 8.2-1: Die Zusammenstellung der Ansétze fiir die Koexistenz von IPv6 und [Pv4
6to4: 6to4 Transition Mechanism, DSTM: Dual-Stack Transitdom Mechanism,
ISATAP: Intra-Site Automatic Tunnel Addressing Protocol, NAT-PT: Network Address
Translation — Protocol Trandation, SIIT: Stateless IP/ICMP Translation Algorithm,
TB: Tunnel Broker, Teredo: Tunneling IPv6 over UDP through NATs

Es kommen folgende Arten der Koexistenz von 1Pv4 und IPv6 infrage: Arten der

B |Pv6-Kommunikation tiber |Pv4-Netze Koexistenz

Es handdlt sich hier um die Kopplung von Rechnern mit IPv6 Uber |Pv4-
Netze bzw. um die Erweiterung der IPv4-Netze mit |Pv6-Netzen. In diesem
Fall unterscheidet man zwischen den folgenden Vernetzungsarten:
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— Einsatz von Dual-Stack-Rechnern an einem IPv4-Netz Dies ist durch
das IPv6-in-1Pv4-Tunneling mdglich [Abb. 8.1-3b].

— |Pv4-Netz als Backbone bzw. als Transitnetz fur 1Pv6-Netze: Dies ist
ebenfalls durch das |Pv6-in-1Pv4-Tunneling moglich [Abb. 8.3-4].

— Kopplung von IPv6-Sites liber |Pv4-Netze: In einem |Pv4-Netz kbnnen
einige ,Inseln“ mit nur IPv6-Systemkomponenten eingerichtet werden.
Solche IPv6-Inseln werden al's | Pv6-Sites bezeichnet. Die Kopplung von
| Pv6-Sites Uber |Pv4-Netze ermdglicht das Konzept 6to4 [Abschnitt 8.4].

— Erweiterung eines |Pv4-Netzes mit einem |Pv6-Netz Ein |Pv4-Netz
kann , raumlich® mit einem IPv6-Netz erweitert werden. Um diesist zu
erreichen, stehen folgende Konzepte zur Verfigung: Tunnel Broker
[Abschnitt 8.3.3], 6to4, ISATAP [Abschnitt 8.5] und Teredo [Abschnitt 8.6].

Auf IPv6-Kommunikation Uber |Pv4-Netze geht Abschnitt 8.2.1 ndher ein.
B |Pv4-Kommunikation Uber |Pv6-Netze

Es handelt sich hier um den Einsatz von Dual-Stack-Rechnern in einem
IPv4-Netz bzw. um eine rdumliche Erweiterung eines |Pv4-Netzes mit ei-
nem |Pv6-Netz [Abschnitt 8.2.2]. Diese Art der Kommunikation ist mithilfe
von DSTM [Abschnitt 8.7] moglich.

B |P-Kommunikation durch Trandation IPv4 < |Pv6

Zwischen einem |Pv4-Netz und einem |Pv6-Netz kann ein Router eingesetzt
werden, in dem der |Pv4-Header auf den IPv6-Header und umgekehrt um-
gesetzt werden kann. Es handelt sich daher um eine Trandation IPv4 <
IPv6 [Abschnitt 8.2.3]. Man kann in diesem Fall von IP-Kommunikation zwi-
schen IPv4-Rechner und IPv6-Rechner sprechen. Fir die Unterstiitzung die-
ser Art der Kommunikation stehen SIT [Abschnitt 8.8.1] und NAT-PT [Ab-
schnitt 8.8.2] zur Verfligung.

8.2.1 IPv6-Kommunikation Uber IPv4-Netze

Eine IPv4-Netzinfrastruktur wird nicht innerhalb einer Nacht auf IPv6 umge-
stellt. Stattdessen werden zunéchst einige Rechner um IPv6 erweitert bzw.
kleine IPv6-Inseln eingerichtet. Eine bestehende IPv4-Netzinfrastruktur kann
daher fur die Unterstiitzung der 1Pv6-Kommunikation verwendet werden. In
der ersten Phase der Migration zum Einsatz von IPv6 kénnen die bestehenden
IPv4-Netze als Transitnetze fungieren. Abbildung 8.2-2 zeigt eine Zusammen-
stellung von Lésungen, bei denen IPv4-Netze als Transitnetze fir die Unter-
stiitzung der IPv6-Kommunikation dienen.
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) i«—I[Pv6-Kommunikation—>
a -
- -
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O [Pv6-Netz @ IPv6-Netz =
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IPv4-Netz

2« IPv4-Kommunikation——>|

Abb. 8.2-2: IPv4-Netze als Transitnetze fir die Unterstiitzung der 1Pv6-Kommunikation:
a) Dual-Stack-Rechner am |Pv4-Netz, b) IPv4-Netz als Transitnetz fur |Pv6-Netze,
c) IPv4-Netz als Zubringer zum | Pv6-Netz, d) Vernetzung von |Pv6-Sites
DSH: Dual-Stack-Host, DSR: Dual-Stack-Router

Dient ein IPv4-Netz ds Transitnetz bei der |Pv6-Kommunikation, so kann es 1Pv4-Netz
sich um folgende V ernetzungsarten handeln: als

a. Einsatz von Dual-Stack-Rechnern (-Hosts) am IPv4-Netz [Abb. 8.2-23] Transitnetz
Fur die IPv6-Kommunikation zwischen zwei Dual-Stack-Rechnern am
IPv4-Netz wird ein IPv6-in-IPv4-Tunnel aufgebaut [Abb. 8.1.3b]. Darauf
geht Abschnitt 8.3 ndher ein.

b. Das|Pv4-Netz fungiert als Transitnetz fir |Pv6-Netze [Abb. 8.2-2b]
Um die IPv6-Kommunikation be dieser Vernetzungsart zu erméglichen,
wird ebenfalls das IPv6-in-1IPv4-Tunneling eingesetzt. Abschnitt 8.3 pré-
sentiert dies ndher.

c. DaslPv4-Netz dient als Zubringer zum |Pv6-Netz [Abb. 8.2-2¢] | Pv6-Insel
In einem IPv4-Netz kann eine ,IPv6-Insel“ eingerichtet werden. Sie wird alsIPv6-Ste
auch 1Pv6-Ste genannt. Ein IPv4-Netz kann dann fir Rechner aus der
IPv6-Site als Zubringer zu einem IPv6-Netz dienen. Um dies zu ermogli-
chen, steht das in Abschnitt 8.4 dargestellte Konzept 6to4 zur Verfligung.

d. Vernetzung von IPv6-Sites Uber IPv4-Netze [Abb. 8.2-2d]
Diese Vernetzungsart ist auch mithilfe von 6to4 moglich. Dies wird in Ab-
schnitt 8.4 detailliert dargestellt.

Bel der Migration zu IPv6 kann ein bestehendes IPv4-Netz um ein IPv6-Netz
bzw. um eine IPv6-Site erweitert werden. Abbildung 8.2-3 illustriert dies.
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Abb. 8.2-3:  IPv6-Kommunikation zwischen Dual -Stack-Rechner am |Pv4-Netz und:
a) IPv6-Rechner in einem IPv6-Netz, b) IPv6-Rechner in einer IPv6-Site
Abkiirzungen wiein Abbildung 8.2-2

a)

O

]

Wird ein IPv4-Netz um ein IPv6-Netz bzw. um eine |IPv6-Site erweitert, so
handelt es sich um die IPv6-Kommunikation zwischen einem Dual-Stack-
Rechner am IPv4-Netz auf der einen Seite und auf der anderen Seite

a. einem IPv6-Rechner in einem IPv6-Netz [Abb. 8.2-34]
Diese IPv6-Kommunikation wird mithilfe von 1Pv6-in-IPv4-Tunneling rea-
lisiert [Abschnitt 8.3].

b. einem IPv6-Rechner in einer IPv6-Site[Abb. 8.2-3h]
Diese |Pv6-Kommunikation ermdglicht das Konzept 6to4 [Abschnitt 8.4].

8.2.2 IPv4-Kommunikation Uber IPv6-Netze

Es sollte mdglich sein, dass Rechner in IPv6-Netzen auf die Ressourcen im
IPv4-Internet zugreifen konnen. Dafir muss in Rechnern im |Pv6-Netz zusétz-
lich IPv4 instaliert werden. Daher ist der Betrieb von Dual-Stack-Rechnern im
IPv6-Netz von grof3er Bedeutung, genauso wie die Mdglichkeit, dass sie die
I Pv4-Kommunikation zu Rechnern in IPv4-Netzen initiieren kénnen. Wie Ab-
bildung 8.2-4 zeigt, handelt es sich hier um die IPv4-Kommunikation Uber ein
IPv6-Netz, also um eine Art von |Pv4 Uber 1Pv6.

i [Pv4-Kommunikation———————¥

. IPv4-Netz
1Pv4/IPv6

(IPv4-Internet)
Abb. 8.2-4:  IPv4-Kommunikation zwischen Dual-Stack-Rechnern im IPv6-Netz
und |Pv4-Rechnern am | Pv4-Netz
DSR: Dual-Stack-Router,

Um IPv4 Gber IPv6 zu unterstiitzen, wurde das Konzept DSTM (Dual Sack
Transition Mechanism) entwickelt. DSTM wird in Abschnitt 8.7 présentiert.
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In der Vergangenheit wurden standortibergreifende private Netze so aufgebaut,
dass mehrere Standorte Uiber gemietete physikalische Standleitungen verbunden
waren. Da die Standleitungen in der Regel teuer waren, haben derartige L osun-
gen mit einer Vielzahl von weit voneinander entfernten Standorten zu sehr ho-
hen Kosten gefiihrt. Mithilfe von sog. Tunneling-Techniken lassen sich virtuel-
le Standleitungen fur den Transport von vertraulichen Daten Uber 6ffentliche
IP-Netze aufbauen. Setzt man solche virtuellen Standleitungen ein, um mehrere
Netzwerke an verschiedenen Standorten miteinander zu verbinden, entsteht ein
VPN (Virtual Private Network). Fir den Aufbau von VPN verwendet man sog.
Tunneling-Protokolle.

Oft werden die Remote Access Services (RAS) mit VPNs so integriert, dass die
Verbindung zwischen einem Remote-Benutzer und dem Intranet ber ein 6f-
fentliches IP-Netz in einem , Tunnel® verlduft. Beim RAS in VPNs miissen die
Remote-Benutzer entsprechend authentifiziert werden. Dafiir steht das Proto-
koll RADIUS (Remote Access Dial-In User Service) zur Verfligung.

Dieses Kapitel gibt einen fundierten Uberblick (iber die technischen Konzepte
von VPNs und den RAS. Abschnitt 12.1 erléutert kurz verschiedene VPN-
Arten. Danach werden in Abschnitt 12.2 Provider Provisioned VPNs (PPVPN)
présentiert. Auf Layer-2-Tunneling Uber klassische IP-Netze geht Abschnitt
12.3 ein. Abschnitt 12.4 erlautert die Funktionsweise des |Psec und von Layer-
3-Tunneling. Das Konzept von RAS und RADIUS préasentiert Abschnitt 12.5.
Abschlief3ende Bemerkungen in Abschnitt 12.6 runden das Kapitel ab.

In diesem Kapitel werden u.a. folgende Fragen beantwortet:

B Welche Konzepte liegen den VPNSs Uber klassische IP-Netze und MPLS-
Netze zugrunde?

B Wie kann man sich ein VPN vorstellen und welche Ansétze dafiir gibt es?
B Welche Arten von PPVPNs gibt es und wie werden sie eingerichtet?

B Wie konnen die Layer-2-Ubermittlungsdienste (z.B. Ethernet) tber IP-
Netze bereitgestellt werden?

B Wie kann ein privates Ethernet auf Basis eines MPLS-Netzes aufgebaut
werden und welche Bedeutung hat hierbei VLAN-Stacking?

B Wiefunktioniert das IPsec und wie werden VPNs mit dem | Psec aufgebaut?

Wasist ein
VPN?

VPNs
mit RAS

Uberblick
Uber das
Kapitel

Ziel dieses
Kapitels
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12.1 Grundlagen und Arten von VPNs

Ein VPN stellt eine Vernetzung mehrerer Netzwerke eines Unternehmens bzw.
einer anderen Institution (z.B. einer Hochschule), die sich an verschiedenen
Standorten befinden, mithilfe von virtuellen Standleitungen Uber 1P-Netze dar.
In der englischen Literatur und in allen VPNSs betreffenden Standards wird ein
Netzwerk an einem Standort eines Unternehmens als Site bezeichnet, daher
wird dieser Begriff auch hier verwendet. Da es sich hierbei nattrlich um IP-
Netzwerke handelt, kdnnen Sites als Intranets — also als private Internets —
angesehen werden.

Die Eigenschaften einer virtuellen Standleitung tber ein IP-Netz u.a. im Hin-
blick auf die Datensicherheit kénnen mit einem Tunnel verglichen werden. Aus
diesem Grund spricht man von Tunneling Uber IP-Netze. Das Tunneling liegt
den VPNs zugrunde. Darauf wird in Abschnitt 12.1.1 néher eingegangen.

Bei IP-Netzen ist zwischen klassischen IP-Netzen und MPLS-Netzen [Kapitel
11] zu unterscheiden. Das fiihrt dazu, dass man auch unterscheidet zwischen

B VPNsauf Basis klassischer IP-Netze und
B VPNsauf Basisder MPLS-Netze.
Einen Uberblick tber grundlegende Arten von VPNs gibt Abschnitt 12.1.2.

12.1.1 Tunneling als Basis von VPNs

Das Tunneling ist ein Konzept, nach dem man beliebige Datenpakete aus ei-
nem Netzwerk an einem Standort (Site), in der Regel aus einem Intranet, Uber
ein Welitverkehrsnetz als reines Transitnetz transportiert. Dabel spielen die Ad-
ressierung und das verwendete Protokoll keine Rolle. Daher ist es mithilfe des
Tunneling moglich, mehrere Sites Uber ein IP-Weitverkehrsnetz transparent zu
koppeln. Das Tunneling wird schon seit Langem eingesetzt, um | P-Pakete Uber
andere Netze zu transportieren, in denen ein anderes Protokol| verwendet wird.

Tunneling Uber klassische IP-Netze

Abbildung 12.1-1 illustriert das Tunneling Uber ein klassisches verbindungslo-
ses |IP-Netz, das nach dem Datagram-Prinzip funktioniert [Abb. 11.1-1a]. Hier
wird das ganze Uber das IP-Netz zu Ubertragende Original-L3-Paket (d.h. ein
Paket nach einem Layer-3-Protokoll wie z.B. IP, IPX) aus Site A innerhalb der
Randkomponente beim Network Service Provider (NSP), die man oft als PE
(Provider Edge) bezeichnet, as Nutzlast (Payload) in ein neues IP-Paket ver-
packt. Diese Verpackung wird auch als Encapsulation bezeichnet und besteht
darin, dass dem Original-L3-Paket zuerst ein Header nach einem Tunneling-
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Protokoll und dann noch ein IP-Header vorangestellt werden. Im Ziel-PE wer-
den diese beiden vorangestellten Header entfernt, sodass das Original-L 3-Paket
wieder in der urspriinglichen Form vorliegt und an den Zielrechner in Site B
Ubermittelt werden kann. Man nennt dies Decapsulation. Diese sog. Transit-
Pakete dienen als Container fiir die Ubermittlung verschiedener L3-Pakete.

+—Kunde———i—Network Service Provider (NSP)—:,

PE /'Klassisches IP-WAN PE

-6 B> Tunnel (-
i r_l‘ IP-P?,ket @
Encapsulation £g
2)D lati { Wo beginnt und
ccapsufation [ Payload [ @[iP|) |endet der Tunnel?

Payload: Layer-3-Paket

Tunneling-Protokoll-Header

Abb. 12.1-1: Das Tunneling-Prinzip bei der Datentibermittlung Uber ein klassisches IP-WAN
PE: Provider Edge (Router, Layer-2/3-Switch)

Der IP-Header, der dem Original-L 3-Paket im Quell-PE vorangestellt wird, be-
stimmt Beginn und Ende des Tunnels sowie den Ubertragungsweg (iber das |P-
Netz. Der zweite vorangestellte Header, der nach dem IP-Header folgt, wird
von einem Tunneling-Protokoll, wie z.B. L2TP (Layer 2 Tunneling Protocol)
bzw. 1Psec (IP Security), festgelegt. Im Header des Tunneling-Protokolls kon-
nen weitere Angaben zu den PES, die Beginn und Ende des Tunnels realisieren,
Ubermittelt werden. Insbesondere werden oft Angaben gemacht, um das Origi-
nal-L 3-Paket (iber das Transit-1P-Netz verschllissalt zu transportieren.

Bemerkung: Bei der Bildung von VPNSs Uber klassische |P-Netze wird der PE oft als
VPN-Gateway (VG) bezeichnet.

Da der Transport des Original-L 3-Pakets Uber das |P-Netz auf Basis des Tran-
sit-IP-Pakets verlauft, konnen eventuelle Lauscher unterwegs die Quell- und
die Zieladresse des verschliisselt Ubertragenen L3-Pakets nicht ablesen, son-
dern lediglich nachvollziehen, dass die Daten zwischen Tunnel-Beginn und -
Ende transportiert werden. Ein Tunnel Uber ein IP-Netz verhélt sich also wie
eine bidirektionale Direktverbindung zwischen den Systemkomponenten, die
Tunnel-Beginn und -Ende bilden. Somit ist jeder Tunnel as eine virtuelle
Standleitung zu interpretieren.

Tunneling Uber MPLS-Netze

Um mehrere Standorte eines Unternehmens bzw. einer anderen Institution zu
vernetzen, eignen sich MPLS-Netze besonders gut [Abschnitt 11.2]. Uber ein
MPLS-Netz kann eine hidirektionale Punkt-zu-Punkt-Verbindung zwischen

Wozu ein
Tunneling-
Protokoll?

Virtuelle
Sandleitung

Pseudo-
Drahtver-
bindung
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zwei Standorten mithilfe zweier entgegengerichteter LSPs (Label Switched
Path) aufgebaut werden [Abb. 11.2-1 und -2], was quasi a's Drahtverbindung be-
trachtet werden kann. In diesem Zusammenhang spricht man von einem Pseu-
do-Draht (Pseudo Wire, PW) bzw. von einer Pseudo-Drahtverbindung tiber ein
MPLS-Netz. Eine derartige Verbindung wird zwischen den zwei Randkom-
ponenten PE (Provider Edge) eines Network Service Provider (NSP) eingerich-
tet, an die verschiedene Sites angeschlossen sein kdnnen. Es handelt sich hier
um eine Nachbildung (Emulation) einer Edge-zu-Edge-Drahtverbindung.

Um eine Pseudo-Drahtverbindung iber MPLS-Netze einzurichten, wird das
Tunneling verwendet. Abbildung 12.1-2 illustriert dies.

: ——Network Service Provider (NSP)—‘;I
<«—Emulierte Pseudo-Drahtleitung—»

W\ PE MPLS-Netz PE
—

-Kunde

Tunnel — )
IP-Paket

Payload: Layer-2- oder -

Layer-1-Frame P S :
: t 2 | Wo beginnt und
Encapsulation L2T| P ayload |CW|PWH|T1]'IEL2H§’ endet der Tunnel?

Decapsulation L2-Frame———»

CW: Control Word, PWH: Pseudo Wire Header, TH: Tunnel Header, L2H/T: Layer-2-Header/Trailer

Abb. 12.1-2: Das Tunneling-Prinzip bei der Datenuibermittiung tber ein MPLS-Netz

Der Quell-PE am Standort A verpackt die zu Ubertragenden Original-Daten a's
Payload (Nutzlast) in einen L2-Frame (Encapsulation). Beim L2-Frame han-
delt es sich um einen Ethernet-Frame, FR-Frame bzw. AAL5-Frame [Abb. 10.4-
3], falls entsprechend Ethernet, FR- oder ATM-Netz als Ubermittlungsnetz
beim MPLS dient. Im Ziel-PE werden die eingekapselten Daten aus dem L 2-
Frame herausgenommen (Decapsulation). Da die Original-Daten als L1- bzw.
L2-Frames in einem L2-Frame Ubermittelt werden, sind sieim MPLS-Netz als
Transitnetz nicht zuganglich. Dies kdnnte man sich als Ubermittiung von Daten
in einem Tunnel vorstellen.

Beim Tunneling Uber MPLS-Netze handelt es sich in der Regel um einen bidi-
rektionalen Tunnel, der durch zwei entgegengerichtete L SPs gebildet wird. Auf
Basis eines solchen Tunnels wird dann e ne Pseudo-Drahtverbindung realisiert,
Uber die L2-Frames als quasi Container Ubermittelt werden. Die im L2-Frame
als Payload Ubermittelten Daten kdnnen sein:

B die Layer-1-Daten, z.B. ein TDM-Frame (Time Division Multiplexing) bzw.
B die Layer-2-Daten, wie z.B. Ethernet- bzw. PPP-Frame.



12.1 Grundlagen und Arten von VPNs

567

Somit kann eine emulierte Leitung a's virtuelle Layer-1- bzw. Layer-2-Leitung
angesehen werden.

Wie aus Abbildung 12.1-2 ersichtlich, werden der im L2-Frame zu Ubertragen-
den Payload folgende drei Header vorangestelIt:

B Tunnel-Header (TH) mit eéinem auf3eren Label (sog. Outer Label), nach dem
der L2-Frame im MPLS-Netz Ubermittelt wird. Dieses Label bestimmt Be-
ginn und Ende des Tunnels.

B Pseudo-Wire-Header (PWH) mit einem inneren Label (sog. Inner Labdl),
das als Identifikation der emulierten Leitung dient. Dieses Label kann auch
als ldentifikation des Kunden angesehen werden.

B Control Word (CW), um verschiedene L1/2-Frames Uber eine Pseudo-
Drahtleitung auf gleiche Art und Weise Ubermitteln zu kénnen.

12.1.2 Arten von VPNs

VPNs konnen nach verschiedenen Merkmalen klassifiziert werden. Ein VPN
ist u.a. davon abhangig, welche Systemkomponenten die virtuellen Standlei-
tungen als Tunnel verbinden. Die Fihrung des Tunnels bestimmt daher die Art
des VPN. Abbildung 12.1-3 bringt dies zum Ausdruck.

IP-Netz
(MPLS-Netz)

Kunde () () Kunde

vom Provider bereitgestelltes VPN (PE-based)

| 0 Site-to-Site-VPN (CE-based) 0 :
Q End-t0-End-VPN D

Abb. 12.1-3: Fuhrung des Tunnels bestimmt die VPN-Art
CE: Customer Edge, PE: Provider Edge, ZL: Zubringerleitung bzw. -netz

Wird ein Tunnel zwischen zwei Randkomponenten PE bei einem NSP (Net-
work Service Provider) eingerichtet, handelt es sich um ein vom Provider be-
reitgestellten VPN. Man bezeichnet derartige VLANS kurz als PPVPNs (Provi-
der Provisioned VPN). Sie werden in der Regel auf Basis der MPLS-Netze ge-
bildet und stellen ein breites Spektrum der Kommunikationsdienste zur Verfi-
gung. Auf PPVPNs geht Abschnitt 12.2 ndher ein.

Wird ein Tunndl zwischen zwei Randkomponenten CE bei einem Kunden eines
NSP — also zwischen mehreren Standorten eines Unternehmens bzw. einer an-
deren Institution — eingerichtet, spricht man vom Ste-to-Ste-VPN. Ein solches

Waswird
der Payload
vorange-
stellt?

Vom Provi-
der bereitge-
stellte VPNs

Ste-zu-Ste-
VPN
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VPN stellt eine Losung dar, um mehrere Sites Uber ein IP-Netz standortiber-
greifend zu verbinden. Fur den Aufbau von Site-to-Site-VPNs verwendet man
oft das Protokoll I1Psec [Abschnitt 12.4.9].

Werden die kommunizierenden Rechner mit einem Tunnel Uber ein IP-Netz
verbunden, bezeichnet man das as End-to-End-VPN. Ein solches VPN ermdg-
licht es, mehrere Remote-Rechner Uber virtuelle Standleitungen mit einem
zentralen Rechner zu verbinden. Hierbel ist zu beachten, dass ein entsprechen-
des Tunneling-Protokoll auf jedem an das VPN ,, angeschlossenen” Rechner in-
stalliert werden muss. End-to-End-VPNs kénnen mithilfe des IPsec eingerich-
tet werden. Auf Konzept und Einsatz des IPsec geht Abschnitt 12.4 detaillierter
ein.

Soll Remote Access auf Intranet-Dienste in einem VPN ermoglicht werden, so
kann ein Remote-Benutzer die Verbindungen tber ein Zugbringernetz zu ei-
nem Zugangskonzentrator aufbauen, wo der Tunnel Uber ein IP-Netz zu einem
bestimmten Intranet beginnt. Eine solche Losung stellt ein Remote-Access-VPN
(RA-VPN) dar. Abbildung 12.1-4 illustriert das K onzept des RA-VPN.

NSP . T N\
Klassisches IP-Netz NAS Intranet
' (Internet)

t ) Layer-2-Tunnel [
.

PPP-Verbindungen

Abb. 12.1-4: Grundlegendes Konzept von Remote-Access-VPNs
AC: Access Concentrator, NAS: Network Access Server

Bei RA-VPNs handelt sich um VPNs, denen das Layer-2-Protokoll PPP (Point-
to-Paint Protocol) zugrunde liegt [Abschnitt 10.2.2]. Daher spricht man auch
von Layer-2-Tunnel bzw. von Layer-2-Tunnding. RA-VPNs sind somit als
PPP-basierte VPNs zu bezeichnen. Zwischen den kommunizierenden Rech-
nern wird eine PPP-V erbindung aufgebaut. Uber einen Tunnel kénnen mehrere
solche V erbindungen verlaufen.

Bei der Klassifizierung von VPNsiist zuerst zu unterscheiden zwischen

B VPNSs, die auf Basis der klassischen verbindungslosen IP-Netze (d.h. Da-
tagram-Netze) aufgebaut wurden, und

B VPNSs, die auf Basis der verbindungsorientierten MPLS-Netze eingerichtet
worden sind.

Wie Abbildung 12.1-5 zeigt, kénnen weitere Arten von VPNs innerhalb dieser
beiden Klassen unterschieden werden.
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Arten von VPNs ]—‘

VPNs auf Basis
der MPLS-Netze

VPNs auf Basis
klassisscher IP-Netze
T I

VPNs mit L2-Tunneling

1 I
VPNs mit L3-Tunneling Vom Provider
(PPP-basierte VPNs)

(PPP-basierte VPNs) bereitgestellte (PPVPNs)

%ﬂf}’) l:Site-zu-Site-VPN L3VPN
LoF End-to-End-VPN L2VPN
LIVPN

Abb. 12.1-5: Grundlegende VPN-Arten auf Basis von IP-Netzen
IPsec: IP Security, L2TP: Layer 2 Tunneling Protocol, Ln: Layer n,
L2F: Layer 2 Forwarding, PPTP: Point-to-Point Tunneling Protocol

Den vom Provider bereitgestellten VPNs auf Basis der MPLS-Netze wird Ab-
schnitt 12.2 gewidmet. Auf die VPNs mit Layer-2- und Layer-3-Tunneling ge-
hen die Abschnitte 12.3 und 12.4 ein.

12.2 Vom Provider bereitgestellte VPNs

Vom Provider bereitgestellte VPNs, die man kurz als PPVPNs (Provider Pro-
visioned VPN) bezeichnet, werden auf Basis der MPLS-Netze aufgebaut. Zum
Aufbau eines PPVPN werden emulierte Leitungen Uber ein MPLS-Netz eines
NSP eingerichtet. Es ist zwischen verschiedenen Typen von PPV PNs zu unter-
scheiden. Abbildung 12.2-1 bringt dies naher zum Ausdruck.

| Arten von PPVPNs | PE-based | 1_BGP/MPLS VPN |

I—[Virtual Router VPN]

CE-based
Layer 3

VPLS BGP-based VPLS
PtM I—l VPLS over MPLS

Layer 2

LiveN —L2® (pwE3 Layer 1

Abb. 12.2-1: Klassifizierung verschiedener Arten von PPVPNs
BGP: Border Gateway Protocol, CE: Customer Edge, IPLS: IP-Only LAN Service,
Ln: Layer n, PtP: Point-to-Point, PtM: Point-to-Multipoint, PE: Provider Edge,
VPLS: Virtua Private LAN Services
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In Abhangigkeit davon, welche Datenformate — also Layer-1-Frame, Layer-2-
Frame bzw. Layer-3-Pakete — Ubermittelt werden, kann ein PPVPN dem Layer
1, 2 bzw. 3 zugeordnet werden. Man bezeichnet sie dementsprechend als Lay-
er-1-VPN (L1VPN), Layer-2-VPN (L2VPN) oder Layer-3-VPN (L3VPN).

Wird eine virtudle Leitung in einem VPN zwischen zwei Randkomponenten
CE eines Kunden eingerichtet [Abb. 12.1-3], nennt man dies CE-based VPN.
Verléuft eine virtuelle Leitung nur zwischen zwei Randkomponenten PE eines
Providers, bezeichnet man dies as PE-based VPN. L1VPNs und L2V PNs wer-
den in der Regel ads PE-based VPNs redlisiert. Bel L3VPNs ist zwischen CE-
based und PE-based VPNs zu unterscheiden.

Ein L1VPN stellt eine Punkt-zu-Punkt-Verbindung von zwei Sites Uber eine
emulierte physikalische Leitung (virtuelle L1-Leitung, Pseudo Wire) dar. Die
|IETF-Standards fur L1VPN werden as Pseudo Wire Emulation Edge-to-Edge
(PWE3) bezeichnet. Ein Layer-1-VPN kann eine Kopplung von zwei TDM-
Systemen (Time Division Multiplexing) darstellen.

Wird eine virtuelle L2-Leitung zum Aufbau eines VPN eingesetzt, handelt es
sich um ein L2VPN. Die wichtigste Besonderheit von L2VPN ist, dass die
Layer-2-Frames Uber L2V PN Ubermittelt werden. Ein L2V PN kann entweder

B ein PtP-L2VPN (Punkt-zu-Punkt L2VPN) oder
B ein PIM-L2VPN (Punkt-zu-Mehrpunkt L2VPN) sein.

Ein PtP-L2VPN stellt eine direkte Verbindung von zwei Standorten Uber eine
virtuelle Leitung dar. Daher bezeichnet man eine derartige Lésung als Virtual
Private Wire Service (VPWS). Sie eignet sich insbesondere fir die Kopplung
von ATM- bzw. Frame-Relay-Systemen und fir die Unterstiitzung von PPP-
V erbindungen Uber MPL S-Netze.

Das PtM-L2VPN dagegen stellt eine Vernetzung von mehreren Standorten
mithilfe von virtuellen Leitungen dar, die Uber ein MPLS-Netz eines Providers
verlaufen. Ein derartiges L2VPN eignet sich insbesondere fir die Vernetzung
von LANs, wie zB. Ethernets. Bel der Unterstitzung der LAN-
Kommunikation Gber MPLS-Netze unterscheidet man zwischen den folgenden
zwei Ansdtzen:

B VPLS (Virtual Private LAN Service) und
B |PLS (IP-Only LAN Service).

Beim VPLS handelt es sich um ein Konzept, nach dem das ganze MPL S-Netz
sich as Layer-2-Switch verhdlt. Dies bedeutet eine LAN-Emulation innerhalb
eines MPLS-Netzes. Sie ermdglicht sogar, ein weltweites Ethernet einzurich-
ten, in dem ein MPLS-Netz als Backbone fungiert. Der IPLS stellt ein Konzept
fur die Vernetzung einzelner LAN-Komponenten tUber ein MPLS-Netz dar.
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Mobile Rechner mit Internet-Anschluss, insbesondere Laptops mit WLAN-
Adaptern, werden immer beliebter. Das Protokoll, das die Mobilitét in IP-
Netzen unterstiitzt, heil3t Mobile IP (MIP). Ein mobiler Rechner mit dem MIP
kann z.B. ein Subnetz wahrend ener bestehenden und aktiven TCP-Verbin-
dung bzw. einer anderen Session wechseln, ohne diese abbrechen zu miissen.

Um die Mobilitét in IP-Netzen mit dem IPv6 zu erméglichen, wurde das Mobi-
le IPv6 (MIPv6E) entwickdt. Das MIPv6 kann as Erweiterung des IPv6 im
Hinblick auf die Unterstiitzung der Mobilitét angesehen werden. Falls ein mo-
biler Rechner wéahrend einer bestehenden Session ein Subnetz wechselt, darf
die bestehende Session nicht abgebrochen werden. Die Ubernahme eines mobi-
len Rechners in einem neuen Subnetz wahrend einer Session wird Handover
genannt. Weil eine bestehende Session beim Handover ,eingefroren” wird,
muss die Dauer des Handover so weit wie moglich reduziert werden, um die
Qualitét von Echtzeitapplikationen, wie z.B. Voice over IP, nicht negativ zu
beeinflussen. Hierfur wurde HMIPv6 (Hierarchical Mobile IPv6) entwickelt.

Dieses Kapitel stellt die Ansétze und die Protokolle fur die Unterstiitzung der
Mobilitédt in IP-Netzen dar. Abschnitt 13.1 geht kurz auf die verschiedenen An-
sétze ein. Die Prinzipien von Roaming zwischen 6ffentlichen WLANS (Hot-
spots) erldutert Abschnitt 13.2. Die Funktionsweise des MIPv4 wird in Ab-
schnitt 13.3 dargestellt. Abschnitt 13.4 erlautert das Konzept des MIPv6. Auf
das HMIPv6 geht Abschnitt 13.5 ein. Erganzende Bemerkungen in Abschnitt
13.6 schlief}en dieses Kapitel ab.

In diesem Kapitel werden u.a. folgende Fragen beantwortet:

B Welche Ansdtze und Protokolle fir die Unterstiitzung der Mobilitét in IP-
Netzen gibt es?

B Wie kann Roaming zwischen Hotspots realisiert werden?
B Welche Idee liegt den Protokollen MIP und MIPv6 zugrunde?

B Welche Probleme miissen gel6st werden, um die Mobilitét in IP-Netzen zu
ermoglichen?

B Wie verlauft die Kommunikation beim Einsatz von MIP bzw. von MIPv6?
B Wieunterstiitzt HMIPv6 die Mobilitdt in WLANs mit mehreren Zellen?

Mobilitat mit
MIP

MIPv6 und
HMIPv6

Uberblick
Uber das
Kapitel

Ziel dieses
Kapitels
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13.1 Ansatze fur die Unterstltzung der Mobilitéat

WLANS (Wireless LANS) werden in Unternehmen immer héufiger als Erweite-
rung von kabelgebundenen Netzwerken eingesetzt. Sie werden auch in 6ffentli-
chen Bereichen, wie z.B. in Hotels, auf Flughéfen, in Sitzungssélen, installiert.
Ein WLAN, das in einem &ffentlichen Bereich eingerichtet wird und as Inter-
net-Zubringer fur mobile Rechner dient, bezeichnet man als Hotspot bzw. als
PWLAN (Public WLAN).

Ein Benutzer, der mit seinem tragbaren Rechner unterwegs ist, sollte die Mog-
lichkeit haben, jeden Hotspot so zu nutzen, wie er es in seiner Firma bzw. zu
Hause gewohnt ist, ohne immer ein Entgelt fur die Hotspot-Nutzung zahlen zu
missen. Das sog. Hotspot-Roaming ermoglicht die ,, Wanderung* von Benut-
zern zwischen Hotspots verschiedener Betreiber. Man spricht hierbei auch von
PWLAN-Roaming.

Alle aktuellen Notebook-Modelle verfligen heute Uber einen WLAN-Adapter.
Das Protokoll Mobile IP (MIP) ermdglicht die uneingeschrénkte Nutzung die-
ser Adapter und damit die Mobilitét in IP-Netzen. Man unterscheidet zwischen
dem MIP fir 1Pv4 (MIPv4) und dem MIP fir IPv6 (MIPv6). Eine Erweiterung
des MIPv6 stellt Hierarchical Mobile IPv6 (HMIPv6) dar.

13.1.1 Bedeutung von WLAN- und Hotspot-Roaming

Um ein offentliches Gebiet mit den WLAN-Diensten zu versorgen, kénnen in
einem Hotspot mehrere Access Points installiert werden. Abbildung 13.1-1
veranschaulicht die allgemeine Struktur von Hotspots.

P API

Hotspot

(M AP, \;
~ = Access
=" —Controller

AAA-
Server

Abb.13.1-1: Allgemeine Struktur von Hotspots
WISP: Wirdless Internet Service Provider

Die Rechner im Ubertragungsbereich eines Access Point (AP) bilden deine
Funkzelle. Falls ein mobiler Rechner, wandert”, kann er die Funkzelle eines AP
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verlassen und in die Funkzelle eines anderen AP hineingehen. Dass ein mobiler
Rechner in einem WLAN, in dem mehrere Funkzellen vorhanden sind, von ei-
ner Funkzelle zu einer anderen wandern kann, ohne die bestehende V erbindung
zu verlieren, wird moglich durch das sog. WLAN-Roaming. Hierbei ist zu un-
terscheiden, ob die beiden APs zu demselben |P-Subnetz oder zu verschiede-
nen | P-Subnetzen gehéren:

B Falls die beiden APs zu dem gleichen |P-Subnetz gehdren, handelt es sich
um ein Layer-2-Roaming.

B Gehoren sie zu verschiedenen IP-Subnetzen, handelt es sich um ein Layer-
3-Roaming.

Um Layer-2-Roaming zu realisieren, mussen sich die Funkzellen benachbarter
APs etwas Uberlagern. Halt sich ein mobiler Rechner noch im diesem Bereich
auf, in dem sich die Funkzellen von zwel benachbarten APs Uberlagern, kann er
sich bereits beim neuen AP anmelden, ohne sich vorher beim alten AP abmel-
den zu mussen. In diesem Fall wirde eine aktive Verbindung des Rechners
nicht abbrechen. Fir die Unterstiitzung von Layer-2-Roaming wurde das Pro-
tokoll IAPP (Inter Access Point Protocol) as Standard |IEEE 802.11f spezifi-
Ziert.

Hat der mobile Rechner den AP gewechselt, d.h. es hat auch ein Layer-2-
Roaming stattgefunden, und ist er zusétzlich in ein neues IP-Subnetz hineinge-
gangen, muss hun das MIP zum Einsatz kommen. Mithilfe des MIP kann der
mobile Rechner wahrend einer bestehenden Session in ein anderes IP-Subnetz
aufgenommen werden, ohne die Session abbrechen zu missen. Das MIP ist
somit die Voraussetzung fur das Layer-3-Roaming in WLANS.

Mit der EinfUhrung von Hotspots ist eine neue Art von |SPs entstanden. Man
bezeichnet sie als WISPs (Wireless |SPs). Ein WISP ist in der Regel ein Unter-
nehmen, das Hotspots bei seinen Kunden (wie z. B. Hotels, Flughéfen) instal-
liert, diesen Hotspots Uber einheitliche Methoden den Internet-Zugang anbietet
und diesen Zugang gemél? einem Vertrag mit dem Kunden abrechnet. Es gibt
bereits mehrere WISPs, die ihre Hotspot-Dienste bundesweit anbieten.

Von grof3er Bedeutung ist die M&glichkeit, dass ein Benutzer mit seinem trag-
baren Rechner von einem Hotspot zu einem anderen ,,wandern” und diesen als
Gast nutzen kann. In diesem Zusammenhang ist zwischen folgenden zwel Fal-
len zu unterscheiden:

B Ein Benutzer ist im Hotspot, in dem er sich gerade aufhdlt, auf Dauer bzw.
auf eine lange Zeit registriert. In diesem Heimat-Hotspot verfligt er Uber
gewisse Zugangsrechte bzw. Uber einen noch nicht verbrauchten Account.
Nur in seinem Heimat-Hotspot wird lokal Uberprift, ob das Internet fir ihn
freigeschaltet werden soll.

Layer-2-
Roaming
mit |APP

Layer-3-
Roaming
mit MIP

WISP

Benutzer
im Heimat-
Hotspot
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B Ein Benutzer hélt sich gerade nicht in seinem Heimat-Hotspot auf, sondern
as,Gast" in einem Fremd-Hotspot. Dort verfiigt er Uber keine bevorzugten
Zugangsrechte. Gilt aber eine Vereinbarung zwischen dem WISP des
Fremd-Hotspot und dem WISP des Heimat-Hotspot, kann der Internet-
Zugang fur den Gastbenutzer im Fremd-Hotspot freigeschaltet werden.

Schliefdt ein Benutzer einen Vertrag mit dem WISP, wird er dort registriert und
bekommt fur ein bestimmtes Entgelt die Berechtigung, die Hotspots des WISP
fir den Internet-Zugang zu nutzen. Die Benutzerdaten werden in diesem Fall
im zentralen AAA-Server (Authentifizierung, Authorisierung und Abrechnung)
beim WISP abgespeichert, sodass der Benutzer nicht nur in einem Hotspot be-
heimatet ist, sondern ale Hotspots seines Heimat-WISP nutzen kann. Abbil-
dung 13.1-2 bringt dies zum Ausdruck

AAA-Client

L“))) Hotspot 1

"‘! AAA-Client =

RC: RADIUS-Client
RS: RADIUS-Server

AAA-
Server

Abb.13.1-2: WISP as Betreiber mehrerer Hotspots

Halt sich der Benutzer in einem Hotspot seines WISP auf, muss eine Anfrage
von dort an den WISP als Zentrale abgeschickt werden, um die Berechtigung
des Benutzers zu Uberprifen. Hierfir ist ein AAA-Protokoll nétig. Als derarti-
ges Protokoll dient das Protokoll RADIUS (Remote Access Dial-In User Servi-
ce), das nach dem Client-Server-Prinzip funktioniert [Abschnitt 12.5]. Wie Ab-
bildung 13.1-2 zeigt, enthalten die einzelnen Hotspots jewells einen RADIUS-
Client als AAA-Client. Diese Clients tUbermitteln die entsprechenden Anfragen
an den RADIUS-Server beim WISP, um die Berechtigung von Benutzern zu
Uberprifen. Der RADIUS-Server beim WISP stellt einen AAA-Server dar.

Abbildung 13.1-3 zeigt die Situation, in der ein Benutzer mit seinem tragbaren
Rechner unterwegs ist. Hélt er sich im Bereich eines Hotspot seines Heimat-
WISP auf, wird eine Abfrage zur Uberpriifung seiner Berechtigung direkt an
den AAA-Server bel seinem Heimat-WISP Ubermittelt. Weil der Benutzer also
weiterhin bei seinem Heimat-WISP ist, findet hier kein Hotspot-Roaming statt.
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() @ ()

Abb.13.1-3: Notwendigkeit von Hotspot-Roaming (PWLAN-Roaming)

Ist der Benutzer unterwegs und hdt sich in eéinem Hotspot eines Fremd-WISP
auf, winscht er sich natirlich, den Hotspot des Fremd-WISP so nutzen zu diir-
fen, ds ob er in seinem Heimat-WISP wére. Diesen Wunsch kdnnte man da-
durch eflllen, dass der Heimat- und der Fremd-WISP eine entsprechende
Roaming-Vereinbarung unterzeichnen. Damit konnen die Benutzer, die bel a-
nem von diesen beiden WISPs registriert sind, alle Hotspots von beiden WISPs
so nutzen, dass sie keinen Unterschied merken, ob sie in einem Hotspot ihres
Heimat-WISP oder des Fremd-WISP sind. Diese M6glichkeit wird in Abschnitt
13.2 ausfuhrlicher dargestellt.

13.1.2 Hauptproblem der Mobilitat in IP-Netzen

Die Lokation von Rechnern in IP-Netzen wird bestimmt durch ihre IP-
Adressen. Ein IP-Netz stellt im Allgemeinen eine Vernetzung mehrerer |IP-
Subnetze dar, die miteinander mithilfe von Routern verbunden werden. Um die
Mobilitét in IP-Netzen zu unterstiitzen, muss man die Lokation e nes Rechners
feststellen kénnen, also in welchem IP-Subnetz sich eéin mobiler Rechner aktu-
ell aufhalt.

Ein Rechner am IP-Netz mit einer IP-Adresse gehdrt immer zu einem IP-
Subnetz. Dies bedeutet, dass der Rechner in einem |P-Subnetz beheimatet ist.
Die IP-Adresse des Rechners in seinem Heimatsubnetz kann somit als Heimat-
adresse interpretiert werden. Bel einem mobilen Rechner muss man damit
rechnen, dass er sein Heimatsubnetz verlasst und sich vortibergehend in einem
Fremdsubnetz aufhélt. Dies fihrt zu eéinem Subnetzwechsel, der in Abbildung
13.1-4 illustriert wird.

Hier sendet ein Rechner am Internet ein IP-Paket an den Zielrechner im Sub-
netz 135. 168. 34/ 24. Der Router R, im Internet leitet dieses |P-Paket anhand
der Routing-Tabelle an den Router R; weiter. Da der Zielrechner sein
Heimatsubnetz verlassen hat, kann das IP-Paket hier den Zielrechner nicht
erreichen.

Hotspot-
Roaming

Heimat-
subnetz
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Abb. 13.1-4: Mohilitat in IP-Netzen fihrt zu einem Subnetzwechsel
R: Router

Die an einen Rechner adressierten |P-Pakete werden immer in sein Heimatsub-
netz Ubermittelt. Wenn ein mobiler Rechner sein Heimatsubnetz aber verlassen
hat, miissen sie in das Fremdsubnetz, in dem der mobile Rechner sich gerade
aufhalt, weitergeleitet werden. Im Fremdsubnetz muss dem mobilen , Gast-
rechner” eine neue vorlaufige IP-Adresse zugewiesen werden, um ihn inner-
halb dieses Fremdsubnetzes eindeutig lokalisieren zu kdnnen. Um einen Gast-
rechner in einem Fremdsubnetz zu erreichen, muss dieses Fremdsubnetz dem
Router R; in seinem Heimatsubnetz bekannt sain.

Dies wird mit dem Protokoll Mobile IP (MIP) gel6st. Das MIP ermdglicht die
Weiterleitung der IP-Pakete zu mobilen Rechnern, die sich in irgendwelchen
Fremdsubnetzen aufhalten und ihre Heimatadressen weiter verwenden.

13.1.3 Die grundlegende Idee des Mobile IP

Das Internet ist kein einzelnes physikalisches Netz, sondern stellt einen Dienst
fur die Ubermittlung von IP-Paketen in einem weltweiten Verbund unter-
schiedlicher physikalischer Ubermittlungsnetze dar. Logisch gesehen stellt das
Internet eine Nachbildung des weltweiten Briefpostdienstes dar, wobei ein IP-
Paket einem Brief und eine IP-Adresse einer postalischen Adresse entspricht.
Der Postdienst basiert auf einer Vernetzung von Postleitzahlgebieten. Das In-
ternet stellt eine Vernetzung von IP-Subnetzen dar. Somit wirde en IP-
Subnetz einem Postleitzahlgebiet entsprechen. Beim Postdienst findet eine Un-
terstiitzung der Mobilitét statt. Sie besteht darin, dass ein Brief nach dem Um-
zug eines Adressaten an seine neue Adresse nachgeschickt werden kann.

Abbildung 13.1-5 zeigt dieses Prinzip der Nachsendung beim Postdienst.
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Meine Nachsende-
adresse ist ...

Abb. 13.1-5: Unterstiitzung der Mobilitét beim Postdienst
PLZ-G: Postleitzahl-Gebiet, V: Verteilungsstelle

Die Unterstiitzung der Mobilitét beim Postdienst |&sst sich wie folgt zusammenfassen:

1. Der Brief wird an eine Briefverteilungsstelle Ubergeben.

2. Der Brief wird von der Briefverteilungsstelle im Postleitzahlgebiet des Absenders an die
Briefverteilungsstelle (an das Postamt) des Adressaten Ubermittelt. Der Adressat hat aber

sein Postleitzahlgebiet verlassen und ist unter einer neuen Adresse zu erreichen. Er hat die
Nachsendeadr esse seinem Postamt mitgeteilt.

3. Der Brief wird an die Briefverteilungsstelle des Postleitzahl gebiets aus der Nachsendeadres-
Se transportiert.

4. Der Brief wird an die Nachsendeadresse tibergeben.
5. Eskann nun direkter Briefaustausch zwischen den beiden Personen stattfinden.

Die Unterstiitzung der Mohilitét in IP-Netzen basiert auf dem gleichen Prinzip,
hier werden @hnliche Schritte unternommen. Es existieren jedoch Unterschiede
zwischen dem Mobile IPv4 und dem Mobile IPv6.

13.1.4 Die Idee des Mobile IPv4

Die IP-Adresse eines Rechners in seinem Heimatsubnetz ist seine Heimat-1P-
Adresse, sie wird kurz als HoA (Home Address) bezeichnet. Wechselt ein
mobiler Rechner nun das | P-Subnetz, miissen die an ihn gesandten |P-Pakete in
ein Fremdsubnetz nachgeschickt werden. Dies entspricht der Nachsendung von
Briefen beim Postdienst [Abb. 13.1-5].

Die Art und Weise der Unterstiitzung der Mobilitét in Netzen mit demlPv4 de-
finiert das Mobile IP [RFC 3344/3220]. Man spricht hierbei auch vom MIPv4
(Mobile IPv4). Beilm MIPv4 kann man ahnliche Prinzipien erkennen wie beim
Postdienst. Abbildung 13.1-6 illustriert das Prinzip der Mobilitédt nach dem
MIPv4. Beéim MIPv4 werden zwei Funktionsmodule, die sog. Mobility Agents,
for die, Betreuung“ von mobilen Rechnern definiert. Ein Mobility Agent kann

B Heimatagent (HA, Home Agent) oder

Mobilitat
beim Post-
dienst

Nachsende-
prinzip als
MIP-ldee

Prinzip des
MIPv4
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Abb. 13.1-6: Unterstiitzung der Mobilitét in |Pv4-Netzen nach MIPv4
FA: Fremdagent, HA: Heimatagent, R: Router, SN: Subnetz

Ein HA wird in der Regel as Funktionsmodul auf einem Router im Heimat-
subnetz instadliert. Er wird vom mobilen Rechner dartiber informiert, in wel-
chem Fremdsubnetz sich dieser gerade aufhélt. Der HA leitet die im Heimat-
subnetz ankommenden und an den mobilen Rechner adressierten |P-Pakete in
das Fremdsubnetz, in dem der mobile Rechner sich aktuell aufhélt, weiter. Der
Mobility Agent, der fir jeden mobilen Rechner, der sich in eéinem Fremdsub-
netz aufhdlt, zustandig ist, stellt einen FA dar. Ein FA wird wie ein HA in der
Regel als Funktionsmodul auf einem Router installiert.

Wie aus Abbildung 13.1-6 ersichtlich ist, unterscheidet man beim MIPv4
folgende Schritte beim Verlauf der Kommunikation zwischen einem
stationdren und einem mobilen Rechner:

1. Ein Paket, das an einen Rechner im Subnetz SN; adressiert ist, wird an den
Router im Subnetz SN; tbermittelt.

2. Das IP-Paket wird vom Subnetz SN; des Quell-Rechners an das Subnetz
SN; des Zielrechners tbermittelt. Der mobile Zielrechner hat aber sein Hei-
matsubnetz verlassen. Daher miissen die an ihn adressierten |P-Pakete in
ein Fremdsubnetz, in dem dieser Rechner sich gerade aufhalt, weiter-
geleitet werden. Im Fremdsubnetz wird dem mobilen Gastrechner eine vor-
laufige IP-Adresse zugewiesen, um ihn innerhalb dieses Fremdsubnetzes
zu lokalisieren. Diese Adresse wird als Care-of Address (CoA) bezeichnet
und sie stellt die Nachsende-1P-Adresse dar. Die CoA des Gastrechners ist
dem FA bekannt und er Ubermittelt sie an den HA im Heimatsubnetz. Da-
mit ist die CoA a's Nachsendeadresse auch dem HA bekannt.

3. Das|P-Paket wird vom HA an die CoA weitergeleitet. Dieses |P-Paket, das
im Header als Ziel-1P-Adresse die HOA des mobilen Rechners enthalt, wird
hierfir in ein anderes IP-Paket eingekapselt. Im Header des aul3eren IP-
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Pakets wird die CoA as Ziel-IP-Adresse eingetragen. Man bezeichnet dies
als IP-in-IP-Encapsulation.
4. Das|P-Paket wird im Fremdsubnetz an den Gast-Rechner Gbermittelt.

5. Zwischen den beiden Rechnern kann nun eine indirekte Kommunikation —
aber nur Uber den FA — stattfinden. Das ist ein Nachteil des MIPv4 im Ver-
gleich zum MIPV6 [vgl. Abb.13.1-7], bei dem kein FA bendtigt wird.

Das MIPv4 wird im Abschnitt 13.3 ausfiihrlicher dargestellt.

13.1.5 Idee des Mobile IPv6

Beim MIPv6 wurden sowohl die Erfahrungen, die bei der Entwicklung des
MIPv4 gesammelt wurden, als auch die zusétzlichen Mdglichkeiten, die das
IPv6 bietet, beriicksichtigt. Das MIPv6 bietet neben allen Funktionen des
MIPv4 viele Erweiterungen und kann im Gegensatz zum MIPv4 als ein integ-
rierter Bestandteil des IPv6 angesehen werden. Das MIPv6 ist in RFC 3775
spezifiziert.

Die Mobilitdt in IP-Netzen mit dem IPv6 illustriert Abbildung 13.1-7. Hierbel
ist auf den Unterschied zwischen MIPv4 und MIPv6 zu verweisen: Der
Gastrechner im Fremdsubnetz SN, Ubermittelt seine Nachsendeadresse CoA
selbst an seinen HA im Heimatsubnetz, also ohne den FA in Anspruch zu
nehmen.

Heimat-
subnetz

\ | Die Nachsende-
adresse ist ...

Abb. 13.1-7: Unterstiitzung der Mobilitét in IPv6-Netzen nach dem MIPv6
HA: Heimatagent, R: Router, SN: Subnetz

Beim Verlauf der Kommunikation zwischen einem stationaren und einem mo-
bilen Rechner unterscheidet man nach dem MIPv6 folgende Schritte:

1. Dieser Schritt entspricht dem Schritt 1 beim MIPv4 [Abb. 13.1-6].
2. Dieser Schritt entspricht dem Schritt 2 beim MIPv4.

3. Das IP-Paket wird vom HA an die CoA weitergeleitet. Dieser Schritt ent-
spricht dem Schritt 3 beim MIPv4.

Unterschied
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MIPv4 und
MIPv6

Mobilit&t
beim MIPv6





