HANSER

Inhaltsverzeichnis
Klaus Finkenzeller

RFID-Handbuch

Grundlagen und praktische Anwendungen von Transpondern,
kontaktlosen Chipkarten und NFC

ISBN: 978-3-446-41200-2

Weitere Informationen oder Bestellungen unter
http://www.hanser.de/978-3-446-41200-2

sowie im Buchhandel.

© Carl Hanser Verlag, Miinchen


http://www.hanser.de/978-3-446-41200-2

Inhaltsverzeichnis

Vorwort zur 5. Auflage XV
Verwendete Abkiirzungen XVII
1 Einfiihrung 1
1.1 Automatische IdentifikationSSYSIEIME ......c..ceererierierieririieieieieerte ettt eeeneen 2
1.1.1 Barcode-SYSIEME ......c..cooueiiiriiiiieriereeeeeeeet et 2
1.1.2 Optical Character RECOZNItION ....co.eeviieriiiriiiiinieriieitete ettt 3
1.1.3 Biometrische Verfahren ... 4
1.1.3.1 SprachidentifiZIEIUNE ......ccceovevveviiriirieieieietectcetee ettt 4
1.1.3.2 Fingerabdruckverfahren (Daktyloskopie) .........cccccoererinininiinenenenieieicene 4
1.14 CRIPKATTET ..ttt sttt ettt et b e et eb et e nee 4
1.14.1 SPEIChETKAItEN ....co.eiiiiiiiiiiet e 5
1.1.4.2 MIKIOProZesSOTKAITEN .........ccceeviierieerierierieniienieete ettt et et eetesaee e eaeenee 6
1.1.5 RFEID-SYSEIME .vvieuiieiiieieeiieeeesieeie ettt ettt ettt st e st e st ae et e enteseeenaeenseenneenee 6
1.2 Vergleich verschiedener ID-SYStEIME ......cccoiruiriririririeieicteiestenese et 7
1.3 Bestandteile eines RFID-SYSIEIMS ...cc.coeruiriririinerininieeieeitetetetete sttt 7
2 Unterscheidungsmerkmale von RFID-Systemen 11
2.1 Grundsitzliche Unterscheidungsmerkmale ..........ccoccoeveniiiniiiiiineiincniinecneceeceene 11
2.2 Bauformen von TranSpOndern .........cccceveerieriieieriiereeseericee et snee e saeens 14
2.2.1 Disks und MUNZEN ........c.ccooiiiiiiiiiiiiiiicccc e 14
222 GIASZENEAUSE .....evevieiieiieieteerert ettt ettt sttt 14
223 PLaStiKZERATUSE .....eoveiuieiieiieieieieterere sttt 15
224 Werkzeug- und Gasflaschenidentifikation ............cocceeeeerienieninenenencnceceee, 16
225 Schliissel und Schliisselanhdnger .............cccooceviniiiiiiiiiiniiiiniinie 17
226 Uhren ......cocooeevviiiiiiiiiiicce, .. 18
2.2.7 Bauform ID-1, kontaktlose ChipKarten .........ccccocceververereneeinienienenenenencnnens 18
228 Smart Label ... 20
229 Coil-on-Chip ............. .21
2.2.10 Weitere BaufOrmen ..........ocoverieiiniiniinerieniesesceie et 22
23 Frequenz, Reichweite und KOppIung ..........cccccevieiiiniiniiniiniiiiiicicicieicrcrciesese e 22
24 Aktive und passive TTanSPONAET ........c.ccceveiriririiiiieieiiieteee ettt 23
2.5 Informationsverarbeitung im Transponder ...........c.ccccoevevenienenienieneneninenrreeeeeeeeeene 25
2.6 Auswahlkriterien fiir RFID-SYStEME .......cccccuevieriererineniniriircneeeeeeeeeeteteteresie e 27
2.6.1 ATDCIUSTTEQUENZ ..ottt st st 28
2.6.2 REICAWEILE ...ttt sttt et 28
2.6.3 Sicherheitsanforderungen ...........c.ccooeevierieriiinieneeeeeeereeeee e 29

2.6.4 SpPeicherkapazZzitht .........cceoiririninieieieeeeeete e 30



VI Inhaltsverzeichnis
3 Grundlegende Funktionsweise 31
3.1 1-bit-Transponder .
3.1.1 RAdIOTEQUENZ ...
3.12 MIKIOWELLE ....oooviiiiiiiiiiiiieiette et
3.13 FreqUENZLGILET .....cviviiiiieiieiieieietctccee e
3.14 Elektro-MagnetiSCh .........ccevieriiriiriininincnieeeeeeieetetete et
3.1.5 AKUStOMAZNELISCR ...euviiiiiiiiiieieiteeeeeee e e
32 Voll- und Halbduplexverfahren ..ot
3.2.1 Induktive KOPPIUNG ...cccveiiiiiiiieeeeeeeee ettt
3.2.1.1 Energieversorgung passiver TranSponder ..........cocceceevuerrieneeneeneenensieeienienees
32.1.2 Datentibertragung Transponder > LeSer .......cccecvevierierienineneneneneeeneeeeeeeene
322 Elektromagnetische Backscatter-Kopplung
3221 Energieversorgung der TranSponder .........cocceceeceeievierienienenenieneneeeeeeeenieeene
3222 Dateniibertragung Transponder > LeSer ........c.cccevveviiviiiiininininicninciicienenne
323 Close coupling .......cceceeveeveercvenveneenne.
3.23.1 Energieversorgung der Transponder
3232 Datentibertragung Transponder > LeSer .......cccevvevierieniinineneneneneeeneereeeeene
324 Datentibertragung Leser > Transponder ..........cccecevevierereneneneneneneeneneenenns
325 Elektrische KOPPIUNG ......ccccoviiiiiiiiiininiieinieeeetteteteee e
325.1 Energieversorgung passiver TranSponder ..........ccocceceeveriierieneeneenennieeneeneennes
3252 Dateniibertragung Transponder > LeSEZETAt .......ccceevveevieriieriierieneenenieeieeeene
33 Sequentielle VErfahren ...ttt
33.1 Induktive KOPPIUNG ..c..eoveeiiiiiiiiiieiccienteeeeeeee ettt
3.3.1.1 Spannungsversorgung des TranSponders ..........ccoccvceverereeernernieriesienienenenenes
33.1.2 Vergleich zwischen FDX-/HDX- und SEQ-Systemen
3.3.1.3 Dateniibertragung Transponder > LEeSEI ......cccuevievierierieriierienienieneeieeee e
332 Oberflichenwellen-TranSponder ............cceceevervierienienenienie e
34 Near Field Communication (INFC) ........cccoiiiiiiiiiiiiieciiceceeee et
34.1 ACHVE MOAE ...oniniiiiieieiee ettt st st
342 Passive MOME .....cc.eeuiiiiiiieienieeieceetee ettt
4 Physikalische Grundlagen fiir RFID-Systeme
4.1 MagnetiSChes Feld ........cocuiiiiiiiiiiiie et

4.1.1 Magnetische Feldstirke H .......c..ccccoinininininininiicccceeeeeecee
4.1.1.1 Feldstiarkeverlauf H(x) bei Leiterschleifen ....

4.1.1.2 Optimierter AntennendurchmesSer ........c.coceeveevevierienienineneneeeneeeee e
4.1.2 Magnetischer Fluss und magnetische Flussdichte ............ccccoovevenenenenienicnenne 75
4.13 INAUKEIVIEAE L oottt 75
4.1.3.1 Induktivitit einer Leiterschleife ..o 76
4.1.4 GegenindUKIVItAL Ml ..oo.oiiiiiiiiiieeeee ettt 76
4.1.5 Kopplungsfaktor K ..c..coeeiriiiiiiieieeneees et 78
4.1.6 INAUKEONSZESELZ ...euvinviriiiiieiieicteteetetee ettt 80

4.1.7 RESONANZ ...ooieiiiiiieeeeeee ettt e e e e e e e te e e e e arree e eenaaeeeenn 82



Inhaltsverzeichnis Vi
4.1.8 Praktischer Betrieb des Transponders .........ccoccoevevererenenerneenienieneenenesennenes 87
4.1.8.1 Spannungsversorgung des Transponders .... .87
4.1.8.2 SpannuUNESIEZEIUNG ...c..ocviiiiiiiiiiieieeee e 87
4.1.9 Ansprechfeldstarke HMin .........ccooceiioniiniininieeececceeeeecee e 89
4.1.9.1 .Energiereichweite* von Transpondersystemen ........c..c.ceceeeveveervervenerenvenennens 92
4.19.2 Ansprechbereich von Lesegeraten .........c.ccoceverereneneneneneneeeeeeeeeeecnennenes 94
4.1.10 Gesamtsystem Transponder — LeSEZerat .........coevevirineneneneneeeeeeieieeenen 95
4.1.10.1  Transformierte Transponderimpedanz ZT’ ............cccocveviniiiiiiiiiniiinininenenene 97
4.1.10.2  EinflussgroBen VON ZT” .....coccoiiiiiriinienierieeieeieeeete sttt 100
4.1.10.3  Lastmodulation ............cccccoiiiiiiiiiiiiiiiiiiii 107
4.1.11 Messung von SYSteMPATAMETEIIL ......c.eeveeureureureeerrenterretertentereesesessesesesesenne 114
4.1.11.1  Messung des Kopplungsfaktors K ........ccccocerererineniienieniinieiesesesceeeceeee 114
4.1.11.2  Messung von Transponderresonanzfrequenz und Giitefaktor .........c..cccceueenen.e. 115
4.1.12 Magnetische Werkstoffe ..o
4.1.12.1  Eigenschaften magnetischer Werkstoffe und Ferrite
4.1.12.2  Ferritantennen in LE-Transpondern ...........cccccovcveverienienieneenienieeeeseeseeneene
4.1.12.3  Ferritabschirmung in metallischer Umgebung ..........ccccccevuevvinininencnencnnene.
4.1.12.4  Einbau von Transpondern in Metall ........c..coccoceeviriiiiiiniiinininininencneeceee

4.2 Elektromagnetische WEllen .........cccoevuerierirenenienienie sttt s
4.2.1 Entstehung elektromagnetischer Wellen ..........ccooceveiniininiiniinienenecceee
4.2.1.1 Ubergang vom Nah- zum Fernfeld bei Leiterschleifen ..........cccooevueeuvennnneee. 125
422 Strahlungsdichte S .....c.ooiiiiiiiiiiee e 126
423 Feldwellenwiderstand und Feldstirke E ... 127
424 Polarisation elektromagnetischer Wellen ...........cccoceverenenenienieniencnencneeene 128
4241 Reflexion elektromagnetischer Wellen
425 ANTENNEN ..t
4.2.5.1 Gewinn und RiChtWirkung .......c.cocceviiiriinieiieeeiecie e
4252 EIRPUnd ERP ...
4253 EingangsSimpedanz ........ccccoceeeeereririeinieieieteste et
4254 Wirksame Fliche und Riickstreuquerschnitt ............cocccceeererieneneneeeerenneeneens 134
4255 Effektive LANZE ..oceeieiiieieiesieseeteeteet ettt et st 137
4.2.5.6 DIPOIANIENNE ....oviiniiiiieiiiieeie ettt ettt ettt et 138
4.2.5.7 Yagi-Uda-ADLENNE ....cc.ccevvivieiiiiiiiieieiiieieeeiesteere et 140
4.2.5.8 Patch- oder MiKroStripantennen ............cccceceeeeereereenienrenienenenenienienenenesenenne 140
4259 SCRIZANIENNEN ..cuviviiiiieiieiieiteietetet ettt 143
4.2.6 Praktischer Betrieb von MikrowellentransSpondern ..........c.cceceecevverereeeeeeene 143
4.2.6.1 Ersatzschaltbilder des TranSponders ...........cc.cececeeveerierienienienenienieneneseeeneene
4.2.6.2 Spannungsversorgung passiver Transponder
4.2.6.3 Spannungsversorgung aktiver Transponder .........c..cocceceeeeecvecvevuenienenicncnienienne
4.2.64 Reflexion und AuSIOSChUNG ......ccvevviriiniininininicietcecteeerese e
4.2.6.5 Ansprechempfindlichkeit des Transponders
4.2.6.6 Modulierter RiickstreuquersChnitt ............cocceeeieiieieienienieiereseneseseeeeeeee
4.2.6.7 LEeSETCICRWEILE ..ottt ettt




Vil Inhaltsverzeichnis
4.3 ODbErflAChENWEIIEN .......ceiiiiiiiiiiiic e 161
4.3.1 Entstehung einer Oberflichenwelle ... ... 161
432 Reflexion einer Oberflachenwelle ............cocoevieiiiiiiiiiiiiiiiiniiiiiiiiinence 163
433 Funktionsschema von OFW-Transpondern ........c..ccoccovveeveeneenienienceeneeneennn. 164
434 Der Sensoreffekt .........ccooiiiiiiiic s 166
43.4.1 Reflektive Verzogerungsleitung ............ccoeveverenenenenenenenenineeeeeeeeneeneens 168
4342 RESONANTE SENSOTEN ..cuveuviiiiiiiiiieiieiieitet ettt 169
4343 Impedanzsensoren ..........c.coceeiviiiiiniiiiiiieic e 171
4.3.5 Geschaltete SENSOTeN ..........cciviiiiiiiiiiiiiiiiii s 171
5 Frequenzbereiche und Funkzulassungsvorschriften 173
5.1 Verwendete FrequenzbereiChe ............cocoiiiiiiiiiiiiiniiniiniiicceeeceeeeeceeeee 173
5.1.1 Frequenzbereich 9 ... 135 KHZ ....oviiiiiiiiiiceeeeceesesee 175
5.1.2 Frequenzbereich 6,78 MHZ (ISM) ....c.ccccoviriiiiiiiieieiciceeeeeeese e 177
5.1.3 Frequenzbereich 13,56 MHz (ISM, SRD) ....ccccoeiiiniinininieeneneneneese e 178
514 Frequenzbereich 27,125 MHZ (ISM) ...cooiiiiiiiiiiiieeeceeeee e
5.1.5 Frequenzbereich 40,680 MHZ (ISM) ...ccooiiiiinienieieeeeeeeeeeee e
5.1.6 Frequenzbereich 433,920 MHZ (ISM) ...cccoevinininiininieicicecrccceeseeseeene
5.1.7 UHF-Frequenzbereich .........cococevieiiieiiieiiineeeeesiesieneeieeeeeteee e
5.1.7.1 Frequenzbereich 865,0 MHZ (SRD) .....ccoiiiiinenininineneneeeeeeeeeeee
5.1.7.2 Frequenzbereich 915,0 MHZ ..ot
5.1.8 Frequenzbereich 2,45 GHz (ISM, SRD)
5.1.9 Frequenzbereich 5,8 GHz (ISM, SRD)
5.1.10 Frequenzbereich 24,125 GHZ (ISM) ....ccoooiiiiiiiiieienicciccencneneseeseeeeeeee
5.1.11 Auswahl der Frequenz fiir induktiv gekoppelte RFID-Systeme ..........c.ccc.cu.... 181
5.2 Internationale Fernmeldeunion (ITU) ........ccoooeiiiiiiiiii i e 184
53 Europiische ZulassungsvorsChriften ...........cooeveerieinieineiniieeneeceecsiee e 185
5.3.1 CEPT/ERC REC 70-03 ..o 186
5.3.1.1 Annex 1: Non-specific Short Range Devices ........cccccoevvevenenencncnenenenennens 187
5.3.1.2 Annex 4: Railway appliCations ........ccceevuererenenenienieneneneeeeeeeeeeeeseeneeneens 188
5.3.1.3 Annex 5: Road Transport & Traffic Telematics .........cccocccvevecncincincnnnne. 189
5.3.14 Annex 9: Inductive appliCations ............ccccoeeerereeenieineinereenee e 190
5.3.15 Annex 11: RFID applications ...........ccccevevirieiiiiiiiiiieieieieiesienieseseesae s 192
532 Standardisierte Messverfahren ..........ccccceoevivirinininininicninnnnecceeeene 192
5.3.2.1 Ubergreifende Standards ...........cccccevueeurrurenee. ... 192
5322 Anwendungsspezifische Messvorschriften ...........cccceceevevevicnenenencnencnennens 194
54 Nationale Zulassungsvorschriften in EUropa ........c..ccccccoeoniciineinenicneneneecenens 195
54.1 Bundesrepublik Deutschland ...........cccocccvieieineinienincnneneienceeceeeenenee 195
5.4.1.1 Induktive Funkanwendungen ..........cccceoeeveeiiennienienienieneeieeeeee et 195
54.1.2 RFID-Systeme im UHF-Bereich .......c..cccoceoevinininininininnencncncncscneeeee 197
5.5 Nationale ZulassungsvorsChIiften ..........cocecveveeiievierieiiiiiieienennenenesese e 199

5.5.1 S A e 199



Inhaltsverzeichnis IX

5.6

6.1
6.2

7.2

8.2

Vergleich nationaler Regulierungsvorschriften .........c..coceoevievenenieniinenenininenceeseeee 200
5.6.1 Umrechnung bei 13,56 MHz 200
5.6.2 Umrechnung auf UHF ... 202
Codierung und Modulation 203
Codierung im Basisband ..........cccccceviiiiiiiiiiiiiiiiiiiiicce et 204
Digitale ModulationsVerfahren ..........c.ccoevevierierininiinineeeeeeee e 206
6.2.1 Amplitudentastung (ASK) ..c..cooveriririnirieieeeeeee e 207
6.2.2 209
6.2.3 210
6.2.4 211
Datenintegritéit 213
PrifSummenverfaren .........c.ccoceiiiiiiiiiiiieeeeeeee e e 213
7.1.1 ParitatSPrifting .......coceeeeiieieieieeeeeee e 213
7.1.2 LRC-VErfahren ......c.coccoeiiieiriiiiiieenciecereteee sttt 214
7.1.3 CRC-Verfahren ..o 215
Vielfachzugriffsverfahren — AntikoIliSIOn .......c..cocceviriririininiiiiiiieiciccnre e 217
7.2.1 Raummultiplex — SDMA ........... 220
7.2.2 Frequenzmultiplex - FDMA 221
7.2.3 ZeitmultipleX — TDMA ....ooiiiiiiirereeeeee ettt 222
724 Beispiele fiir Antikollisionsverfahren .........c..coccoceveveiiienienenenenienenenceenene 224
7.2.4.1 ALOHA-VErfahren ........cccccooeeinininininininicectcccceencse s 224
7242 Slotted-ALOHA-VErfahren .........cccoceveeeeiiieieieieicicnicnenescsenese e 226
7.24.3 Binary-Search-AlgOrithmus .........c.ccoceviririririerieieieiecceeeese e 230
Sicherheit von RFID-Systemen 239
Angriffe auf RFID-SYStEIME .....c..ccovuiririirieiirieiiieieicrtee sttt see e esaeeene s 240
8.1.1 Angriffe auf den Transponder ............ccccocevvieiiiiiiiiniiniiniiniinneeneeeeeees 241
8.1.1.1 Dauerhaftes Zerstoren des TranSponders ..........cceceveereeriernienieniieneeniensiennenne 241
8.1.1.2 Abschirmen oder Verstimmen des Transponders ..........coccocevcerererenereeeennne 242
8.1.1.3 Emulieren und Klonen eines Transponders .........coccecevcevererereneeneeeeeennennens 242
8.1.2 Angriffe tiber das HF-INterface ..........ccccocvevieieiiinienincninnncnenenceeecceene 244
8.1.2.1 Abhoren der Kommunikation ........cc..cocceeveeiinieniininniiienieneceeeereeie e 244
8.1.2.2 SEOFSENALT ...ttt 245
8.1.2.3 Lesen mit vergrofierter LesereichWeite ..........cocceecvevvieriinieneenenneeeerieecenene 245
8.1.24 Denial of Service-Angriff durch Blocker Tags ........cccccceverenencnicncncnicnenenne 252
8.1.2.5 REIAY-ATACK .veiieiiiiieicietees ettt 253
Abwehr durch kryptografische MaBnahmen ............cccooeverininincnicnininieeeceeeeeee 256
8.2.1 Gegenseitige symmetrische Authentifizierung ...........cccccoeeeenenininininnnnens 257
8.2.2 Authentifizierung mit abgeleiteten Schliisseln ..........ccocevveerienieniiininncnnennen. 258
8.2.3 Verschliisselte Datenibertragung ..........cceceeveereerieeiieeiienienienee e 259

8.2.3.1 SHIEAMCIPRET ...ttt 261



X Inhaltsverzeichnis

9 Normung 265

9.1 Tieridentifikation cevenens 205
9.1.1 ISO/IEC 11784 — CodeStruKtUT ......cveviieiiriiirieieienicteietnieeee e 265
9.1.2 ISO/IEC 11785 — Technisches KONZEpt .......cc.cevvevrierienienienienieneeieeieeeeeen 266
9.1.2.1 ANFOTEIUNZEN ...coemiiiiiiiiiictetet ettt 266
9.1.2.2 Voll-/HalbdupleX-SYSEM .....cceeerrirriririiriniieiieeeteteeetetetete e 268
9.1.2.3 Sequentielles SYSTEIM ..c..coeriririrerireeeeeeteit ettt 268
9.13 ISO/EC 14223 — Advanced TranSponders ...........cccccceecvenieienienenenieneneeeenens 269
9.1.3.1 Teil 1 — Air INterface .......ccoceevveiiiiiiiiiiiiiiieiee e
9.1.3.2 Teil 2 — Code and Command StrUCIUTE ......c..ccevverierierenenenenenenenesreereereeneas

9.2 Kontaktlose ChIPKATTEN ......cccevviruirtiriiniieiieiieieiietcteteese ettt st
9.2.1 ISO/IEC 10536 — Close coupling Chipkarten
9.2.1.1 Part 1 — Physical characteristiCs ..........coevueruerienieneneneneneneneneneseseeseeseeaeas
9.2.1.2 Part 2 — Dimensions and locations of coupling areas ..........c..cceceevveevereereennnn.
9.2.1.3 Part 3 — Electronic signals and reset procedures ...........
9.2.14 Part 4 — Answer to reset and transmission protocols ..........ccceecevveereererneenne.
9.2.2 ISO/IEC 14443 — Proximity coupling ChipKarten ..........c.cccccecevvenenenenenennne
9.2.2.1 Part 1 — Physical characteristiCs ..........cocevueruerienenenereneneneseneneneseseeeveeneas
9.2.2.2 Part 2 — Radio frequency interface ............ccccoeeverecineiicenineeneeeeceeeenenes
9.2.2.3 Part 3 — Initialization and anticOIliSION ..........ceceevervieviriinieiieiieiiicnenesesee
9.2.24 Part 4 — TransSmission ProtoCOIS ........cecevveriererrieriieeienieerieere et eaees
9.2.3 ISO/IEC 15693 — Vicinity coupling ChipKarten ..........cccceeeenenencnenicnicnenne
9.2.3.1 Part 1 — Physical characteristiCs ..........coeveruerenereneneneneneneneneneseseeeveeneas
9.2.3.2 Part 2 — Air interface and initialiZation ...........cocceceeveeierienienienieieienesesesene
9.2.4 ISO/IEC 10373 — Priifmethoden fiir Chipkarten ..............
9.2.4.1 Part 4 — Testverfahren fiir Close coupling Chipkarten ...........ccccceveeveriennenen.
9.24.2 Part 6 — Testverfahren fiir Proximity coupling Chipkarten ............cccccecueeunnnee.
9.243 Part 7 — Testverfahren fiir Vicinity coupling Chipkarten .........c..cocceceverenennene

9.3 ISO/IEC 69873 — Datentriger fiir Werk- und Spanzeuge ...........cccoceevevieneriencnenenicnienenne

9.4 ISO/IEC 10374 — Containeridentifikation ...........cc.ccoevererenineninieneeeeeeeeeee e

9.5 VDI 4470 — WarensicherungssySsteIne ..........cccoueeeerueuiriereruererineererseeeseseeressenesseeesesserennene
9.5.1 Teil 1 — Kundenabnahmerichtlinien fiir Schleusensysteme ...........cc.ccccceeueeneee.
9.5.1.1 Ermittlung der Fehlalarmquote ...........ccccocooveeiniiniiniiniiniininicicncicncneneeeeene
9.5.1.2 Ermittlung der DeteKtionSIate ..........coccoveveeeneneneneneeeneeieieietenreneeseeseeneeas
9.5.1.3 Formblitter in VDI 4470 ......cocoiiiiiiiiiiiiineieneneeeeeteeetete e
952 Teil 2 — Kundenabnahmerichtlinien fiir Deaktivierungsanlagen

9.6 Giiter- und WarenWirtSChaft ..........ccooiieriirinenieeeee et
9.6.1 ISO/IEC 18000 Reihe ...........
9.6.1.1 ISO/TEC 15691 und 15692 .....c.ooviiiiiiiiiieiinieinieeeeeeeeeeee e
9.6.2 GTAG INHHAIVE ..o
9.6.2.1 GTAG-Transportschicht (physical 1aYer) ........cccceceeveeieieiieiierienienieniereresenene

9.6.2.2 GTAG Leitungs- und Anwendungsschicht ..........c.ccccceveneinieinincinccncnne.



Inhaltsverzeichnis Xi

10
10.1

10.2

10.3

10.4

11
11.1
11.2

9.6.3 EPCglobal NEetWOrk ......cccceeriririninieieieietet e 313
9.6.3.1 Generation 2 315
9.6.3.2 Normen und SpezifiKationen ............cccceevieiieiiiiiniinienienienenneneseeceeeeeeens 316
9.6.3.3 Der Electronic Product Code (EPC) .......cccoviiiiiiiiiiiiieciecee e 317
9.6.3.4 Transponderklassen .......c..coccoeeirerinirininiceeeeece e 320
9.6.3.5 Einfiihrung in das EPC-NEtZWerk .........cccevievieriirenininininenenenencreeieeeeene 321
Architektur elektronischer Datentriger 323

Transponder mit Speicherfunktion 323
10.1.1 HE-INErface ........ccccoiiiiiiiiiiiiiiiiccc e 324
10.1.1.1  Schaltungsbeispiel — Lastmodulation mit HilfStrager ..........ccccoceevevencriencncnne 324
10.1.1.2  Schaltungsbeispiel — HF-Interface fiir [ISO-14443 Transponder ..................... 326
10.1.2 Adress- und Sicherheitslo@ik ........c.cceviiiiiieninininnneeeeee 328
10.1.2.1  State-Machine .....c.coceverieriiniininieeeeeeeeitete ettt sttt 329
10.1.3 SpeicherarchiteKtur .........ccooiiiiiriiiieieieeee e 330
10.1.3.1  Read-only-TranSponder ............cccoceviereeneenieniieeieeienieesieesieeneesreeae e seeesaeenee 330
10.1.3.2  Beschreibbare TranSpOnder ..........ccccecueeierieriereeniereeie e eee e 332
10.1.3.3  Transponder mit KryptofunKtion ........cocceceeereevieieieniininenencneneeeeeeeeeenne 332
10.1.3.4  Segmentierte SPEICHET ........ccerieirieieieietetee ettt 334
10.1.3.5 MIFARE®-Applikationsverzeichnis ................................................................ 337
10.1.3.6  Dual-port-EEPROM ........cccconiiiiiiiiieinieiniceieecteeeetee e 339
MiKroprozessoren ..........cc..ceceenee.. 343
10.2.1 Dual Interface Karte 344
10.2.1.1  MIFARE PIUS ...ooiiiiiiiiiiiiiicccece e 346
10.2.1.2  Moderne Konzepte fiir die Dual Interface Card ..........ccccovevininenincnenccnnne. 347
SpPeicherteChNOlOZIE ......c.coueiiuiieiiiiicecee et 349
10.3.1 RAM ottt 350
10.3.2 EEPROM .....ooiiiiiiiiiiiiiice e 350
10.3.3 FRAM .o 352
10.3.4 Leistungsvergleich FRAM — EEPROM .......ccccococininininininiicccccceceeecene 353
Messung physikaliSCher GIOBEN .........cccevierieriririenienereeeeteee e 354
10.4.1 Transponder mit SenSOrfunktionen .............ceceverierererenenieneneneeceeeeeeeeene 354
10.4.2 Messungen mit Mikrowellentranspondern .............ccccceevenineninieninicnienennns 356
10.4.3 Sensoreffekt bei Oberflichenwellen-Transpondern ..........c.ccocceeverereeeneenne 357
Lesegeriite 361
Datenfluss in einer APPHKAtION .........ccoeoveviiriirinenienienenenr ettt 361
Komponenten eines LESEZETALES .......ccceruerierueriiriertiniinieeieeieeieeieeitetesteteeesteseeseeseeseesaesneeneas 362
11.2.1 HE-INEEITACE ..oviviiieiieiieiieeeee ettt st s 363
11.2.1.1  Induktiv gekoppeltes System, FDX/HDX ........ccccccoeviriiiiiniinininininineeceene 363
11.2.1.2  Mikrowellen-System — HalbdupleX ........c.ccccevvevverininiiiniininiinininencneeceee 364
11.2.1.3  Sequentielle Systeme — SEQ .......coccoviiiiiiiinininieieeeeeeeeeeeeete e 366
11.2.1.4  Mikrowellen-System fiir OFW-Transponder .........c..cccceeeeveeveenienrenenenenenenes 367

11.2.2 STEUETUINZ ..ottt s s 368



Xl Inhaltsverzeichnis
11.3  Integrierte LeSer-ICS ......ccovimiriririiieieeenesiesi ettt ettt nes 369
11.3.1 Integriertes HF-Interface ... ....370
11.3.2 Single Chip Reader IC .........cccocooviiiiiiiiiiiiiicicccccicece e 373
11.4  Anschluss von Antennen fiir induktiv gekoppelte SySteme ..........ccccoeceeveeneriienieriieneenene 378
11.4.1 Anschaltung mit StromanPasSUNE .......cceeeereererrereereeeerieneerrenrensesessessesessesnens 379
11.4.2 Speisung tiber Koaxialkabel .........c..ccooevirininininininieeieceeecsesenienee 380
1143 Einfluss des Giitefaktors Q ........ccooevuiiiiieiiiieecieecie ettt et 384
11.5  Ausfiihrungsformen von LeSegeriten .........c..ccccocivviriiiiiiiiiiiiiiniinieneneseeeeeeeeceeeeenenne 385
11.5.1 OEM-LESEZETALE .....eevuvieiieriierieeniieieete ettt ettt st e sttt saeebe et saresateseeens 385
11.5.2 Lesegeriite fiir industriellen EiNSatz ..........coccovvevieininniinienienieceeeeece e 386
11.5.3 Portable LeSEZETALE .....ccceeeruiruirieiieiieiieieieetertest ettt 387
11.6  Near Field Communication
11.6.1 SECUIE-INFC ...ttt
11.6.1.1  Single Wire ProtoKoll ........ccccceiviiriiiiiniiniiiiiiiiieicieieesesesesesese e 392
11.6.1.2  NFC Wired Interface
12 Herstellung von Transpondern und kontaktlosen Chipkarten 397
12.1  Glas- und PlastiKtranSponder .......c..coccoevereririeiniiienieicnctesreereeee et ee 397
12.1.1 ChipherStellUng ........cooieiiiiiieiieeeee e 397
12.1.2 GlaStranSPONAET .........coueuirieuiriiieiiieieretetee ettt et 399
12.1.3 PlastiktranSponder ..........ccoccveeremririeenieineeeee ettt 401
12.2  Kontaktlose Chipkarten ..............
12.2.1 Spulenherstellung
12.2.2 Verbindungstechnik .........coeeeeiiiiniiniiniiriireneeeeeeeeceeee e 407
12.2.3 LamiNI@IEN ...c.cooiiiiiiiiiiiteietestest ettt ettt s 408
13 Anwendungsbeispiele 411
13.1  Kontaktlose ChipKarten ...........ccccccoeiiniininiiiniiiiiieieiecctee e 411
13.2  Offentlicher Nahverkehr .. 412
13.2.1 AUSZANZSSITUALION ..evviuviriririetieteeteeie ettt ettt et e sae s b saesaeeneenea 412
13.2.2 ANFOTEIUNZEN ..ottt 413
13.2.2.1  TransaKtionSZEit ........ccceveevverierierierienienienieniesieseesesieseeeeeeene ...413
13.2.2.2  Witterungsbestiandigkeit, Lebensdauer, Bedienkomfort ............cccocccvveevnennne 414
13.2.3 Vorteile durch den Einsatz von RFID-Systemen ........c..ccccecoeoviiiiiiinienicnennns 415
13.2.4 Tarifmodelle mit elektronischer Abrechnung ..........ccccoceeeeeiiveicncninenicnennene 416
13.2.5 MarKtpOteNZIal ......ccueovirviriiriieieiieieneeeeee ettt 416
13.2.6 ProjeKtbeiSPiele ........coevirininininieiieieeeee e 417
13.2.6.1  KOrea — SEOUL ...coeiiiiiiiiiiiiiiiieeteeeet et 417
13.2.6.2  Deutschland — Liineburg, Oldenburg ............cccccecueviiiiiniininininininincieiciens 419
13.2.6.3  EU-Projekte — ,,JCARE" und ,,CALYPSO® .....coccctrimiinininincnecccenene 421
13.3  Kontaktloser Zahlungsverkenr .........ccocoiviiiiinniniiiiiicicicecceeeee e 424

13.3.1 MasterCard® Pay Pass ...
13.3.2 ExpressPay von American EXpress® .........cccocveveneneneneneneneneneneseeeeneas 427




Inhaltsverzeichnis Xl

13.4
13.5
13.6
13.7

13.10

13.11

13.12
13.13

13.14

14
14.1

14.2

13.3.3 ViSa® CONLACLIESS ....uveuveureniiieiinientententeeieeit ettt ettt sbe b ebeeseene
13.3.4 ExxonMobil Speedpass ....

NFC-ANWENAUNZEN ....oouiiiiiiiiiiiiiiiiiiisieeecieeeeee ettt st eae et
EleKtronisCher REISEPASS .......ceruieriiriiriieniieie ittt ettt et et ettt e b enees 434
SKI-TICKEUNE ..ottt ettt ettt st et st sb st s bt et et ebeesesreebeeae
ZULTIHESKONIIOIIE ...ttt ettt ettt enes
13.7.1 ONINE-SYSIEIMIE ...cevevenieiieiieiieietenteet ettt ettt ettt et et testesbesbeseesaesbeeneene
13.7.2 Offline-SYSIEIME .....cocviuiiiiiiiiiiiiricice et
13.7.3 TIANSPONALT ....eeeiiiniieiieieeeete ettt ettt ettt e eabesane e
VErKENISSYSIEIME ....eeuviiiiiiiiiiieitieitete ettt ettt sttt e bt ettt e sae e bt e saeenseeneenes
13.8.1 EUrobaliSe S21 ....ooiiiiiiiiiinieeieneeteeteet ettt ettt st
13.8.2 Internationaler Containerverkehr ...

TiIeridentifiKAtiON ....cccoeverireieeeeeeee ettt b ettt
13.9.1 Rinderhaltung .......c..cocooiiiiiiiiiiiiiiiiiiii e
13.9.2 Brieftauben-Preisflug

Elektronische WegfahrSPerre ........cocoevivierieiiieiecie e
13.10.1 Funktionsweise der WegfahrSperre ..........cocueveveeienienienienienieneneneneniesesieeene 454
13.10.2  Kurze ErfolgsgeschiChte ..........ccccoceviiiiiiiiiiiiiiieeeccncececneeeeeeeeeeee 457
13.10.3 ZuKUNFtSAUSSICHLEN .....euiiiieiiiieieieee e 458
Behalteridentifikation ..........ccocieiiiiiiiiiiiiiieieieestescscs et 459
13.11.1 Gasflaschen und Chemikalienbehlter ...........cc.cocovevviiiniiiiiiiiiininnincncnene 459
13.11.2  ADbFallentSOrGUNG .....c.ccceeieuiiiiniiniiniiiieiieiteieie ettt ettt
Sportliche VeranstaltUNen ...........cccueveevieriirinieninineneeeee ettt st et
INAUSLIHEAULOMALION ...uviutiiitieiietietieieet ettt ettt st eb e eb e bt e bttt eaean
13.13.1 Werkzeugidentifikation ....

13.13.2 Industrielle FErtiguNg .........coceevueiieniinieneeieeeeie et st
13.13.2.1  Zentrale StEUCTUNG ........ccceevuieruierieriieieeiieritesteeteeteeteseesteesteesestesseesseenseensens
13.13.2.2  Dezentrale SEUSTUNE ...c..covevviriiriiriieieieieeiieiteitetetete ettt eee e eneene
13.13.2.3 Vorteile durch den Einsatz von RFID-Systemen .........c.cccevevenenenencnenenne. 471
13.13.2.4 Auswahl geeigneter RFID-SySteme ...........ccccevuevieiienienieninenenincneeceeeeeee 471
13.13.2.5  ProjeKthEISPICLE .....ccvevvirtiriiriiriieiieiieieteet ettt 473
MediziniSche ANWENAUNZEN ......cc.eviiiiiiriieiiiieiereeeee ettt ettt st e e e ense e 476
Anhang

Kontaktadressen, Verbiande und Fachzeitschriften

14.1.1 INAUSLHIEVETDANAE ......eouiiiiiiiiiiieeicetceceeee e
14.1.2 FachzeitSCRIIften .........cccocoeiririniiieicieeee e
14.1.3 RFID M INEETNEL ..cvveiiiiiiiieiieicetceeteee ettt
Relevante Normen und VOrsChriften ........c.ccoceevieriiniieneiniiiiieiicneesecicee s
14.2.1 NOIMUNZSZIEIMICTL <.covevviiieiieiietetenteeteereeieste et et et ereenesnestesaesaesaesaesaesaesaeenene
14.2.2 INOTIEILISTE ..eeveviiieiieiieieietesteeteeteet ettt ettt eene

14.2.3 Bezugsquellen fiir Normen und Vorschriften .........c.cececeeevevievenenicnenicnicnienne 491



XIv

Inhaltsverzeichnis

14.3
14.4

15

LEETALUT ..ttt b bbbttt ettt e a et e e e
Platinenlayouts -
14.4.1 Testkarte nach ISO 14443 ..o 504
14.4.2 Feldgeneratorspule ..........c.cooeeierienieriiieeieeie ettt e 508

14.4.3 Lesegeriit fiir 13,56 MHz

Register 517




