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2 Ausweisdokumente

Marketing-Experten wirden Ausweise wohl zu den , Low-Interest”-Produkten zdhlen. Zwar
besitzt nahezu jeder von uns einige Exemplare — vom Reisepass Uber den Fihrerschein bis
zum Bluichereiausweis — und passt auf, dass keines davon verloren geht. Ansonsten kiim-
mern sich jedoch die wenigsten um die diversen Ausweise in ihrer Brieftasche und sind
alenfalls genervt, wenn eines der Dokumente verlangert oder ausgetauscht werden muss.
Einen gewissen Wert hat htchstens die mit einem Ausweis verbundene Bedeutung — etwa
die Mitgliedschaft in einer Organisation oder die Staatsbirgerschaft in einem Land.

Da ohnehin jeder weil3, was ein Ausweis ist, kann ich mich mit einer Definition kurz fas-
sen. Ein Ausweis ist (zumindest in diesem Buch) ein privates oder amtliches Dokument in
einem kleinen Format, das die Identitét des Inhabers belegt und diesem (optional) be-
stimmte Rechte bescheinigt. Beachten Sie, dass der Identitétsbeleg ein Teil der Definition
ist. Ein Ausweis im Sinne dieses Buchs ist stets dazu geeignet, dass der Inhaber damit be-
weisen kann, wer er ist. Ein Ausweis ist gemal dieser Definition nicht Ubertragbar und
verflgt Uber einen Schutzmechanismus (beispielsweise ein Passfoto oder ein Fingerab-
druck), der eine Fremdnutzung verhindert. Eine Eintrittskarte oder ein Gutschein ist daher
im Sinne dieses Buchs kein Ausweis. Auch Fahrausweise und Skipasse gehtren norma-
lerweise nicht in diese Kategorie — auch wenn die jeweiligen Bezeichnungen dies nahe
legen (wenn allerdings der Name des Inhabers und ein Passfoto auf dem Fahrausweis bzw.
Skipass aufgebracht sind, handelt es sich tatsachlich um einen Ausweis).

Fir Ausweise, die der genannten Definition entsprechen, wird meist der Begriff visueller
Ausweis verwendet (wenn es sich um ein Dokument handelt, das der Inhaber offen — also
etwa an der Brusttasche des Hemds — trégt, spricht man auch von einem Sichtausweis). Ein
visueller Ausweis ist ein Auswels, fur dessen Prifung man kein spezielles Gerat benttigt,
da ale relevanten Informationen aufgedruckt sind. Das Gegenstiick dazu wére (theore-
tisch) ein Auswels, der nur elektronisch auslesbar ist. Ein Dokument, das nur elektronisch
existiert, will ich in diesem Buch jedoch nicht als Ausweis bezeichnen. Daher ist in diesem
Zusammenhang jeder Ausweis (auch ein elektronischer) gleichzeitig auch ein visueller
Ausweis. Ich werde den Begriff nur dann verwenden, wenn die aufgedruckten Informatio-
nen eines Ausweisesim Vordergrund stehen.
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Eng verwandt mit dem Ausweis ist der Pass. Dieser leitet sich vom lateinischen , passare”
(vorbeigehen) ab, das mit dem deutschen , passieren” verwandt ist. Ein Pass ist daher im
engeren Sinne ein Ausweis, der den Zutritt zu einem bestimmten Ort oder das Uberschrei-
ten einer Grenze erlaubt. Das bekannteste Beispiel dafir ist der Reisepass. Bei einem Mut-
terpass oder Impfpass ist die urspriingliche Bedeutung eines Passes dagegen kaum noch
erkennbar. Da auch sonst kaum jemand einen Unterschied zwischen Pass und Ausweis
macht, will ich die beiden Begriffe in diesem Buch gleichbedeutend verwenden. Um Ver-
wirrungen zu vermeiden, werde ich den Ausdruck ,Pass* jedoch nur in zusammengesetz-
ten Wortern wie ,Reisepass’ nutzen und ansonsten von Ausweisen bzw. Ausweisdoku-
menten reden. Beachten Sie, dass viele Dokumente, die gemeinhin als Pass bezeichnet
werden, nicht als Identitétsbeleg geeignet sind (dies gilt auch fir die bereits erwadhnten
Beispiele Mutterpass und Impfpass). Es handelt sich dabei also nicht um Ausweiseim Sin-
ne dieses Buchs.

Ausweisformate
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Esist wohl unmdglich, ale Ausweisdokumente, die irgendwo auf der Welt in Umlauf sind,
vollsténdig zu erfassen und zu kategorisieren. Schon allein das Format eines Ausweises
kann véllig unterschiedlich sein, auch wenn ale Exemplare (per Definition) die Jackenta-
schengrofRe nicht Uberschreiten. Dennoch kann man viele Ausweisdokumente einem von
drei Formaten zuordnen, diein der Norm ISO/IEC 7810 standardisiert sind:

B Kreditkartenformat (ID-1): Das ID-1-Format sieht eine Lange von 85,60 Millimetern
und eine Breite von 53,98 Millimetern vor. Dies entspricht 3,370 bzw. 2,125 Zoll. Die-
ses Format ist in Form von Kreditkarten und Telefonkarten seit Jahrzehnten bekannt.
Auch Fuhrerscheine und Identitétsausweise haben in vielen Léndern ID-1-Gréf3e. Die
Hersteller von Geldboérsen haben sich auf dieses Format eingestellt und statten ihre Mo-
delle daher haufig mit Steckplétzen fir mehrere ID-1-Karten aus.

B Personalausweisformat (ID-2): Das ID-2-Format schreibt eine Grof3e von 105 Millime-
tern mal 74 Millimetern (4,125 Inch mal 2,875 Inch) vor. Dies entspricht dem Format
DIN A7, aso der halben Postkartengréf3e. 1D-2 findet beispielsweise beim deutschen
Personalausweis Anwendung. Im Vergleich zu ID-1 bietet ID-2 etwas mehr Platz, der
sich beispielsweise fir ein grof3eres Passfoto oder fir zusétzliche physikalische Sicher-
heitsmerkmale nutzen 18sst. Auch auf die 1D-2-Groéf3e haben sich die Geldbdrsenherstel -
ler langst eingestellt, weshalb sich ein Ausweis dieses Formats meist problemlos neben
den Geldscheinen aufbewahren 18sst.

B Reisepassformat (ID-3): Dieses Format hat eine GrofRe von 125 Millimetern mal 88
Millimetern, was 4,875 Inch mal 3,5 Inch entspricht. Dies entspricht dem Format DIN
B7, ist also etwas grofier as DIN A7. Dieses Format bestimmt weltweit die Grof3e von
Rei sepéssen.
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Dariiber hinaus gibt es noch zahlreiche weitere (meist nicht standardisierte) Ausweisfor-
mate. Diese sind fur uns jedoch nicht besonders interessant, da nahezu ale hoheitlichen
Ausweisdokumente (um diese geht es in diesem Buch vor allem) 1D-1-, ID-2- oder 1D-3-
Format haben. Sieht man von den Reisepassen ab, dann geht der Trend bereits seit 20 Jah-
ren in Richtung 1D-1-Format. Gerade elektronische Ausweise haben nur selten eine andere
Grole.
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Abbildung 2.1: Die Formate ID-1, ID-2 und ID-3 sind die bedeutendsten Ausweisformate.

Welche Ausweisdokumente es gibt

Interessanter als das Format ist sicherlich der Zweck eines Ausweises. Dieser hangt unter
anderem davon ab, ob ein solcher von einer Behtrde oder von einer privaten Organisation
ausgestellt worden ist. In den folgenden Unterkapiteln werden wir einen genaueren Blick
auf die gebrauchlichsten Varianten werfen.

2.2.1 Reisepéasse

Der Reisepass ist die dlteste bekannte Form des Ausweises. Schon in der Bibel wird ein
Dokument erwahnt, das eine dhnliche Funktion hatte (Nehemia 2, 7-9). Es handelt sich
dabei um einen Brief, den der persische Kénig Artaxerxes schrieb und dem Propheten
Nehemia vor dessen Reise nach Judda aushéndigte. Das Schreiben bestétigte, dass Nehe-
mias Reise rechtmaldig war, und bat gleichzeitig die Herrscher der benachbarten Lénder,
dem Propheten eine sichere Reise zu erméglichen. Einen Brief mit einem solchen Zweck
bezeichnen Historiker als,, Geleitbrief*.

Geleitbriefe sind ab dem Mittelalter auch in Europa belegt. Die Grenzen waren damals
noch zahlreicher als heute, und wer auf Reisen ging, war der Willkir des jeweiligen Lan-
desherrn und seiner Beamten ausgesetzt. Ein Geleitbrief, der meist vom Herrscher des
Heimatlands unterschrieben war, war fur einen Reisenden oft eine Voraussetzung, um sich
in einem Land aufhalten oder es durchqueren zu durfen. In besonders wichtigen Féllen
stellte der Landesherr einem Reisenden mit Geleitbrief sogar bewaffnete Beschiitzer zur
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Verfligung. Der Geleitbrief war also weniger ein Identitdtsnachweis, sondern vor allem ein
Dokument, das eine Berechtigung bescheinigte.
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Abbildung 2.2: Preufischer (links) und 6sterreichischer (rechts) Reisepass aus dem 19. Jahrhundert

2.2.1.1 Die Geschichte des Reisepasses

Aus dem Geleitbrief entwickelte sich im Laufe der Jahrhunderte der heutige Reisepass.
Seinen Durchbruch erlebte dieses Dokument in Mitteleuropa nach dem Ende des Dreif3ig-
jahrigen Krieges, as unzéhlige Vagabunden und Bettler durch die Lande zogen. Die Be-
hérden nutzten Reisepasse nun, um Reisende von streunenden Nichtsesshaften zu unter-
scheiden. Gleichzeitig erwiesen sich solche Papiere auch als hilfreich, wenn es um die
Rekrutierung von Wehrpflichten, um Steuerfragen oder um die Verwaltung von Ein- bzw.
Auswanderern ging. Schon frih diente der Reisepass dadurch auch a's Identitétsnachweis
im Inland.

Da es zu dieser Zeit noch keine Passfotos gab, enthielten Reisepésse meist eine genaue
Beschreibung des Inhabers. Zu den Ublichen Angaben — Name, Alter, Heimatland und
Korpergrofe — kamen meist noch Informationen zu den Haaren, Zahnen, zur Lippenform
und sogar zur Barthaarstérke. Auch besondere Korpermerkmale wie Narben oder ein Bu-
ckel wurden akribisch vermerkt; teilweise notierte man sogar Gewohnheiten und Charak-
tereigenschaften der jeweiligen Person. Wie bereits in der Einfuhrung dieses Buchs be-
merkt, liefern uns die Personenbeschreibungen in historischen Reisepéssen heute oft inte-
ressante Informationen Uber die damaligen Menschen. So I&sst sich mithilfe eines 1808
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ausgestellten Reisepasses von Johann Wolfgang von Goethe feststellen, dass der bekannte
Dichter braune Augen und braune Haare hatte.

Eine Reisepasspflicht gab es erstmals Ende des 18. Jahrhunderts in Frankreich. Die dortige
Revolution lief3 so manchen Adeligen fliichten, was die Behtrden dazu veranlasste, die
Ausreise ohne Reisepass und Reiseerlaubnis zu verbieten. Andere Lander Ubernahmen
diese Praxis. Weiterhin nutzte die Obrigkeit Reisepasse auch as Identitétsnachweis fur
Verwaltungsangel egenheiten im Inland. Durch die damals grof3e Zahl von Staaten gab es
viele unterschiedliche Regelungen.

Im 19. Jahrhundert kam die Eisenbahn auf und vereinfachte das Reisen erheblich. Viele
Rei sepassbestimmungen waren nun nicht mehr praktikabel, und so lockerten viele européi-
sche Regierungen ihre diesbezliglichen Vorschriften. Die Bedeutung des Rei sepasses nahm
dadurch deutlich ab. Erst mit Beginn des Ersten Weltkriegs fuhrten viele Staaten die Rei-
sepasspflicht wieder ein, weil sie Spionage flrchteten und weil sie die Auswanderung
kriegswichtiger Personen verhindern wollten. Die meisten Regelungen blieben auch nach
Ende des Kriegs in Kraft. Nun wurde es zudem (blich, einen Reisepass mit einem Passfoto
auszustatten.

1920 legte der Volkerbund (Vorlaufer der UNO) erstmals Richtlinien fir Reisepésse fedt,
die zu einer internationalen Vereinheitlichung fuhren sollten. Allerdings hatte diese Mai-
nahme bei weitem nicht den gewiinschten Erfolg. Nach Grindung der UNO im Jahr 1945
Ubernahm diese auch die Zustandigkeit fir Reisepésse. Um deren Standardisierung kim-
mert sich seitdem die UNO-Tochterorganisation ICAO (International Civil Aviation Orga-
nization), die fir Fragen der Luftfahrt verantwortlich ist. Dies ist kein Zufall, denn die
Luftfahrtindustrie ist seit Jahrzehnten die treibende Kraft hinter der Weiterentwicklung und
Standardisierung von Reisepassen. Fluggesell schaften miissen eine grof3e Menge an Reise-
passvorgangen durchfiihren und haben daher ein existenzielles Interesse daran, dass dies
reibungsios funktioniert. Da die UNO 189 Mitgliedsstaaten hat, kommen den ICAO-Richt-
linien eine grof3e Bedeutung zu.

EURCPAISCHE UNION

EUROPAISCHE UNION Schweizer Pass
P.!!ﬂ“n-ﬂ sulsse

REPUBLIK OSTERREICH e s
Swiss passport

+

BUNDESREPUBLIK
DEUTSCHLAND

REISEPASS

Abbildung 2.3: Reisepésse (hier jeweils ein Exemplar aus Deutschland, Osterreich und der Schweiz)
sind international standardisiert.
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2.2.1.2 Der maschinenlesbare Reisepass

Der Reisegpass zéhlt heute zu den wichtigsten Ausweisdokumenten Uberhaupt. Praktisch
ale Staaten der Welt geben Reisepésse an ihre Birger aus, damit diese sie fir Reisen ins
Ausland (und teilweise auch zur Identitétsfeststellung im Inland) nutzen kénnen. Die meis-
ten Reisepésse enthalten neben den Angaben zur Person und zur Staatsangehdrigkeit ihres
Inhabers leere Seiten, die fir amtliche Vermerke des Ausstellerstaates, Visa, Kontroll-
stempeln und Ahnliches verwendet werden kénnen.

Wie so oft bei Ausweisdokumenten hinkte auch bei den Reisepéssen die Entwicklung dem
technisch Machbaren hinterher. So waren Reisepasse bis in die achtziger Jahre relativ
simple Papierdokumente, die sich durchaus auch féalschen lief3en. Eine maschinelle Abfra-
ge war nicht vorgesehen. Erst in den achtziger Jahren wurden nach Vorgaben der ICAO
maschinenlesbare Reisepésse eingefihrt. Diese werden als MRPs (Machine Readable
Passports) bezeichnet und sind im 1980 erstmals erschienenen DOC 9303 Teil 1 standar-
disiert [DOC9303/-1, DOC9303/2-1]. Der Standard macht lediglich Vorgaben bezuglich
der Plastikkarte im Reisepass (Biographic Data Page), wahrend die restliche Gestaltung
eines MRP dem jeweiligen Staat Uberlassen bleibt. Die urspriinglichen maschinenlesbaren
Reisepésse hatten noch keinen Computer-Chip eingebaut und zéhlten daher nicht zu den
elektronischen Ausweisen.

125‘mm

visuelle Zone (VIZ)

88 mm~
Abbildung 2.4:

Die Biographic Data Page eines
maschinenlesbaren Reisepasses ist
23,2mm

standardisiert, lasst den einzelnen
Staaten jedoch Freirdume.

maschinenlesbare Zone (MRZ)

Die Biographic Data Page eines MRP entspricht dem ID-3-Format. Sie ist in zwei Berei-
che aufgeteilt: die visuelle Zone (V1Z) und die maschinenlesbare Zone (MRZ). Letztere
besteht aus zwei Buchstabenreihen, die in der maschinenlesbaren Schrift OCR-B gesetzt
sind. Wie der Name andeutet, ist die MRZ fur das Auslesen mit einem Scanner gedacht. In
der VIZ sind die Personendaten des Inhabers sowie ein Passfoto abgebildet. In der MRZ
werden die wichtigsten dieser Daten wiederholt. Einige Teile der Biographic Data Page
sind genau festgelegt, andere lassen den einzelnen Staaten Freirdume.

Die genaue Aufteilung der Biographic Data Page ist in Abbildung 2.4 zu sehen. Am unte-
ren Ende befindet sich die 23,2 Millimeter hohe MRZ. Damit das maschinelle Auslesen
funktioniert, hat die ICAO fir diese Zone recht genaue Richtlinien erlassen, die kaum
Spielraum erlauben. Es stehen die Zeichen von A bis Z (Grof3buchstaben) sowie die Zah-
len von 0 bis 9 und schliefdlich das als Leerzeichen verwendete < zur Verfligung (dies sind
37 Zeichen). Die VIZ ist in mehrere kleinere Teilbereiche aufgeteilt. Insgesamt gibt es hier
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mehr Spielraum fir die einzelnen Nationen. Genau festgelegt ist alerdings die Position des
Fotos, da diese auch fir Lesegeréte einfach aufzufinden sein soll.

- r———
EHRLITIAR IVICA
DEMTECH 06,01, V0EE
" wiln2nisng

TE. 11,7004 L A A
sTAny wnzmm Misternedin

PEDCCHUSTERMANCECHRIET TANCECLLCcectcLacccecs Abbildung 2.5:
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maschinenlesbare Zone (MRZ).

Die Verbreitung des maschinenlesbaren Reisepasses verlief relativ schleppend. 1981 be-
gannen die USA mit der Einflhrung, die ersten europédischen Lander folgten einige Jahre
spéter. Es dauerte immerhin zehn Jahre, bis das zehnte Land auf der Einfihrungdiste
stand. Ende 2008 gab es immer noch 30 Staaten, die den MRP noch nicht eingefihrt hat-
ten. Derzeit sind weltweit etwa 600 Millionen Reisepasse im Umlauf. Inzwischen hat die
ICAO zudem einen Standard fir elektronische Reisepésse entwickelt, der s MRTD (Ma
chine Readable Travel Documents) bezeichnet wird. Mehr dazu gibt esin Kapitel 8.

2.2.2 ldentitdtsausweise

Wenn Sie deutscher Staatsbirger sind, dann ist vermutlich ein Personalausweis I hr sténdi-
ger Begleiter. Wenn Sie dagegen in Osterreich oder der Schweiz beheimatet sind, dann
kennen Sie ein Dokument dieses Namens mdglicherweise nur vom Hérensagen. Bevor wir
ins Detail gehen, ist daher eine Definition notwendig: Ein Identitatsausweis oder eine
Identitétskarteist ein amtlicher Ausweis, der der Identitétsfeststellung dient, aber nicht in
erster Linie fir Auslandsreisen verwendet wird (im Gegensatz zu einem Reisepass). Der
deutsche Identitétsausweis heifdt , Personalausweis®, in der Schweiz wird das entsprechen-
de Dokument al's ,, |dentitétskarte” bezeichnet. In Osterreich gibt es mit dem Personalaus-
weis und dem Identitdtsausweis gleich zwei | dentitatsauswei se.

Im Gegensatz zum Reisepass ist der Umgang mit dem I dentitétsauswei's international recht
unterschiedlich geregelt. Schon die Lage in den deutschsprachigen Léndern deutet dies an.
So besitzt nahezu jeder erwachsene Deutsche einen Personalausweis, wéhrend die Schwei-
zer ldentitatskarte keine Selbstverstandlichkeit ist. In Osterreich wissen viele Biirger nicht
einmal, dass in ihrem Land Personalausweise bzw. |dentittsausweise existieren. Manche
Staaten (beispielsweise die USA und Grof3britannien) geben gar keine Identitétsausweise
aus.
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In manchen Landern ist der Burger (meist ab einem bestimmten Alter) dazu verpflichtet,
einen ldentitétsausweis zu besitzen (Ausweispflicht). In anderen Léndern ist die entspre-
chende Pflicht auch mit dem Besitz eines Reisepasses erflillt (diesist etwa in Deutschland
der Fall). Manche Staaten mit Ausweispflicht verlangen, dass der Blrger den Ausweis
sténdig bei sich trégt, wenn er seine Wohnung verlasst. In Landern ohne Identitétsausweise
verwenden die Birger meist den Fihrerschein, den Reisepass oder teilweise sogar die Ge-
burtsurkunde, um sich auszuweisen. Die Blrger von Staaten mit |dentitétsausweisen aber
ohne Ausweispflicht haben entsprechend die Wahl. Einige Staaten geben | dentitatsauswei-
se nur an ihre Staatsbirger aus, in anderen kénnen oder miissen auch audandische Perso-
nen, die sich dauerhaft dort aufhalten (Residenten), ein solches (oder dhnliches) Dokument
besitzen.

IDEI\!T_ITY CARID

BRITISH
COLUMBIA |

“The Best Place on Ead

Abbildung 2.6:

Die Identity Card des kanadi-
schen Bundesstaats British
Columbia ist ein Beispiel fiir
' einen Identitatsausweis.

Under 18 Until: 2009-Sep-07
Im Vergleich zum Reisepass hat der Identitétsausweis eine deutlich jingere Geschichte
[MeBa07]. Die ersten Dokumente dieser Art kamen in der ersten Hélfte des 20. Jahrhun-
derts auf. Zunéchst galten Identitdtsausweise as Alternative zum Reisepass fir Personen,
die nicht reisten. Im Zweiten Weltkrieg erliefien mehrere Staaten (z. B Deutschland und
Grof3oritannien) eine Ausweispflicht, die teilweise spédter wieder abgeschafft wurde. Diese
Ausweise waren fur das Militér und die Verwaltung von Nutzen. Nationen mit einem ho-
hen Anteil an Gastarbeitern (z. B. die meisten arabischen Staaten) fihrten Identitétsaus-
weise ein, um illegale Einwanderung zu verhindern.

In den letzten Jahrzehnten haben Identitétsausweise teilweise die urspringliche Funktion
eines Reisepasses Ubernommen. So ist innerhalb der EU sowie in einigen anderen Regio-
nen der ldentitétsausweis a's Reisedokument ausreichend, wahrend der Reisepass zuhause
bleiben kann. Wie Sie im Verlauf dieses Buchs sehen werden, schlagt sich dies auch darin
nieder, dass Personalausweise nach Vorgaben erstellt werden, die eigentlich fir Reisepésse
entwickelt wurden. Esist nicht damit zu rechnen, dass Personalausweise in absehbarer Zeit
verschwinden. Dies liegt nicht zuletzt daran, dass die Regierungen die Freiheiten, die sie
bei der Gestaltung von Personal auswei sen haben, gerne nutzen.
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Abbildung 2.7:

z =z = Die européische Krankenversicherten-
SERIHLOS RO0Y D00 | R 011012010 karte (EHIC) ist auf der Riickseite
einiger nationalen Gesundheitsaus-
weise angebracht.

2.2.3 Ausweise im Gesundheitswesen

Ausweise im Gesundheitswesen sind bereits seit dem 19. Jahrhundert belegt. Allerdings
waren solche Dokumente zunédchst nur fir das medizinische Personal (beispielsweise fir
Arzte oder Apotheker) tiblich [Goet07]. Bis heute gibt esin vielen Landern Arztausweise,
Apothekerausweise und dhnliche Dokumente, die teilweise von den Berufsorganisationen,
teilweise aber auch vom Staat ausgegeben werden. Die Regeln sind international recht un-
terschiedlich.

Die Idee, auch Patienten mit Ausweisen auszustatten, kam dagegen erst in den letzten
Jahrzehnten auf [StAhO7]. In der Regel handelt es sich dabei um Ausweisdokumente, die
von Krankenversicherungen ausgestellt werden und das Recht auf bestimmte Behandlun-
gen (bzw. deren Bezahlung durch die Versicherung) bescheinigen. Der Ubergang zwischen
einem Behandlungsgutschein (Krankenschein) und einem Ausweis ist flieRend. Die Rege-
lungen variieren international stark. Auch auf3erhalb des Gesundheitswesens gibt esin vie-
len Landern Ausweise fir die Empfanger offentlicher Leistungen.

Zu den wenigen internationalen Dokumenten im Gesundheitswesen gehort die européische
Krankenversichertenkarte EHIC (European Health Insurance Card). Diese ist seit dem
1. Juni 2004 innerhalb des européischen Wirtschaftsraums gultig. Sie ermdglicht es dem
Inhaber, wahrend eines Auslandsaufenthalts medizinische L eistungen in Anspruch zu neh-
men, wobei die Kosten von seiner Krankenversicherung tbernommen werden. Die rechtli-
che Grundlage hierfir ist ein Abkommen, wonach die Krankenversicherungen in den be-
teiligten Staaten auch Behandlungen in den jeweils anderen Landern bezahlen. Die EHIC
dient also als Beleg dafiir, dass der Inhaber eine Krankversicherung abgeschlossen hat, die
fUr die entsprechenden Kosten aufkommt. Die EHIC ist fir sich genommen kein Ausweis
im Sinne dieses Buchs, da sie sich nicht zur Identifizierung einer Person nutzen lasst (sie
trégt kein Passfoto). Allerdings nutzen viele Staaten ihre nationalen Gesundheitsausweise,
um die EHIC auf der Rickseite aufzubringen.
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2.2.4 Behordenausweise

Neben dem Identitétsausweis und dem Reisepass gibt es noch einige weitere Ausweisdo-
kumente, die von Behtrden ausgestellt werden. Diese dienen jedoch nicht in erster Linie
as ldentitétsnachweis, sondern als Bescheinigung daflir, dass man eine bestimmte Berech-
tigung hat. Das bekannteste Beispiel ist zweifellos der Fuhrerschein (in der Schweiz auch
Flhrerausweis genannt). Dieser bestétigt bekanntlich die Erlaubnis, ein Fahrzeug steuern
zu dirfen. Der Fuhrerschein ist fast so at wie das Auto selbst [WehnO7]. Bereits 1888
(adlso zwei Jahre nach Erfindung des Autos durch Carl Benz) wurde das erste Exemplar
ausgestelIt.

Auch wenn der Fihrerschein offiziell nur der Bestétigung der Fahrerlaubnis dient, spricht
nichts dagegen, ihn auch fir den Identitdts- oder Altersnachweis zu verwenden. In den
USA, wo es keine Personalausweise gibt, ist dies sogar die gebrauchlichste Form, sich
auszuweisen. Dort werden selbst fir Nicht-Autofahrer Fihrerscheine ausgestellt, um dies
zu ermdglichen. Auch in Osterreich ist es eine gangige Praxis, sich mit dem Fiihrerschein
auszuwei sen.

In seiner Uber hundertjahrigen Geschichte hat der Fihrerschein eine éhnliche Entwicklung
wie andere Ausweisdokumente durchgemacht. Urspriinglich war er aus Papier, was auch
Zu Bezeichnungen wie ,Lappen” oder ,Pappe” flhrte. Neuere Fihrerscheine sind meist
aus Kunststoff und haben haufig das I D-1-Format. Die ausgebenden Behtrden verwenden
dieselben physikalischen Sicherheitsmerkmale, die auch auf Identitétsausweisen und Rei-
sepassen zum Einsatz kommen. In praktisch jedem Land sieht der Flihrerschein anders aus.

Zum Gluck gibt es auch beim Fihrerschein Tendenzen, dieses Dokument international
einheitlich zu gestalten. So sollen die rund 110 verschiedenen Fihrerscheinmodelle inner-
halb der EU in den néchsten Jahren durch den einheitlichen EU-Flhrerschein abgelost
werden. Die alten Modelle gelten noch 26 Jahre weiter, erst dann wird ein Umtausch ver-
pflichtend. Der EU-Fuhrerschein wird jedoch vorléufig nicht mit einem Chip ausgestattet
sein, weshalb es sich nicht um einen elektronischen Ausweis handelt.

Neben dem Fuhrerschein gibt es noch zahlreiche weitere, von Behtrden ausgestellte Aus-
weisdokumente. Man denke bei spiel sweise an Jagdscheine, Pilotenscheine, Angelscheine

Abbildung 2.8:

Der EU-Fuhrerschein soll
in den nachsten Jahren
die nationalen Modelle der
Mitgliedsstaaten ablosen.
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und Boots- bzw. Schiffsfuhrerscheine, um nur die wichtigsten Beispiele zu nennen. Diese
Dokumente spielen jedoch als elektronische Ausweisdokumente bisher keine Rolle. Des-
halb werde ich sie in diesem Buch nicht weiter beachten.

2.2.5 Dienstausweise

Als Dienstausweis bezeichnet man ein Ausweisdokument, das die Berechtigung zur Aus-
Ubung hoheitlicher Befugnisse nachweist. So gibt esin vielen Landern Dienstauswei se fur
Polizisten, Zollbeamte, Soldaten, Zivildienstleistende, Diplomaten und vieles mehr. Dienst-
ausweise sind international recht uneinheitlich geregelt. Selbst innerhalb eines Landes ge-
ben unterschiedliche Behdrden meist unterschiedliche Ausweise aus. Erst seit dem Auf-
kommen elektronischer Ausweise gibt es ernsthafte Anstrengungen, derartige Dokumente
zu vereinheitlichen. Davon wird in diesem Buch noch die Rede sein.

2.2.6 Ausweise im Bildungswesen

Im deutschsprachigen Raum stellt traditionell jede Bildungseinrichtung nach eigenen
Richtlinien Schiler- bzw. Studentenausweise aus [Ziem07]. Man kann ein solches Doku-
ment daher mit einem Mitarbeiter- oder Mitgliedsausweis vergleichen. Studentenauswei se
sind meist aufwendiger gestaltet als Schilerausweise und bieten daher in der Regel eine
grofdere Falschungssicherheit. Schiller- und Studentenausweise werden fast berall aner-
kannt, wenn es um verbilligten Eintritt und dhnliche Vergiinstigungen geht. Da die daraus
resultierenden Vorteile sind meist so gering, dass sich eine Falschung nicht lohnt. Als Alters-
nachweis erkennen viele einen Schiller- oder Studentenausweis dagegen nicht an.

Neben den Ausweisen, die jede Lehranstalt eigensténdig ausgibt, gibt es auch einen inter-
national einheitlichen Studentenausweis: die International Student Identity Card (1SIC).
Diese wird seit 1968 von der 1SIC Association ausgegeben. Die ISIC Association gehort
zur International Student Travel Confederation (ISTC), die sich as nichtkommerzielle
Organisation den Belangen des studentischen Reisens widmet. Hinter dieser Vereinigung ste-
hen etwa 70 Reiseanbieter, die an der Vermarktung von Studentenrei sen interessiert sind.

International Siudent Identity Card
Carte d'itusiant imerrationale | (o intemadonal de estudiants

STUDEN

Studies a1 / Crudiant & ¢ Est. de Ensefianza

University of Economics

Name [ Nom ! Nombre

SAHLAS, M

Born | Wé{e) le | Nacidora i
23/06/1979
@ ity Abbildung 2.9:
EIRCWL MRS  Yaldn ISIC hE Die International Student
S 000 123 456 789 Identity Card (ISIC) wird

weltweit anerkannt.
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Wer eine I SIC haben will, kann diese daher in einem Reisebiiro beantragen, wobel er eine
Immatrikulationsbescheinigung oder ein ahnliches Dokument vorlegen muss. Manche Bil-
dungseinrichtungen kiimmern sich selbst um die | SIC-Ausgabe.

Obwohl die ISIC von der UNO unterstiitzt wird und das Logo der UNESCO trégt, handelt
es sich dabei nicht um ein amtliches Dokument. Vielmehr kann man eine ISIC als Mit-
gliedsausweis betrachten. Fir den Hauptzweck (Nachweis, dass eine Person eine Studen-
tenermélRigung oder ein Studentenangebot in Anspruch nehmen darf) hat die 1SIC dennoch
weltweit elne hohe Anerkennung.

2.2.7 Mitgliedsausweise

Dieses Buch behandelt hauptséchlich amtliche Ausweise, also Ausweisdokumente, die von
einer hoheitlichen Stelle ausgestellt worden sind. Dies soll jedoch nicht dariiber hinweg
téuschen, dass es auch nichtamtliche Ausweise gibt. Mitgliedsausweise, die von Organisa
tionen ausgegeben werden, sind ein Beispiel dafir. In diese Kategorie fallen unter anderem
der Jugendherbergsausweis oder der Spielerpass im Sportverein. Allerdings sind nicht alle
Mitgliedsausweise automatisch Ausweise im Sinne dieses Buchs, da viele von ihnen kein
Passfoto enthalten und daher nicht zur |dentifizierung des Inhabers geeignet sind.

Mitgliedsausweise spielen unter anderem im Pressewesen eine wichtige Rolle. Da esim
deutschsprachigen Raum keine amtlichen Presseausweise gibt, Ubernehmen die Mitglieds-
ausweise von Journalistenorganisationen diese Rolle. Auch Anwaltskammern, Notar-
kammern und dhnliche Einrichtungen stellen Ausweise aus, die zwar keine hoheitlichen
Dokumente sind, aber dennoch eine gewisse Anerkennung finden.

2.2.8 Mitarbeiterausweise

Zahlreiche Unternehmen geben Ausweise an ihre Mitarbeiter aus. Vor alem gréf3ere Un-
ternehmen, in denen sich die Kollegen nicht mehr alle gegenseitig kennen, arbeiten mit
derartigen Dokumenten. Mit seinem Mitarbeiterausweis kann sich ein Mitarbeiter bei-
spielsweise am Werkstor identifizieren, um Zutritt zum Firmengelénde zu erhalten. Man-
che Unternehmen geben fur Mitarbeiter mit speziellen Funktionen (beispielsweise fir das
Wachpersonal) eigene Ausweise aus, damit die entsprechenden Personen sich bei Bedarf
legitimieren kdnnen. Es versteht sich von selbst, dass Mitarbeiterausweise von Unterneh-
men zu Unternehmen anders aussehen.

2.2.9 Kundenausweise

Eine weitere Form des Ausweises ist der Kundenausweis. Das bekannteste Beispiel dafUr
ist die BahnCard der Deutschen Bahn. In Osterreich (VorteilSCARD) und der Schweiz
(Halbtax) gibt es ahnliche Dokumente. Bank- und Kreditkarten haben oft ebenfalls den
Status eines Kundenausweises. Allerdings sind die meisten Exemplare nicht mit einem
Passfoto ausgestattet, wodurch es sich nicht um Ausweise im Sinne dieses Buchs handelt.
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2.3 Angriffe auf Ausweisdokumente

Angriffe auf Ausweisdokumente

Von einem Angriff auf einen Ausweis sprechen wir, wenn eine Person (Angreifer) ver-
sucht, einen Ausweis nachzumachen, abzudndern, unbefugterweise auszulesen oder un-
brauchbar zu machen. Die folgenden Unterkapitel nennen die wichtigsten Angriffsformen.

2.3.1 Totalfalschung

Von einer Totalfalschung spricht man, wenn der Angreifer einen Ausweis nachmacht,
ohne dabei ein echtes Dokument zu verarbeiten oder zu veréndern. Totalfélschungen von
hoheitlichen Ausweisen sind durch die Fortschritte in der Herstellungstechnik in den letz-
ten Jahrzehnten deutlich seltener geworden. Allerdings gibt es nach wie vor Ausweisdo-
kumente, die nicht durch Hologramme, Lasergravuren oder &hnliche Mal3nahmen ge-
schiitzt sind und dadurch Félschern die Arbeit erleichtern.

Als Urheber von Totalfdschungen treten einerseits Kleinkriminelle auf. Viele primitive
Falschungen haben lediglich den Zweck, dem Besitzer den Eintritt in die Disco oder ins
Kino zu erméglichen. Wenn die Person, die den Ausweis kontrolliert, nicht so genau hin-
schaut, dann erflillt oft auch eine amateurhafte F&lschung ihren Zweck. Auch selbstge-
machte Fihrerscheine, die eine nicht vorhandene Fahrerlaubnis vortduschen sollen, sind
keine Seltenheit. Seit dem Aufkommen von Farbkopierern kann selbst ein Laie ohne gro-
Beren Aufwand eine Falschung erstellen, die bel einer oberflachlichen Prifung durchgeht.
Besonders erfolgversprechend ist es, ausandische Ausweise zu félschen, da zumindest ein
Laie kaum weil3, wie ein echtes Dokument aussieht.

Neben talentierten Hobby-Falschern gibt es durchaus auch Profis, die Ausweise nachma-
chen. Viele davon sind dem organisierten Verbrechen zuzuordnen. Seit Aufkommen des
Internets ist es erstaunlich einfach, einen Falscher zu finden. Dies bestétigte 2003 die Re-
cherche eines US-Fernsehsenders, der sich auf verschiedenen Webseiten umsah und
schliefdlich bei einem geeigneten Anbieter die Falschung eines US-Flhrerscheins in Auf-
trag gab [Kolo03]. Die zusténdige Redakteurin Ubermittelte als Passfoto die Aufnahme
eines international gesuchten Terroristen und erhielt nach einigen Tagen tatséchlich die
gewlnschte Ware zugeschickt. Der gelieferte Flhrerschein kostete 150 Dollar und sah tau-
schend echt aus. Eine géngige Software zur Fiihrerscheinpriifung akzeptierte die Fal schung
anstanddlos.

Zu den prominentesten Opfern von Ausweisfélschern zahlt der Musiker Dieter Bohlen.
Dieser legte 2002 in Spanien eine Prifung zur Erlangung eines Bootsfiihrerscheins ab und
bekam das gewiinschte Dokument anschlief3end ausgehéndigt [Bohl03]. Offenbar war die
Jachtschule jedoch nicht berechtigt, die Prifung abzunehmen, und jubelte dem Popstar
daher eine Fuhrerscheinfélschung unter. Dies fiel bei einer Kontrolle der Polizei auf. Boh-
len musste die Prifung anschlief3end noch einmal ablegen.

Neben gewdhnlichen Kriminellen sind schliefdlich auch Geheimdienste in der Ausweis-
fadschung aktiv. Schon im Zweiten Weltkrieg betétigten sich alle beteiligten Méachte als
Ausweisfascher, um ihren Agenten eine falsche Identitdt zu verschaffen. In Deutschland
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betrieben die Nazis sogar Falscherwerkstétten in den Konzentrationdagern. Inhaftierte, die
ein entsprechendes Know-how hatten, wurden oft zur Mitarbeit gezwungen. Fir viele die-
ser Falscher wider Willen erwiesen sich ihre Fahigkeiten al's Lebensversicherung.

2.3.2 Verfalschung

Neben der Totalfalschung ist die Verénderung (Verféalschung) eines Ausweises eine Opti-
on. Mit einem solchen Trick versuchte es beispielsweise im Jahr 2007 der Profimusiker
Ole Junge, als er sich fur die Casting-Sendung ,, Deutschland sucht den Superstar bewarb.
Zum Nachteil von Junge lag das Hochstalter fur die Casting-Show bei 30 Jahren, und die
hatte er bereits Uberschritten. Kurzerhand erstellte er daher eine Kopie seines Personalaus-
weises, auf der er sein Geburtgahr von 1970 in das Jahr 1978 verlegte. Durch diesen Be-
trug zog Junge tatséchlich in die zweite Runde ein. Als er dort jedoch das Origina seines
Ausweises zeigen musste, flog der Schwindel auf.

Dain den meisten Féllen nicht eine Kopie, sondern das Original eines Ausweises geprift
wird, ist das Verfadlschen eines Ausweises keine leichte Aufgabe. In der Tat ist es bei der
heutigen Ausweistechnik schwierig, einen amtlichen Ausweis unbemerkt zu veréndern.
Der am leichtesten zu verfalschende Ausweis ist der Soziaversicherungsausweis; dieser
enthalt eine selbstklebende Folie fur das Einfligen eines Passbildes, das jedermann ohne
Aufsicht einkleben kann.

2.3.3 Fantasieausweise

Ein Bekannter von mir, der in der Chipkarten-Branche arbeitet, machte sich vor einigen
Jahren selbst einen Ausweis. Dazu nutzte er einen Plastikkartendrucker, wie er inzwischen
in zahlreichen Unternehmen vorhanden ist (der Preis liegt bei einigen Tausend Euro). Er
nahm eine Druckvorlage, die der Druckerhersteller zu Testzwecken mitgeliefert hatte, ver-
sah diese mit seinem Passfoto und druckte sich schliefdlich eine Plastikkarte aus, die beein-
druckend wichtig aussah. Der Aufdruck ,Passport® und ein paar hoheitlich wirkende
Druckelemente liel?en keine Zweifel aufkommen, dass es sich dabei um ein staatliches
Dokument handeln musste. Das Erstaunliche daran: Mit diesem Spielzeugausweis Uber-
stand mein Bekannter so manche Kontrolle. In den USA konnte er damit Alkohol kaufen
(in vielen US-Staaten wird das Alter von Alkoholkonsumenten streng kontrolliert) oder
konnte Gl licksspiele nutzen.

Mit Fantasie-Ausweisen arbeiteten auch die Téter, die 1997 ein Postamt in Zirich Uberfie-
len und dabei die fantastische Summe von 53 Millionen Franken erbeuteten. Den Zugang
zum Verladeplatz verschafften sich die Téater mit einem Fantasieausweis, den einer von
ihnen aus dem Auto dem Wachposten entgegen hielt [FAZ94]. Ahnlich ging 2008 ein Dieb
vor, aser sich Zugang zu einem Teil des Hauses 10 Downing Street (diesist der Wohnsitz
des Premierministers) in London verschaffte [Oate08]. Er hielt den Kontrolleuren an der
Tir den litauischen | dentitatsauswei s seiner Freundin entgegen und durfte passieren.
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2.3.4 Fremdnutzung

Ein einfacher, aber durchaus wirkungsvoller Angriff ist das Nutzen eines Ausweises, der
auf eine andere Person ausgestellt ist. So ist es sicherlich keine Seltenheit, dass sich ein
Minderjahriger den Ausweis des dlteren Bruders ausleiht, um sich im Laden hochprozenti-
ge Alkoholika zu besorgen. Besonders gut funktioniert dies oft bei Angehtrigen fremder
Ethnien. Mir sind mehrere Félle bekannt, in denen beispielsweise Asiaten erfolgreich dar-
auf spekulierten, dass ein Kontrolleur keinen Verdacht schépfen wirde, wenn zum asiati-
schen Gesicht ein asiatisches Passfoto gezeigt wurde — auch wenn es sich nicht um diesel-
be Person handelte.

In den siebziger Jahren macht der Terrorgruppe RAF eine weitere Form des Auswe smiss-
brauchs populér. Dieser sah vor, dass ein RAF-Sympathisant, der jedoch ansonsten ein
unbescholtener Birger war, seinen Personalausweis as verloren meldete. In Wirklichkeit
Ubergab er das Dokument jedoch an einen Terroristen. Dieser hatte damit ein echtes Aus-
weisdokument zur Verfiigung, wahrend der rechtméafiige Inhaber einen neuen Pass bean-
tragte. Noch einen Schritt weiter ging die RAF in den achtziger Jahren. 1985 lockte die
Terroristin Birgit Hogefeld den US-Soldaten Edward Pimental aus einer Wiesbadener Bar
in den Wald, um ihn dort mit Komplizen zu erschief3en. Mit Pimentals Militéarausweis ver-
schaffte sich die RAF am Tag darauf Zugang zur US Airbase am Frankfurter Flughafen
und brachte dort einen mit 200 Kilogramm Sprengstoff beladenen Personenwagen zur De-
tonation. Es gab drei Todesopfer.

2.3.5 UnrechtmaRiges Erlangen

Selbst der falschungssicherste Ausweis bringt wenig, wenn er auf die falsche Person aus-
gestellt wird. Da es sich hierbel um ein Problem handelt, gegen das es kaum technische
Gegenmal3nahmen gibt (auch nicht, wenn wir von einem elektronischen Ausweis ausge-
hen), spielt das unrechtméiige Erlangen eines Ausweises in diesem Buch keine wesentli-
cheRalle.

2.3.6 Unbefugtes Auslesen

Ausweise enthalten in der Regel keine geheimen Daten. Dennoch haben die meisten Men-
schen etwas dagegen, wenn ein Unbefugter den Inhalt ihres Ausweises ausliest — schlief3-
lich geht es niemanden etwas an, wie alt der Ausweisinhaber ist und wie seine Adresse
lautet. Allerdings ist es fir einen Angreifer meist nicht ohne Weiteres mdglich, einen
Ausweis unbefugt auszulesen, und kaum jemand kéme auf die Idee, Taschendieb-Metho-
den anzuwenden, nur um an den Inhalt eines Ausweises heranzukommen. Das unbefugte
Auslesen ist daher nur im Zusammenhang mit elektronischen Ausweisen von Belang, zu
denen wir spéter kommen.
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2.3.7 Zerstoren

Das Zerstoren eines Ausweises ist sicherlich der einfachste Angriff auf ein solches Doku-
ment. Wer einen Ausweis kaputt machen will, kann ihn zerschneiden, verbrennen oder
einfach wegwerfen. Allerdings hat das Zerstéren eines Ausweises fir den Angreifer meist
nur einen geringen Nutzen. Es handelt sich bei einer solchen Aktion um einen reinen Sabo-
tageakt, der in erster Linie dazu geeignet ist, dem Ausweisinhaber eins auszuwischen.

Es gibt jedoch noch einen weiteren Grund, warum einige Zeitgenossen manchmal einen
Ausweis zerstoren. Dies hangt damit zusammen, dass viele Ausweisprojekte umstritten
sind (meist aufgrund des Datenschutzes). So kommt es immer wieder vor, dass die Kritiker
eines Ausweissystems Ausweise (meist ihre eigenen) unbrauchbar machen. So &8sst sich
beispielsweise der Magnetstreifen auf einem Ausweis mit einem Magneten |6schen. Auf
dieses Weise soll das Ausweissystem sabotiert werden. Allerdings ist mir kein Fall be-
kannt, in dem eine solche Vorgehensweise einen grof3eren Erfolg hatte. Meist schaden die
Saboteure nicht dem Ausweissystem, sondern sich selbst, da sie mit einem unbrauchbaren
Ausweis langere Wartezeiten oder zusétzliche Kontrollen in Kauf nehmen miissen.

2.3.8 Markieren

Ein interessanter Angriff besteht darin, einen Ausweis zu markieren. Dies ist technisch
nicht alzu schwierig. Es gibt Dutzende von Substanzen, die sich unsichtbar auf einem
Ausweis anbringen lassen und die bei entsprechender Behandlung sichtbar werden. Wenn
ein Beamter an der Grenze einen Reisepass abstempelt, kann er diese Moglichkeit nutzen.
Es gehort nicht viel dazu, sich einige Missbrauchsmdglichkeiten fir markierte Ausweise
auszudenken. Allerdings sind mir bisher diesbeziiglich keine Félle aus der Praxis bekannt.



