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Vorwort

Ziele

Das Verschliisseln von Nachrichten oder geheimen Schriftstiicken tibt auch heute noch
eine grof3e Faszination auf Menschen aller Bevolkerungsschichten aus. Die verschiedens-
ten Fachleute aus Mathematik, Informatik und Linguistik beschéftigen sich mit dieser alten
Wissenschaft, die bis zur Mitte des zwanzigsten Jahrhunderts hauptsdchlich militdrisch an-
gewendet wurde.

Dieses Bild hat sich in den letzten dreiig Jahren gewandelt. Im Zeitalter der Globalisierung
und des E-Business ist die Welt vernetzt. Heute werden Plidne, Patente, Vertrage und andere
vertrauliche Daten auf Rechnern gespeichert und iiber das Internet ausgetauscht. Der rege
Datenaustausch weckt grof3es Interesse bei Geheimdiensten, bei Firmen, die Informatio-
nen iiber ihre Kunden sammeln, sowie bei Firmen, die die Geheimnisse der Konkurrenz
ausspionieren wollen. Allein in Deutschland entstehen der Industrie pro Jahr geschitzte
Verluste im Bereich zehn bis hundert Milliarden Euro durch Lauschangriffe.

Diese Angriffe geschehen im Stillen und werden in den meisten Féllen der Presse nicht mit-
geteilt. Teilweise sind sie sogar der geschidigten Firma nicht bekannt. Oft wird daher die
Sicherheit von Firmennetzen gegeniiber Angriffen von auflen immer noch striflich ver-
nachléssigt, obwohl Wissen und solide Technik der Datensicherheit heute fiir jeden Fach-
mann zuginglich sind. Das wichtigste Ziel des Buches ist es deshalb, dem Informatiker das
bendétigte Wissen auf einer soliden Basis zu vermitteln. Damit wird er in der Lage sein, zum
Beispiel ein Sicherheitskonzept fiir eine Firma zu erarbeiten oder eine Public-Key-Infra-
struktur aufzubauen und zu pflegen.

Es gibt aber auch Beispiele von erfolgreichen Firmen, die plétzlich vor dem Bankrott ste-
hen, nur weil jemand eine gefdlschte E-Mail im Namen der Firmenleitung an die Presse
schickt, mit der Folge eines dramatischen Absturzes des Aktienkurses. Das Stichwort zur
Vermeidung derartiger Félle hei3t digitale Signatur. Die digitale Signatur wird in den néchs-
ten Jahren das Medium E-Mail zu einem seriosen Werkzeug machen, mit dem Vertrége,
Angebote, Rechnungen etc. schnell, kostengiinstig und sicher abgewickelt werden kénnen.
Seit Ende 2010 gibt es in Deutschland den neuen Personalausweis mit Chipkarte, der auch
fiir die digitale Signatur benutzt werden kann. Moglich wére auch die Verwendung des Per-
sonalausweises als Schliissel zu Wohnung, Firma, Rechner und Auto.

Offene Systeme und weltweite Vernetzung fithren auch zu Angsten und zum Wunsch nach
Sicherheit, Vertraulichkeit und einem besseren Schutz der Privatsphére. Sicher ist es kein
Zufall, dass gerade zum jetzigen Zeitpunkt mit der vor gut zwanzig Jahren erfundenen



Public-Key-Kryptographie und den modernen Blockchiffren starke und mittlerweile be-
wihrte Werkzeuge zur Sicherung der Privatsphére und Vertraulichkeit zum Einsatz in der
Praxis bereitstehen. Ziel dieses Buches ist es, den Leser mit diesen Methoden vertraut zu
machen und zwar ausgehend von den teilweise genial einfachen und eleganten Ideen iiber
die Mathematik endlicher Kérper bis hin zu den Anwendungen in Form von allgemein ver-
fiigbarer Software.

Die Aussage ,mein Computer ist sicher” ist eine All-Aussage, denn etwas genauer formu-
liert heil3t sie ,die Erfolgswahrscheinlichkeit fiir einen der vielen moglichen Angriffe ist
verschwindend gering“. Um solch eine Aussage auch nur anndhernd machen zu kénnen,
muss jede Schwachstelle beseitigt werden, denn ein kluger Angreifer nutzt die schwéchs-
te Stelle — und die Tiicken liegen im Detail. Nur durch den praktischen Umgang mit der
Materie ist es moglich, aufbauend auf den theoretischen Grundlagen, die bendotigte umfas-
sende Vorgehensweise zur Aufdeckung und Beseitigung von Sicherheitsliicken zu erlernen.
Das Wissen iiber die Algorithmen und die Mathematik von Kryptosystemen ist notwendig,
aber bei weitem nicht hinreichend, um sichere Systeme zu bauen. Daher méchte ich den
motivierten Neuling in diesem Gebiet insbesondere auffordern, die Ubungsaufgaben zu
bearbeiten.

Aufbau und Leserkreis

Das Buch ist entstanden aus einem Vorlesungsskript zur Datensicherheit im Informatik-
studium an der Fachhochschule Ravensburg-Weingarten. Es ist ein Lehrbuch zur Einfiih-
rung in das Gebiet und richtet sich primér an Studenten der Fachhochschulen, aber auch
an Universitidtsstudenten, die sich ohne viel Theorie in das Gebiet einarbeiten wollen. Wie
man schon am Titel erkennt, habe ich versucht, die Theorie auf ein Minimum zu beschrin-
ken. Das Buch wendet sich deshalb an alle, die in kompakter Form die moderne Krypto-
graphie verstehen wollen. Dem berufstidtigen Informatiker bietet es die Moglichkeit, sich
im Selbststudium in ein aktuelles Gebiet einzuarbeiten.

Vorausgesetzt werden Mathematikkenntnisse der Oberstufe. Dariiber hinaus benétigte
Mathematik wird im Anhang A bereitgestellt. Das Buch beginnt mit einer elementaren Ein-
fithrung in die Protokolle fiir elektronisches Bargeld als Beispiel einer Anwendung fiir viele
im Buch beschriebene Algorithmen und Protokolle. Nach den Grundlagen in Kapitel 2
werden im Kapitel 3 an Hand einiger klassischer Chiffren wichtige Techniken und Begriffe
eingefiihrt.

Bei den modernen Blockchiffren in Kapitel 4 werden DES, die weltweit meist benutzte
Chiffre, und AES als neuer Standard vorgestellt. Die Public-Key-Kryptographie ist in den
Kapiteln 5, 7 und 8 behandelt und es wird neben den Algorithmen ausfiihrlich auf die
Public-Key-Infrastruktur sowie auf die wichtigsten Software-Produkte eingegangen. Auf-
bauend auf den Public-Key-Algorithmen werden in Kapitel 6 neben klassischen Authenti-
fikationsverfahren die digitale Signatur sowie Zero-Knowledge-Protokolle behandelt.

Nachdem alle Techniken eingefiihrt sind, schlie(3t sich der Kreis und die Protokolle fiir elek-
tronisches Bargeld aus Kapitel 1 werden in Kapitel 9 verfeinert und exakt beschrieben. Ka-
pitel 10 schlieBlich stellt verschiedene existierende und neue elektronische Zahlungsmittel
vor und vergleicht sie.

In Kapitel 12 wird das deutsche Signaturgesetz vorgestellt sowie das politische und gesell-
schaftliche Umfeld der modernen Kryptographie beleuchtet. Als Abschluss folgt in Kapi-



tel 13 eine Checkliste fiir die praktische Arbeit in der Kryptographie. Die benétigte Zahlen-
theorie, ein Kapitel iiber die Erzeugung von Zufallszahlen fiir kryptographische Algorith-
men und die Lésungen zu den Ubungsaufgaben sind im Anhang zu finden.

Die Abhingigkeit der Kapitel untereinander ist in Bild 1 dargestellt. Ein Pfeil von 2 nach 3
zum Beispiel bedeutet, dass Kapitel 2 fiir das Verstdndnis von Kapitel 3 vorausgesetzt wird.

Ich méchte den Leser bitten, Anregungen, Kritik und Hin-
weise auf Fehler per E-Mail direkt an ertel@hs-weingarten.
de zu schicken. Eine regelmaig aktualisierte Liste der Feh-
ler ist auf der Webseite zum Buch zu finden.

Kapitel Anhang

—1 [—A

d

2 B Online-Quellen und Literatur
% Die Web-Seite zum Buch hat die URL
3 www.hs-weingarten.de/~ertel/kryptobuch.html

4 < Das im Buch abgedruckte Literaturverzeichnis ist dort mit
anklickbaren Links versehen, so dass der Leser auf alle im
5o Internet verfiigbaren Quellen einfach zugreifen kann. Au-
(5 Berdem gibt es dort eine regelmifig aktualisierte und nach
6— C Themen geordnete Sammlung von Links zur Kryptogra-
(5 phie. Ergidnzt wird die Sammlung durch Présentationsfoli-
7
8

en fiir Dozenten.

Neben diesen Quellen mdchte ich den interessierten Leser
verweisen auf die Newsgroup sci.crypt. In diesem stark
frequentierten Forum werden die verschiedensten mehr
oder weniger aktuellen Themen diskutiert. Sehr informativ

(5 sind auch der monatlich erscheinende kostenlose Newslet-

10 ter ,crypto-gram* von Bruce Schneier [Sch01a], sein neu-
es Buch [Sch00a], sowie die umfangreiche Sammlung von

11=- Wissen, Literatur und Links zur Kryptographie von Terry
Ritter [Rit00]. Zum praktischen Uben ist das frei verfiigbare

12 Demonstrationsprogramm CrypTool [Ess02] sehr zu emp-
fehlen.

BILD 1 Kapitelstruktur
Es gibt, insbesondere in der englischsprachigen Literatur,

eine Reihe guter Lehrbiicher zur Kryptographie. Der Leser,
der ein gutes Nachschlagewerk sucht, findet dieses in Form des umfassenden und sehr
gut lesbaren Standardwerkes von Bruce Schneier [Sch05, Sch96]. Empfehlenswerte Lehr-
buicher sind [Sti05, Kob94, Sta98, Wob01, Beu09, Bau00].
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Elektronisches Bargeld,
ein erstes Beispiel

Auch im Zeitalter des bargeldlosen Bezahlens besitzt das klassische Bargeld durchaus
noch seine Berechtigung. Es ermoglicht eine einfache, schnelle, unverbindliche und kos-
tengiinstige Abwicklung des Bezahlvorgangs. Bei hohen Betrdgen wird Bargeld wegen des
Verlust- und Diebstahlrisikos selten verwendet. Hier bietet der bargeldlose Zahlungsver-
kehr klare Vorteile. Wegen der Abwicklung iiber eine Bank oder ein Kreditkarteninstitut
und der damit verbundenen Dokumentation kann ein derartiger Bezahlvorgang spéater
gepriift und rekonstruiert werden, z. B. anhand eines Kontoauszuges.

Eine neue Problemstellung ergibt sich im Electronic Commerce, das heil3t beim Bezah-
len von Waren, Dienstleistungen oder Informationen, die im Internet angeboten werden.
Die Kosten fiir viele dieser Dienste bewegen sich im Bereich von wenigen Cent (Micro-
Payment). Daher ist eine bargeldlose Transaktion wie zum Beispiel eine Uberweisung oder
die Belastung einer Kreditkarte unrentabel. Auch mochte der Kunde fiir die einmalige oder
seltene Nutzung eines Dienstes eventuell keine personlichen Daten oder Kontodaten an-
geben. Hierzu bietet sich das Bezahlen mit elektronischen Miinzen an. Der Bezahlvorgang
besteht nur aus dem Ubertragen von einigen elektronischen Miinzen, das heift Bitfolgen
zwischen Kunde und Héndler. Wie beim klassischen Bargeld werden zwischen den beiden
Partnern Objekte — nédmlich elektronische Miinzen — ausgetauscht. Gegebenenfalls wird
auch Wechselgeld zuriickgegeben, allerdings werden Kunde und Héndler damit nicht be-
lastet. Wie beim klassischen Bargeld sollte das Bezahlen anonym erfolgen, gleichzeitig aber
sicher gegen Betrug sein.

Das Bezahlen mit elektronischen Miinzen effizient und sicher zu gestalten, ist eine Auf-
gabe der modernen Kryptographie. Anhand einiger einfacher Ideen soll nun exemplarisch
gezeigt werden, wie die im Buch beschriebenen kryptographischen Protokolle und Algo-
rithmen hierzu verwendet werden. Die technischen Details folgen dann in Kapitel 9, wenn
die Voraussetzungen dafiir geschaffen sind. Bevor wir uns jedoch auf den faszinierenden,
nicht immer ganz einfachen Weg zum Verstdndnis dieser Techniken machen, wollen wir
am Beispiel des elektronischen Bargeldes ohne Theorie einen ersten Eindruck von den teil-
weise genialen Protokollen und der Méchtigkeit der modernen Kryptographie vermitteln.

Wir werden schrittweise ein Protokoll mit interessanten Eigenschaften vorstellen. Es wurde
von David Chaum, dem Griinder der hollindischen Firma Digicash entwickelt [Cha85,
Cha92] und patentiert.

Die an dem Verfahren beteiligte Bank nennen wir E-Bank und als Zahlungsmittel werden
E-Miinzen benutzt. Eine solche E-Miinze besteht letztlich aus einer (endlichen) Folge von
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Bytes, analog zu einem Geldschein, der ein spezielles Stiick bedrucktes Papier darstellt. Wir
versuchen’s zuerst mal ganz naiv:

Protokoll Nr. 1

Die E-Bank erzeugt auf ihrem PC eine Datei mit dem Inhalt: ,E-Miinze, Wert: 5 €, wie in
Bild 1.1 dargestellt. Dies fiihrt natiirlich sofort zur Inflation, wenn die Kunden den Betrag
ihrer E-Miinzen beliebig dndern.

Protokoll Nr. 2

Wenn die E-Bank jedoch die E-Miinze mit einer Unterschrift versieht, die nur sie und kein
anderer erstellen kann, so kann der Kunde, der die Miinze auf seinem Rechner speichert,
den Betrag nicht mehr abédndern. Falls er das versucht, wird die digitale Signatur der Bank
ungiiltig.! Er kann jedoch immer noch betriigen, indem er einfach beliebig viele Kopien
der E-Miinze erzeugt (Bild 1.1). Dies wird verhindert durch Protokoll Nr. 3.

Protokoll Nr. 3

Wie in Bild 1.1 dargestellt, vergibt die Bank nun fiir jede Miinze eine eindeutige Seri-
ennummer und signiert den gesamten Text bestehend aus Betrag und Seriennummer?.
Versucht nun jemand, Kopien einer derartigen Miinze herzustellen, so wird der Betrug er-
kannt. Die E-Bank protokolliert ndmlich in einer zentralen Datenbank alle eingegangenen
Seriennummern und sobald mindestens zwei Miinzen mit der gleichen Seriennummer

zur E-Bank zuriickkommen werden Hausdetektiv und Staatsanwalt benachrichtigt.

Dieses Protokoll ist sicher, denn jeder Betrug wird erkannt. Es hat aber noch eine Schwa-
che. Die Anonymitét ist nicht gewidhrleistet, denn die Bank kann aufgrund der Seriennum-
mern ein perfektes Profil jedes Kunden erstellen (siehe Bild 1.2). Das Problem wird offen-
sichtlich durch die Seriennummern verursacht, auf die wir jedoch aus Sicherheitsgriinden
nicht verzichten kdnnen.

Protokoll Nr. 4

Den Ausweg aus dem Dilemma lieferte David Chaum [Cha85] mit den von ihm erfunde-
nen blinden Signaturen. Wie in Bild 1.1 dargestellt, erzeugt nun der Kunde seine E-Miinzen
selbst. Um eine giiltige 5-€-E-M{inze zu erhalten, generiert sein PC hundert Dateien, in die
jeweils der Text ,5€“ sowie eine groe zufillig erzeugte Seriennummer geschrieben wer-
den. Die Seriennummer muss so grof$ sein, dass die Wahrscheinlichkeit fiir das zufillige
Erzeugen von zwei gleichen Nummern (weltweit) sehr klein ist. Nun bittet er die Bank,
eine dieser hundert Miinzen blind, das heif$t ohne Erkennen von Betrag und Seriennum-
mer, zu signieren. Die Bank wird natiirlich nur dann blind signieren, wenn sie sicher ist,
dass der Betrag auf der Miinze wirklich 5 € ist. Daher wihlt sie zufillig 99 der 100 Miinzen,

Dies ist ganz analog zu einem unterschriebenen Vertrag, der nicht mehr abgeéndert werden darf. Bei digi-
talen Unterschriften ist das Andern jedoch nicht mehr maglich.

In realen Implementierungen wird die Bank weitere Informationen, wie z. B. den Namen der Bank und das
Datum, auf der E-Miinze speichern. Wir beschrdnken uns hier jedoch auf die zum Verstdndnis wesentlichen
Daten.
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Ecash: Protokoll Nr. 1 Ecash: Protokoll Nr. 2
Codierung des Wertes im Klartext als Textdate Digitale Signatur der Bank:
E-Minze 5€
—<> Wert: 5€ H> e9uhfc-) vG$
Bank codiert mit o
geheimem DR EETL
Schliissel
Problem: Félschung sehr einfach Problem: Kopieren der Miinzen sehr einfach!

E-Miinze E-Miinze

Wert: 5€ _<>

5 €
e9uhfc-) vG$
@l1l;5=0>WY7
909jt&A3Fq

Ecash: Protokoll Nr. 3 Ecash: Protokoll Nr. 4

Anonyme Signatur:
Eindeutige Seriennummer:

5 € 5 € . 100 Miinzen
123456789101 | (. (123456789101 Bank prift  mit Ser.Nr.
) Ag$RH#COOH=P 99 Miinzen ie
digitale N <o—
Si'g:,atur KY"}3bx>[\0 382644395021
d. Bank 5=
382644398021
Betriiger|
: kopiert
1
Betrug wird erkannt ! Miinze

99x
- 1x
5 €

123456789101 e
Bank ﬁ/ ) Ag$RECIOH=P B_ank s_l_gnlert
.KY"}3bx>[\0 [ 2 eine Miinze
123456789101 | | | |so---- > zuriick an

! i 5 €
) Ag$R#tc9oH=P ! ! Kunden 876015769132
.KY"}3bx>[\0 v Gienay) | ——C>
1

BILD 1.1 Protokolle zum Erzeugen einer E-Mlinze

die der Kunde auspacken und offenlegen muss. Falls der Betrag 99 mal stimmt, signiert
die Bank die letzte Miinze blind. Das hierzu benutzte Verfahren verwendet zahlentheo-
retische Eigenschaften von asymmetrischer Verschliisselung, die in Kapitel 9 beschrieben
werden. Daher beschreiben wir hier das Verfahren nur grob in Analogie zu Geldscheinen
aus bedrucktem Papier.
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Soiomunmer | Ausgae | andel Kio_n: [_tindr_ ] ikt  avog

123456789101 12.2.2001 Maier 7654321 Otto Versand 14.2.2001

123456789102 12.2.2001 Maier 7654321 Otto Versand 14.2.2001 20€
123456789103 12.2.2001 Maier 7654321 Otto Versand 14.2.2001 8€
123456789104 12.2.2001 Maier 7654321 Otto Versand 14.2.2001 0.90€
123456789105 12.2.2001 Maier 7654321 amazon.de 17.2.2001 20€
123456789106 12.2.2001 Maier 7654321 amazon.de 17.2.2001 2€
123456789107 15.2.2001 Huber 0054322  Frisér Kurz  15.2.2001 20€
123456789108 15.2.2001 Huber 0054322  Frisér Kurz  15.2.2001 20€

123456789109 15.2.2001 Huber 0054322  Frisér Kurz  15.2.2001 5€
123456789110 15.2.2001 Huber 0054322  Frisér Kurz  15.2.2001 1€
123456789111 15.2.2001 Huber 0054322 Tankst. Sprit 16.2.2001 100€
123456789112 15.2.2001 Huber 0054322 Tankst. Sprit 16.2.2001 2€
123456789113 15.2.2001 Huber 0054322 Tankst. Sprit 16.2.2001 2€

BILD 1.2 Beispiel einer mdglichen Datenbank von Transaktionen der Kunden der E-Bank

Der Kunde erstellt also 100 Fiinfeuroscheine mit Betrag und Seriennummer, packt jeden in
einen eigenen Umschlag und legt in den Umschlag tiber den Geldschein ein Kohlepapier.
Die Bank signiert nun den von ihr ausgewéhlten Geldschein blind, indem sie ihren Stempel
aus dem Tresor holt und den Geldschein durch den Umschlag stempelt. Das Kohlepapier
hinterldsst auf dem Schein dann den Stempelabdruck. Der Kunde erhélt den signierten
(gestempelten) Geldschein zuriick, packt ihn aus und kann nun damit einkaufen gehen,
ohne dass die Bank eine Chance hat, seine Einkdufe zu tiberwachen. Der Kunde oder auch
der Héndler kann versuchen, die giiltige Miinze zu kopieren. Die Bank wird jedoch den Be-
trug erkennen, weil sie die Seriennummern aller eingehenden Miinzen mit den schon ein-
gegangenen in ihrer Datenbank vergleicht. Das Protokoll ist nun also anonym und sicher
zugleich.

Ein kleines Problem bleibt jedoch noch zu lésen. Versucht ndmlich der Kunde oder der
Héndler Betrug durch Kopieren der E-Miinze, so weil} die Bank zwar, dass der Betrug ver-
sucht wurde. Sie weil$ jedoch nicht, wer der Betriiger war. David Chaum hat aber auch
dieses Problem durch eine elegante Verfeinerung des Protokolls gelost, die jedoch erst in
Kapitel 9 beschrieben werden kann. Hier sei nur so viel verraten: Kopiert der Kunde den
Geldschein, so legt die Bank beide eingegangenen Geldscheine iibereinander, hilt sie ge-
gen das Licht und kann nun den Namen des Betriigers lesen. Ein Geldschein alleine verrét
jedoch nichts tiber die Identitét seines Erzeugers.

@ Ubungen

Aufgabe 1.1

a) Ein Betrliger méchte eine Bank, die Protokoll Nr. 4 benutzt, dazu bringen, blind
eine 100-€-MUnze zu signieren, seinem Konto aber nur einen Euro zu belasten.
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Dazu erzeugt er 99 Miinzen vom Wert 1 € und eine 100-€-Munze. Wie grof3 ist die
Wabhrscheinlichkeit dafiir, dass die Bank blind die 100-€-Miinze signiert?

b) Wie kann die Bank verhindern, dass der Kunde einen Betrugsversuch unternimmt?

Aufgabe 1.2

Wie viele Bit muss die zufallig generierte Seriennummer einer E-Miinze lang sein, da-
mit die Wahrscheinlichkeit fiir eine zuféllige Ubereinstimmung von zwei Nummern klei-
ner ist als die Wahrscheinlichkeit, bei zwei aufeinander folgenden Ziehungen im Lotto
(6 aus 49) sechs Richtige zu tippen? Tipp: Berechnen Sie zuerst die Wahrscheinlich-
keit, mit einer zuféllig erzeugten Seriennummer eine vorgegebene Zahl fester Lange
zu treffen. Bestimmen Sie dann deren Lange n. In Abschnitt 6.1.2 wird gezeigt, dass
die Seriennummer doppelt so lang (d. h. 2n) sein muss, um eine gleich geringe Wahr-
scheinlichkeit fiir eine zufallige Ubereinstimmung von zwei beliebigen Nummern zu
erreichen.






Grundlagen

B 2.1 Terminologie

Wie jede Wissenschaft besitzt auch die Kryptographie eine eigene Sprache, deren wich-
tigste Vokabeln hier kurz vorgestellt werden. Die Begriffe Kryptographie und Kryptologie
werden in der Literatur unterschiedlich definiert. Am gebrduchlichsten ist folgende Ein-
teilung: Kryptographie wird verstanden als die Lehre der Absicherung von Nachrichten
durch Verschliisseln. Kryptanalyse ist die Kunst, Chiffretext aufzubrechen, d. h. den Klar-
text zu reproduzieren, ohne Kenntnis des Schliissels. Kryptologie vereinigt Kryptographie
und Kryptanalyse.

Bei der Steganographie werden geheime Nachrichten nicht verschliisselt, sondern ver-
steckt. Historisches Beispiel hierfiir sind unsichtbare Geheimtinten, die spater durch Er-
wérmen sichtbargemacht werden konnen. Heute werden digitale Daten in den niederwer-
tigen Bits der Farbinformation von digitalen Bildern versteckt. Auch Audiodateien eignen
sich aufgrund ihres Rauschens fiir die Steganographie. Wegen der geringen praktischen
Bedeutung wird hier nicht auf die verwendeten Techniken eingegangen.

Ein Alphabet A ist eine endliche Menge von Zeichen. n = | A| ist die Machtigkeit des Alpha-
bets. Der lesbare Text einer Nachricht (message) wird Klartext (plaintext) genannt und mit
M bezeichnet. Er wird als Zeichenkette iiber dem Alphabet A gebildet. Zum Beispiel sind
aaaund abcabbb Klartexte tiber {a, b, c}. Geheimtexte oder Chiffretexte sind Zeichenket-
ten iiber dem gleichen Alphabet A oder einem anderen Alphabet. Auch die Schliissel sind
Zeichenketten.

Verschliisselung oder Chiffrierung bezeichnet das Verfahren, um eine Nachricht unver-
standlich zu machen. Die Chiffre E (encryption) ist eine invertierbare, d. h. eine umkehr-
bare Abbildung, welche aus dem Klartext M und einem Schliissel K den Geheimtext C
(ciphertext) erzeugt. Voraussetzung fiir die Umkehrbarkeit einer Abbildung ist die Injek-
tivitit!. Die Umkehrung von E zur Wiederherstellung des Klartextes wird Entschliisselung
genannt und mit D (decryption) bezeichnet.

Entsprechend dieser Definitionen gilt E (M) = C und D (C) = M, woraus
DEM)=M

folgt, denn nach dem Entschliisseln eines Chiffretextes sollte der Klartext zum Vorschein
kommen. Praktisch alle kryptographischen Verfahren haben die Aufgabe, eine der folgen-
den vier Eigenschaften von Nachrichten zu gewédhrleisten.

1 Eine Abbildung f: D — B heil3t injektiv, wenn fiir jedes Paar x1,x2 € D gilt: x1 # x2 = f(x1) # f (x2), d. h.

zwei verschiedene Zahlen werden durch f nie auf den gleichen Wert abgebildet.



22

2 Grundlagen

Geheimhaltung: Ziel der Geheimhaltung ist es, das Lesen einer Nachricht fiir Unbefugte
unmdoglich bzw. schwierig zu machen.

Authentifizierung oder Authentifikation: Identitdtsbeweis des Senders einer Nachricht
gegeniiber dem Empfanger, d. h. der Empfanger kann sicher sein, dass die Nachricht nicht
von einem anderen (unbefugten) Absender stammt.

Integritiit: Die Nachricht darf wihrend der Ubermittlung nicht (von Unbefugten) verdn-
dert werden. Sie bewahrt ihre Integritét, das heil3t ihre Unverletztheit.

Verbindlichkeit: Der Sender kann spiter nicht leugnen, eine Nachricht abgeschickt zu ha-
ben.

B 2.2 Kryptographische Algorithmen

Kryptographische Algorithmen sind Berechnungsvorschriften, d. h. mathematische Funk-
tionen zur Ver- und Entschliisselung. Bei symmetrischen Algorithmen wird zum Chif-
frieren und zum Dechiffrieren immer der gleiche Schliissel K benutzt und es gilt

Ex (M)=C
Dr(C)=M
Dy (EK(]W)) =M.

Bei asymmetrischen Algorithmen wird zum Chiffrieren ein Schliissel K; und zum Dechif-
frieren ein anderer Schliissel K, benutzt und es gilt:

Ex, (M)=C
Dg, (C)=M
Dy, (Ex, (M) =M.

Man unterscheidet bei kryptographischen Algorithmen zwischen Stromchiffren und
Blockchiffren. Bei Stromchiffren wird ein Zeichen nach dem anderen verschlisselt. Bei
Blockchiffren wird die Nachricht in Blocke (z.B. der Liange 64 Bit) zerteilt und dann ein
Block nach dem anderen verschliisselt. Die Vereinigung von Algorithmus, zugehdorigen
Schliisseln und den verschliisselten Nachrichten wird Kryptosystem genannt.

Frither wurden so genannte eingeschrinkte Algorithmen benutzt. Bei diesen hingt die
Sicherheit davon ab, ob die Arbeitsweise des Algorithmus geheim ist. Die Geheimhaltung
eines Algorithmus hat folgende schwerwiegenden Nachteile beim praktischen Einsatz:

= Verldsst eine Person eine Benutzergruppe (z. B. eine Firma), dann muss der Algorithmus
gedndert werden.

= Auch wenn der Quellcode der Programme nicht 6ffentlich bekannt ist, kann ein Angrei-
fer aus den Maschinenprogrammen die Algorithmen rekonstruieren. Eingeschrankte Al-
gorithmen konnen daher nicht an Dritte weitergegeben werden. Sie wiaren dann wertlos.

= Qualitdtskontrolle von eingeschrénkten Algorithmen findet in den meisten Fallen nicht
in ausreichendem MalRe statt, da die entwickelte Software nicht der Kritik und den An-
griffen der Offentlichkeit standhalten muss.
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Heute werden Algorithmen mit Schliissel benutzt. Der Schliissel ist meist eine natiirliche
Zahl, dargestellt im Binédrsystem, d. h. als Folge von Bits. Der Algorithmus ist idealerweise
allgemein bekannt und nur der zugehorige Schliissel muss geheim gehalten werden. Die-
ses Vorgehen wurde schon im 19. Jahrhundert von A. Kerkhoffs [Kah67] gefordert:

. Die Sicherheit eines Verschllsselungsverfahrens darf nur von der Geheimhaltung des

Schllssels abhéngen, nicht jedoch von der Geheimhaltung des Algorithmus.
|

Kerkhoffs forderte damit, dass die Sicherheit eines Algorithmus nicht darunter leiden darf,
dass er veroffentlicht wird. Die aktuelle Praxis in der Kryptographie zeigt deutlich, dass
durch moglichst frithzeitige Offenlegung der Algorithmen die Sicherheit eines Kryptosys-
tems erheblich grofler wird. Denn sobald ein Algorithmus publiziert ist, muss er den Atta-
cken der Experten standhalten, d. h. er muss sich bewihren. Sind iiber einen langen Zeit-
raum alle Attacken erfolglos, so stédrkt dies das Vertrauen der Benutzer in die Sicherheit
des Algorithmus. Diese Methodik der Entwicklung moderner Algorithmen ist ein wichtiger
Bestandteil der so genannten starken Kryptographie.

In der Geschichte der Kryptographie gibt es viele Beispiele fiir die Verletzung von Kerkhoffs’
Prinzip, was zu teilweise dramatischen Sicherheitsliicken fiihrte. Zwei Beispiele aus dem
Jahr 1999 zeigen, dass selbst namhafte Firmen das Kerkhoffs-Prinzip nicht beachten. Im
Online-Magazin der Zeitschrift 't vom 7.12.99% war folgender Text zu lesen:

Handy-Verschliisselung angeblich geknackt

Die beiden israelischen Kryptologen Alex Biryukov und Adi Shamir haben Medienberich-
ten zufolge den Verschliisselungsalgorithmus geknackt, der GSM-Handy-Telefonate auf
der Funkstrecke zur Mobiltelefon-Basisstation schiitzt. ...

Eines zeigen die Vorfille um die GSM-Verschliisselungsalgorithmen A5/1 und A5/2 aber
schon jetzt deutlich: Der Versuch, Krypto-Verfahren geheim zu halten, dient nicht der Sicher-
heit. Das hat anscheinend auch die GSM-Association gelernt: Thr Sicherheitsdirektor James
Moran &dusserte dem Online-Magazin Wired gegeniiber, dass man kiinftige Algorithmen
von vorneherein offenlegen will, um der Fachwelt eine Priifung zu erméglichen. (nl/c’t)

Eine Woche spiter, namlich am 15.12.99% erschien an gleicher Stelle die nichste Meldung
zu diesem Thema:

Netscape verschliisselt Passworter unzureichend

Der Netscape Navigator legt Passworter fiir den Zugriff auf E-Mail-Server nur unzurei-

chend verschliisselt ab. Zwei Mitarbeiter des US-Softwarehauses Reliable Software Tech-
nologies (RST) brauchten lediglich acht Stunden, um den Algorithmus zu knacken. ...

Der Algorithmus zerhacke die Passworter zwar, es handle sich jedoch um keine starke Ver-
schliisselung, so Gary McGraw von RST. Durch die Eingabe einfacher Passworter wie ,,a“,
»b“ und so weiter sei man relativ schnell dahinter gekommen.

Der US-Sicherheitsexperte Bruce Schneier wertet die Entdeckung als weiteres Beispiel da-
fiir, wie schddlich proprietdre Verschliisselungsverfahren sein konnen. (ad[2]/c’t)

2 Siehe http://www.heise.de/newsticker/data/nl-07.12.99-000/
3 Siehe http://www.heise.de/newsticker/data/ad-15.12.99-001/
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Ein weiteres aktuelles Beispiel betrifft das Verschliisselungsprotokoll WEP (Wired Equiva-
lent Privacy), das bei Funk-Netzwerken nach dem Standard IEEE802.11 verwendet wird.
Die Autoren von [BGWO01] schreiben
Conclusions
Wired Equivalent Privacy (WEP) isn’t. The protocol’s problems is a result of misunderstan-
ding of some cryptographic primitives and therefore combining them in insecure ways.
These attacks point to the importance of inviting public review from people with expertise
in cryptographic protocol design; had this been done, the problems stated here would have
surely been avoided.

Diese drei Meldungen sprechen fiir sich und bediirfen keines weiteren Kommentars.

B 2.3 Kryptographische Protokolle

Ein kryptographischer Algorithmus zum Verschliisseln kann auf vielfdltige Art und Weise
in unterschiedlichen Anwendungen eingesetzt werden. Damit eine Anwendung immer in
der gleichen und korrekten Art ablduft, werden kryptographische Protokolle definiert.

Im Gegensatz zu den kryptographischen Algorithmen handelt es sich bei den Protokollen
um Verfahren zur Steuerung des Ablaufs von Transaktionen fiir bestimmte Anwendungen,
wie zum Beispiel das in Kapitel 1 vorgestellte Protokoll fiir elektronisches Bargeld.

B 2.4 Public-Key-Algorithmen

Wollen zwei Parteien tiber einen unsicheren Kanal mit einem symmetrischen Algorithmus
geheime Nachrichten austauschen, so miissen sie einen geheimen Schliissel vereinbaren.
Wenn sie nur iiber einen unsicheren Kanal verfiigen, sind sie mit dem Schliisseltausch-
problem (Kapitel 5) konfrontiert.

Erst Mitte der 70er Jahre wurde mit der Erfindung der Public-Key-Kryptographie eine be-
friedigende Losung gefunden. Sie kam genau zum richtigen Zeitpunkt, um fiir eine si-
chere Kommunikation im Internet den Grundstein zu legen. Systeme wie zum Beispiel
PGP [Zim95a] (Kapitel 8.1) zum Verschliisseln von E-Mails wiaren undenkbar ohne Public-
Key-Algorithmen.

Vor der Erfindung der Public-Key-Algorithmen beschrinkte sich das Verschliisseln von
Nachrichten auf spezielle, zum Beispiel militarische Anwendungen, bei denen der hohe
Aufwand fiir den Schliisseltausch gerechtfertigt war. Mit Hilfe der Public-Key-Krypto-
graphie kann nun jedermann mit beliebigen Partnern geheime Nachrichten austauschen,
Dokumente signieren und viele andere kryptographische Anwendungen wie zum Beispiel
elektronisches Bargeld nutzen.

Algorithmen mit 6ffentlichem Schliissel sind asymmetrische Algorithmen, die einen gehei-
men Schliissel S (secret key) sowie einen 6ffentlichen Schliissel P (public key) benutzen,
deren Arbeitsweise und Sicherheit in Kapitel 5 ausfiihrlich untersucht wird.
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Die Idee der Public-Key-Kryptographie ist in Bild 2.1 dargestellt. Wenn Bob* geheime Bot-
schaften empfangen mochte, so erzeugt er einen 6ffentlichen Schliissel Pg, den er all sei-
nen Kommunikationspartnern zukommen ldsst und einen geheimen Schliissel Sg, den er
sicher verwahrt.

Ep (M)
M (E B M
_Q _Q
Alice unsicherer Kanal Bob

BILD 2.1 Austausch einer Nachricht mit einem Public-Key-Verfahren. Es werden 6ffentlicher
Schlissel Pg und geheimer Schlissel Sg von Bob benutzt

Will nun Alice eine geheime Nachricht an Bob schicken, so benutzt sie zum Verschliisseln
den offentlichen Schliissel Pg von Bob. Dieser dechiffriert die Nachricht dann mit seinem
geheimen Schliissel Sg. Zum Verschliisseln wird nur der 6ffentliche Schliissel bendtigt. Mit
ihm kann also jedermann eine verschliisselte Nachricht an Bob schicken, aber nur Bob
kann sie mit seinem geheimen Schliissel lesen. Dieses Prinzip entspricht der Funktion vie-
ler Wohnungstiiren, bei denen das Schloss verriegelt, sobald die Tiire geschlossen wird.
Jedermann kann die Tiire schlieBen. Das Offnen von aufen ist dagegen nur fiir den Besit-
zer des Schliissels moglich.

Damit Bob auch tatsichlich den Original-Klartext liest, muss gelten:

Ep, (M)=C
Ds, (O)=M
Ds, (Epy (M)) =M.

Beim Signieren eines Dokumentes M geht man umgekehrt vor wie beim Verschliisseln. Im
Prinzip verschliisselt Alice das Dokument mit ihrem geheimen Schliissel und héngt das
Resultat als Signatur an das Dokument an. Wenn nun am Dokument oder an der Signatur
auch nur ein Bit gedndert wird, ist die Signatur ungiiltig (Kapitel 6).

(M, Eg (M))
M., — = Dp) M

Alice Bob

BILD 2.2 Alice signiert ein Dokument M mit ihrem geheimen Schliissel Sp und Bob prift die
Signatur mit Alices &ffentlichem Schlilssel Pa

»Alice“ und ,Bob“ als Kommunikationspartner sind Bestandteil der kryptographischen Fachsprache.
Zur Vermeidung von Missverstdndnissen sei hier schon bemerkt, dass der Empfanger eines offentlichen
Schliissels Pg immer dessen Authentizitét iberpriifen muss (Kapitel 7).
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