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Vorwort

Liebe Leserinnen und Leser,

dieses nunmehr in seiner fiinften iiberarbeiteten Auflage vorliegende Buch verfolgt das
Ziel, Sie auf Basis des Wortlauts der aktuellen deutschen Fassung der internationalen
Norm ISO/IEC 27001 durch die Welt der Informationssicherheitsmanagementsysteme
(ISMS) zu begleiten. Es wird Thnen sowohl bei der Vorbereitung auf eine Personen- oder
Organisationszertifizierung als auch bei der praktischen Anwendung als Nachschlagewerk
niitzlich sein.

Fiir alle, die sich mit Informationssicherheit und ISMS sowie verwandten Themen wie Da-
tenschutz, IT-Governance, Risikomanagement und Compliance auseinandersetzen, fiithrt
brancheniibergreifend faktisch kein Weg an ISO/IEC 27001 vorbei. Diese Norm ist seit rund
zwei Jahrzehnten der international bewéhrte gemeinsame Nenner, der sich beispielsweise
auch im IT-Grundschutz des deutschen Bundesamts fiir Sicherheit in der Informations-
technik (BSI) und den Branchenspezifischen Sicherheitsstandards (B3S) fiir Kritische Infra-
strukturen wiederfindet. Zuletzt wurde die englische ISO/IEC 27001 im Jahr 2022 deutlich
liberarbeitet; die 2024 erschienene deutsche Fassung, DIN EN ISO/IEC 27001:2024-01, ist
in Anhang B dieses Buchs im Originallayout vollstindig abgedruckt.

Die ersten drei Buchkapitel fithren Sie zundchst kompakt in die spannende, aber auch
komplexe Welt der ISMS und der Normenreihe ISO/IEC 27000 ein. In den Kapiteln 4 und 5
werden alle Anforderungen und MaRnahmen aus der DIN EN ISO/IEC 27001 in grau hin-
terlegten Kasten im Wortlaut wiedergegeben, im Sinne einer verstandlichen Einfithrung im
Einzelnen erldutert und mit Umsetzungsbeispielen sowie ergdanzenden Hinweisen aus der
Praxis angereichert. Anschliefend zeigt Kapitel 6 Schnittstellen zu verwandten Standards
und Rahmenwerken auf. Kapitel 7 erldutert die Vorgehensweisen bei der Zertifizierung von
ISMS sowie bei der Personenqualifizierung. In Anhang A dieses Buchs finden Sie zudem al-
le in der DIN EN ISO/IEC 27000 definierten Fachbegriffe im Wortlaut.

Die Schwerpunkte unserer Erlduterungen orientieren sich an den Priifungsinhalten zu den
Foundation-Lehrgangskonzepten u. a. von APMG, ICO und der TUV Siid Akademie. Jeweils
am Ende der Kapitel 1 bis 7 finden Sie in Summe 40 exemplarische Priifungsfragen, deren
Schwierigkeitsgrad und Format der ISO/IEC 27001 Foundation-Priifung der TUV Siid Aka-
demie entsprechen, aber ein auch von anderen Anbietern héufig verwendetes Priifungs-
schema darstellen. In Anhang C sind 40 weitere Priifungsfragen am Stiick abgedruckt; dies
entspricht dem Umfang der ,richtigen® Priifung, sodass Sie ein Gespiir fiir die 60 Minuten
Priifungszeit entwickeln konnen. Die begriindeten Musterlosungen zu allen 80 Priifungs-
fragen finden Sie dort ebenfalls.

Wir wiinschen Ihnen viel Erfolg bei der Zertifizierung und der praktischen Anwendung!

Miinchen, im Juli 2024 Die Autoren



XIv Vorwort

r" Aufgrund der besseren Lesbarkeit haben wir auf eine gendergerechte Sprache ver-
-‘ zichtet. Selbstverstandlich sprechen wir aber alle Personen jeglichen Geschlechts
gleichermaBen an.

Verweise auf Kapitel beziehen sich ohne weitere Angabe immer auf dieses Buch. Ver-
weise auf Abschnitte beziehen sich immer auf den entsprechenden Standard.



MaBnahmen
im Rahmen des ISMS

Im normativen Anhang A Verweisungen auf InformationssicherheitsmafsSnahmen (vgl. S.
220) beschreibt DIN EN ISO/IEC 27001 eine sehr umfangreiche Reihe von Manahmen, de-
ren Umsetzung zur Reduzierung der Risiken fiir die Informationssicherheit beitragt. Trotz
des Umfangs ist diese MaBnahmenliste nicht in jedem Fall als vollstindig und abschlie-
Bend zu betrachten; jede Organisation muss sich iiberlegen, welche weiteren Manahmen
in ihrem konkreten Fall benotigt werden. Die MaBnahmen wurden urspriinglich aus den
Abschnitten 5 bis 15 der Norm ISO/IEC 17799 abgeleitet, woraus sich auch die Nummerie-
rung des Anhangs A von DIN EN ISO/IEC 27001 beginnend mit A.5 ergibt. In der aktuellen
Version der Norm wurde die Anzahl der Abschnitte drastisch auf nur noch vier reduziert.
In der ersten Version von DIN EN ISO/IEC 27001 waren es elf und dann 14. Die Kapitel von
ISO/IEC 27002 verwenden ebenfalls diese Struktur und Reihenfolge. Auch die Anzahl der
MaRBnahmen wurde von urspriinglich 133 tiber 114 auf mittlerweile 93 konsolidiert.

In diesem Kapitel gehen wir auf alle in Anhang A von DIN EN ISO/IEC 27001 aufgefiihrten
MaBnahmen ein. Einige Mafnahmen sind dabei ausfiihrlicher beschrieben als andere. Das
bedeutet nicht, dass sie theoretisch oder in der Praxis wichtiger sind als die anderen, son-
dern spiegelt vielmehr die Schwerpunkte des DIN EN ISO/IEC 27001 Foundation-Kurses
wider. Zu ausgewdhlten Maffnahmen werden in Anlehnung an ISO/IEC 27002 jeweils auch
praktische Beispiele zur Umsetzung gegeben. An einigen Stellen wird auf typische Doku-
mente und Aufzeichnungen bzw. Ergebnisse der Malnahmenumsetzung eingegangen, die
bei der Durchfiihrung interner oder externer Audits oft als Auditnachweise herangezogen
werden.

Die ISO/IEC 27000-Normenreihe fasst die Malnahmen in vier Kategorien zusammen (vgl.
Abbildung 5.1). Nachfolgend werden die einzelnen Kategorien in der Reihenfolge, wie sie
auch in DIN EN ISO/IEC 27001 genannt sind, besprochen:

Anhang Bezeichnung ab Seite
A5 Organisatorische MaBnahmen 82
A6 Personenbezogene Mafinahmen 108
A7 Physische Manahmen 115

A8 Technologische Mafnahmen 126
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5 MaBnahmen im Rahmen des ISMS

Abbildung 5.1 Struktur der MaBnahmen aus Anhang A von DIN EN ISO/IEC 27001

B 5.1 A.5Organisatorisches MaBnahmen

5.1.1 [A.5.1] Informationssicherheitspolitik und -richtlinien

Mafinahme A.5.1 behandelt die Informationssicherheitspolitik und -richtlinien und ist ei-
ne praventive Malnahme.

@ MaBnahme Informationssicherheitspolitik und -richtlinien nach DIN EN
ISO/IEC 27001:
Informationssicherheitspolitik und themenspezifische Richtlinien miissen definiert, von
der Geschéftsleitung genehmigt, verédffentlicht, dem zustandigen Personal und den
interessierten Parteien mitgeteilt und von diesen zur Kenntnis genommen sowie in
geplanten Abstanden und bei wesentlichen Anderungen tiberpriift werden.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.5.1.1 Informationssicherheitsrichtlinien
A.5.1.2 Uberpriifung der Informationssicherheitsrichtlinien

Wie bereits in Kapitel 3.1.2 und Kapitel 4.5.2 erldutert, sind die mit dem ISMS verbundenen
Zielsetzungen - die Informationssicherheitspolitik der Organisation — von der héchsten
Ebene des Managements der Organisation zu definieren. Dokumentiert wird dies in einer
ubergeordneten Informationssicherheitsrichtlinie, die eine organisationsweit kommuni-
zierte Absichtserkldrung des Topmanagements darstellt.

Berticksichtigt werden sollten in der {ibergeordneten Richtlinie allgemeine ISMS-Ziele und
-Prinzipien (z. B. risikobasierter Ansatz, Schutz von Werten, kontinuierliche Verbesserung),
aber auch vertragliche und gesetzliche Rahmenbedingungen sowie Strategien und allge-
meine Ziele der Organisation. Die Richtlinie ist auch eine gute Stelle, um {ibergreifende
Verantwortlichkeiten fiir die Informationssicherheit und deren Management zu definie-
ren.
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Die iibergeordnete Informationssicherheitsrichtlinie (oder auch: ISMS-Richtlinie) wird
durch themenspezifische Richtlinien ergénzt.
Themen fiir spezifische Richtlinien kénnen beispielsweise sein:

= Umgang mit Informationen und Werten bzw. Assets (siehe Kapitel 5.1.10)

= Informationsklassifizierung (siehe Kapitel 5.1.12)

= Ubertragung von Informationen (siehe Kapitel 5.1.14)

= Zugangssteuerung und Zugangsrechte (siehe Kapitel 5.1.15 und 5.1.18)

= Lieferantenbeziehungen (siehe Kapitel 5.1.19)

= Verwendung von Cloud-Diensten (siehe Kapitel 5.1.23)

= Schutz der Rechte an geistigem Eigentum (siehe Kapitel 5.1.32)

= Umgang mit Aufzeichnungen (siehe Kapitel 5.1.33)

= Privatsphére und Schutz personenbezogener Daten (siehe Kapitel 5.1.34)

= Home Office und Remote-Arbeit (siehe Kapitel 5.2.7)

= Aufgerdumte Schreibtische und Gerétesperren (siehe Kapitel 5.3.7)

= Mobile Speichermedien (siehe Kapitel 5.3.10)

= Anwender-Endgerite (siehe Kapitel 5.4.1)

= Management technischer Schwachstellen und Kommunikation dieser (siehe Kapi-

tel 5.4.8)

= Aufbewahrung und Loschung von Informationen (siehe Kapitel 5.4.10)

= Datensicherung und Backups (siehe Kapitel 5.4.13)

= Protokollierung und Umgang mit Log-Files (siehe Kapitel 5.4.15)

= Einsatz von Kryptographie (siehe Kapitel 5.4.24)
Die themenspezifischen Richtlinien miissen nicht notwendigerweise von der obersten Lei-
tung erlassen und freigegeben werden; dies kann auf einer niedrigeren, der Regelung des
jeweiligen Themas angemessenen Ebene geschehen.

. *
Informations- 1 Themenspezifische
sicherheits- Richtlinie
richtlinie
7'y
Oberste Leitung Angemessene Leitungsebene

Richtlinie zur
Informations- Backup-Richtlinie
klassifizierung

Richtlinie zur
Zugangssteuerung

Abbildung 5.2 Informationssicherheitsrichtlinie und themenspezifische Richtlinien

Richtlinien adressieren meist nicht nur einen kleinen Kreis von Spezialisten, sondern ein
relativ breites Publikum innerhalb (und teilweise auch auflerhalb) der Organisation. Sie
sollten immer relativ kurz gehalten werden sowie prdgnant und verstdndlich formuliert
sein. Regelungen zu Details finden gegebenenfalls ihren Platz besser in anderen Vorga-
bedokumenten wie Prozess- und Verfahrensdefinitionen, Arbeitsanweisungen und Ahn-
lichem.
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Richtlinien sind allen maf3geblichen Parteien zu kommunizieren. Dabei ist natiirlich da-
rauf zu achten, dass es hierbei nicht zu einer unnétigen Verbreitung vertraulicher Informa-
tionen auBerhalb der Organisation kommt.

Richtlinien als {ibergeordnete Zielvorgaben dndern sich in der Regel seltener als Prozess-
und Verfahrensdefinitionen und andere konkretere Vorgabedokumente. Dennoch miissen
auch sie einer regelmiRigen Uberpriifung unterzogen und kontinuierlich weiter entwickelt
werden. Fiir die Uberpriifung, Weiterentwicklung und Freigabe der verschiedenen Richtli-
nien sollten jeweils geeignete Verantwortlichkeiten definiert und zugewiesen werden. Eine
Uberpriifung einer Richtlinie sollte spétestens in einem festgelegten Abstand (z. B. jdhr-
lich) erfolgen. Auch wenn sich neue Erkenntnisse oder Erfordernisse — z. B. aus Manage-
mentbewertungen, Audits, Anderungen im Geschiftsumfeld, neuen Gefahrenlagen oder
der Analyse von Informationssicherheitsvorfillen — ergeben, kann eine Uberpriifung ange-
zeigt sein.

5.1.2 [A.5.2] Informationssicherheitsrollen und
-verantwortlichkeiten

Malinahme A.5.2 behandelt die Informationssicherheitsrollen und -verantwortlichkeiten
und ist eine préventive Manahme.

@ MaBnahme Informationssicherheitsrollen und -verantwortlichkeiten nach
DIN EN ISO/IEC 27001:
Die Aufgaben und Zustandigkeiten im Bereich der Informationssicherheit miissen ent-

sprechend den Erfordernissen des Unternehmens definiert und zugewiesen werden.
|

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.6.1.1 Informationssicherheitsrollen und -verantwortlichkeiten

Die wirksame Wahrnehmung von Verantwortlichkeiten im Kontext der Informations-
sicherheit ist die Basis fiir deren Erhalt und Management. Wichtig ist also, dass eine an-
gemessene Struktur von Rollen und Funktionen mit zugewiesenen Verantwortlichkeiten
(man sagt manchmal auch: eine Informationssicherheitsorganisation) definiert und in-
nerhalb der Gesamtorganisation bekannt ist.

Die Rollen sollten so definiert sein, dass die Verantwortlichkeiten beim Schutz von Werten,
bei der Ausfiihrung der Informationssicherheitsprozesse sowie im Risikomanagement ein-
deutig festgelegt sind — bei Letzterem speziell auch die Rolle des Risikoeigentiimers (vgl.
Kapitel 4.6.1.2 und 4.6.1.3).

Fiir alle Rollen sind ihre jeweilige Verantwortung sowie ihre Zuweisung an eine konkrete
Person, Funktion oder Stelle in der Organisation zu dokumentieren. Es empfiehlt sich, die
Verantwortung fiir die tibergreifende Koordination des Managements der Informations-
sicherheit einer Person bzw. Stelle zuzuweisen, welche diese Rolle als ihre Hauptfunktion
erfiillt. Diese Rolle bzw. Funktion wird in der Praxis unterschiedlich benannt — géingige Be-
zeichnungen sind z. B. Chief Information Security Officer (CISO), Informationssicherheits-
Beauftragte(r), Information Security Officer oder ISMS-Beauftragte(r).
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5.1.3 [A.5.3] Aufgabentrennung

Malinahme A.5.3 behandelt die Aufgabentrennung und ist eine priaventive Mafnahme.

@ MaBnahme Aufgabentrennung nach DIN EN ISO/IEC 27001:
Sich widersprechende Aufgaben und Verantwortungsbereiche missen voneinander
getrennt werden.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.6.1.2 Aufgabentrennung

Bei der Zuweisung von Verantwortlichkeiten und Pflichten — im ISMS selbst, aber auch in
anderen relevanten Bereichen wie z. B. der IT-Administration — sollte auf eine angemessene
Trennung von Aufgaben geachtet werden.

Mit der Aufgabentrennung wird das Risiko eines Missbrauchs, sei er irrttimlich oder vor-
sédtzlich, minimiert. Ein Ziel kann hierbei beispielsweise sein, dass Werte mit hohem
Schutzbedarf nur unter Einhaltung eines Vieraugenprinzips verwendet und modifiziert
werden diirfen.

Fiir kleine Organisationen, in denen eine Aufgabentrennung in allen Bereichen nur schwer
umsetzbar ist, konnen andere Malnahmen wie Uberwachung der Titigkeiten, Priifpfade
und Leitungsaufsicht etabliert werden.

5.1.4 [A.5.4] Verantwortlichkeiten der Leitung

Malinahme A.5.4 behandelt die Verantwortlichkeiten der Leitung und ist eine préventive
Malnahme.

. MaBnahme Verantwortlichkeiten der Leitung nach DIN EN ISO/IEC 27001:
Die Leitung muss vom gesamten Personal verlangen, dass es die Informationssicher-
heit im Einklang mit der eingefuihrten Informationssicherheitspolitik, und den themen-
spezifischen Richtlinien und Verfahren der Organisation umsetzt.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.7.2.1 Verantwortlichkeiten der Leitung

Das Engagement der obersten Leitung ist ein kritischer Erfolgsfaktor fiir ein wirksames
ISMS. Insbesondere sollte die Leitung bei der Informationssicherheit innerhalb der Orga-
nisation eine Vorbildfunktion erfiillen. Sie muss die Informationssicherheit aktiv férdern
sowie unterstiitzen und dafiir sorgen, dass die Beschéftigten {iber ihre Rollen, Verantwort-
lichkeiten und tiber die Richtlinien, Regeln, Mafnahmen und Verfahren Bescheid wissen.
Das Bewusstsein fiir Informationssicherheit sollte gestdrkt und die Beschéftigten sollten
dafiir auch motiviert und kontinuierlich weitergebildet werden (siehe auch Kapitel 5.2.3).
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5.1.5 [A.5.5] Kontakt mit Beh6rden

Mafinahme A.5.5 behandelt den Kontakt mit Behérden und ist eine préaventive, korrigie-
rende MaBnahme.

@ MaBnahme Kontakt mit Behérden nach DIN EN ISO/IEC 27001:

Die Organisation muss mit den zustandigen Behérden Kontakt aufnehmen und halten.
|

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.6.1.3 Kontakt mit Behérden

Oft auch auf regelméRiger Basis, insbesondere aber in besonderen Situationen wie beim
Umgang mit schweren Informationssicherheitsvorfillen (vgl. Kapitel 5.1.24), ist eine ange-
messene Kommunikation mit Beh6rden notwendig.

Bereits vor einem solchen Kontakt werden Verfahren und Verantwortlichkeiten bestimmt
und dokumentiert, die festlegen, wer wann mit welchen Behdrden kommuniziert. Dies be-
trifft z. B. Strafverfolgungsbehodrden oder auch Aufsichtsbehorden. Dabei ist auch festzule-
gen, wer berechtigt ist, Informationen iiber Sicherheitsvorfille an Externe weiterzugeben
und in welcher Art die Weitergabe solcher Informationen erfolgt. Gegebenenfalls besteht
durch gesetzliche und behérdliche Auflagen (vgl. Kapitel 1.3) sogar eine gesetzliche Ver-
pflichtung zur Meldung.

5.1.6 [A.5.6] Kontakt mit speziellen Interessensgruppen

Mafinahme A.5.6 behandelt den Kontakt mit speziellen Interessensgruppen und ist eine
préventive, korrigierende Manahme.

. MaBnahme Kontakt mit speziellen Interessensgruppen nach DIN EN
ISO/IEC 27001:
Die Organisation muss mit speziellen Interessensgruppen oder sonstigen sicherheits-
orientierten Expertenforen und Fachverbanden Kontakt aufnehmen und halten.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.6.1.4 Kontakt mit speziellen Interessengruppen

Ein Austausch mit anderen Organisationen zum Thema Informationssicherheit kann viel-
faltige Vorteile haben. Mitgliedschaften in Interessengruppen kénnen dazu dienen, besser
iiber den aktuellen Stand allgemeiner und sektorspezifischer Gefdhrdungen sowie Good
Practices informiert zu sein. Es konnen auch Vereinbarungen zur Kooperation und Koor-
dination geschlossen werden. Als Beispiel fiir spezielle Interessengruppen sind hier CERTs
(Computer Emergency Response Teams) oder deren Verbiinde zu nennen. Diese konnen
mit sachdienlichen Hinweisen die Schutzmafnahmen unterstiitzen oder stetig verbessern
helfen.
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5.1.7 [A.5.7] Informationen liber die Bedrohungslage

MaBnahme A.5.7 behandelt die Informationen tiber die Bedrohungslage und ist eine pra-
ventive, detektierende, korrigierende Maflnahme.

@ MaBnahme Informationen iiber die Bedrohungslage nach DIN EN ISO/IEC 27001:
Informationen Uber Bedrohungen der Informationssicherheit miissen erhoben und
analysiert werden, um Erkenntnisse tiber Bedrohungen zu gewinnen.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
(neu)

Informationen zur allgemeinen Gefadhrdungs- bzw. Bedrohungslage (z. B. aus BSI-Lagebe-
richten) konnen dazu genutzt werden, um Bedrohungen zu verhindern, zu erkennen oder
besser darauf reagieren zu konnen. Insbesondere stellen solche Daten einen wichtigen In-
put fiir die Beurteilung von Informationssicherheitsereignissen (vgl. Kapitel 5.1.25) sowie
fiir die angemessene Konfiguration von Antiviren-Software, Angriffserkennungssystemen
und Webfiltern (vgl. Kapitel 5.4.7, 5.4.16 und 5.4.23) dar.

5.1.8 [A.5.8] Informationssicherheit im Projektmanagement

MaRBnahme A.5.8 behandelt die Informationssicherheit im Projektmanagement und ist ei-
ne praventive MalBnahme.

. MaBnahme Informationssicherheit im Projektmanagement nach DIN EN
ISO/IEC 27001:
Die Informationssicherheit muss in das Projektmanagement integriert werden.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.6.1.5 Informationssicherheit im Projektmanagement
A.14.1.1 Analyse und Spezifikation von Informationssicherheitsanforderungen

Bei allen Projekten — insbesondere natiirlich bei denen, durch die sich potenziell sicher-
heitsrelevante Anderungen fiir die Organisation oder ihre Werte ergeben — ist die Informa-
tionssicherheit von Anfang an zu berticksichtigen.

Informationssicherheitsziele sind also Teil der Projektziele, Anforderungen an das Projekt-
ergebnis beinhalten Sicherheitsanforderungen, Informationssicherheitsrisiken werden
neben den anderen Projektrisiken bewertet und gemanagt und so weiter. Das heif3t, die
Berticksichtigung der Informationssicherheit ist fester Bestandteil der Projektmethodik
der Organisation.
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5.1.9 [A.5.9] Inventar der Informationen und anderen damit
verbundenen Werte

Malinahme A.5.9 behandelt ein Inventar der Informationen und anderen damit verbunde-
nen Werten und ist eine praventive Mallnahme.

@ MaBnahme Inventar der Informationen und anderen damit verbundenen Werte
nach DIN EN ISO/IEC 27001:
Ein Inventar der Informationen und anderen damit verbundenen Werte, einschlieBlich
der Eigentiimer, muss erstellt und gepflegt werden.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.8.1.1 Inventarisierung der Werte
A.8.1.2 Zustdndigkeit fiir Werte

Ein Inventar der Assets bzw. Werte (vgl. Kapitel 3.1.1) dient dazu, einen vollstindigen Uber-
blick tiber die zu schiitzenden Werte der Organisation zu haben. Dies ist eine fundamentale
Voraussetzung fiir das Risikomanagement (vgl. Kapitel 4.6.1), in dem die Risiken fiir diese
Werte bestimmt und bewertet werden. Wie bei den Risiken sind auch allen Werten verant-
wortliche Eigentiimer zuzuordnen.

In Anlehnung an die Empfehlungen der ISO/IEC 27005 [ ] zur Risikoidentifikation
unterscheidet man oft grundsitzlich zwischen primédren Assets, also dem, was primér ge-
schiitzt werden soll (Informationen oder auch Geschiftsprozesse), und den unterstiitzen-
den Assets, welche die priméren Assets unterstiitzen, verarbeiten usw. (also z. B. informa-
tionsverarbeitende Systeme). Wichtig ist in diesem Fall eine saubere Dokumentation der
Abhéngigkeiten zwischen den Assets, da sich der Schutzbedarf an den priméren Assets ori-
entiert, Gefdhrdungen sich in der Regel aber auf unterstiitzende Assets beziehen.

5.1.10 [A.5.10] Zulassiger Gebrauch von Informationen und
anderen damit verbundenen Werten

Malnahme A.5.10 behandelt den zuldssigen Gebrauch von Informationen und anderen
damit verbundenen Werten und ist eine praventive MaBnahme.

. MaBnahme Zulassiger Gebrauch von Informationen und anderen damit verbun-
denen Werten nach DIN EN ISO/IEC 27001:
Regeln fur den zuldssigen Gebrauch und Verfahren fir den Umgang mit Informatio-
nen und anderen damit verbundenen Werten missen aufgestellt, dokumentiert und
angewendet werden.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.8.1.3 Zuldssiger Gebrauch von Werten
A.8.2.3 Handhabung von Werten

Fiir den Umgang mit Informationen und anderen Werten sollte eine themenspezifische
Richtlinie definiert werden. Diese sollte grundlegend regeln, was eine zulédssige Verwen-
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dung, Speicherung, Herausgabe usw. von Information je nach deren Klassifizierung (vgl.
Kapitel 5.1.12) darstellt.

Beispielsweise kann in solch einer Richtlinie geregelt sein, unter welchen Voraussetzun-
gen und Auflagen als ,intern“ klassifizierte Information an externe Parteien (z. B. Kunden,
Partner, Lieferanten) herausgegeben werden kann.

5.1.11 [A.5.11] Rickgabe von Werten

MaRnahme A.5.11 behandelt die Riickgabe von Werten und ist eine praventive MaBnahme.

@ MaBnahme Riickgabe von Werten nach DIN EN ISO/IEC 27001:
Das Personal und gegebenenfalls andere interessierte Parteien miissen alle Werte
der Organisation, die sich in ihrem Besitz befinden, bei Anderung oder Beendigung
ihres Beschaftigungsverhalinisses, Vertrags oder ihrer Vereinbarung zuriickgeben.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.8.1.4 Riickgabe von Werten

Welche Schritte im Hinblick auf die Riickgabe von Werten bei Beendigung oder Anderung
von Beschiftigungsverhéltnissen und die damit verbundenen Vertridge und Vereinbarun-
gen durchzufiihren sind, wird am besten in einem Prozess oder Verfahren definiert und
dokumentiert. Ein zentrales Element dabei kann eine Checkliste sein, die idealerweise in
digitalisierter Form im Rahmen der Abwicklung des jeweiligen Vorgangs abgearbeitet wird.
Es sollte Klarheit dariiber geschaffen werden, wie die Riickgabe physischer und elektro-
nischer Werte, darunter Anwender-Endgeréte (Laptop, Smartphone), Datentrager, physi-
sche Schliissel und Authentifizierungsmedien, durchgefiihrt wird. Das schliet auch die
Fragen nach den Zustidndigkeiten und Dokumentationsanforderungen zur Sicherstellung
der Nachvollziehbarkeit ein. Typische Nachweise fiir die Umsetzung dieser Manahme im
Rahmen von Audits sind neben dem festgelegten Verfahren vor allem ausgefiillte Check-
listen (auch denkbar als Teil von Tickets in einem Ticketsystem) oder gegengezeichnete
Riickgabe- bzw. Riicknahmeprotokolle.

Logische Werte im weiteren Sinne, wie etwa Zugénge zu IT-Diensten und -Systemen oder
erworbenes Wissen, konnen nicht im eigentlichen Wortsinne ,,zurtickgegeben“ werden. Sie
fallen entsprechend nicht unter diese Mallnahme. Allerdings werden Themen wie die Si-
cherstellung, dass Vertraulichkeit auch tiber eine Beendigung der Beschéftigung hinaus ge-
wahrt wird, oder der Entzug von nicht mehr bendétigten Zugangsrechten im Rahmen ande-
rer Mallnahmen adressiert.

5.1.12 [A.5.12] Klassifizierung von Informationen

Malinahme A.5.12 behandelt die Klassifizierung von Informationen und ist eine préventive
Malnahme.
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@ MaBnahme Klassifizierung von Informationen nach DIN EN ISO/IEC 27001:
Informationen mussen entsprechend den Informationssicherheitserfordernissen der
Organisation auf der Grundlage von Vertraulichkeit, Integritét, Verfugbarkeit und rele-
vanten Anforderungen der interessierten Parteien klassifiziert werden.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.8.2.1 Klassifizierung von Informationen

Grundlage der Umsetzung dieser Maflnahme ist ein Klassifizierungssschema, das idealer-
weise als Teil einer themenspezifischen Richtlinie definiert wird. In der Anwendung wird
es dann zunichst darum gehen, die Informationswerte im Asset-Inventar entsprechend
ihrer Informationssicherheitserfordernisse bzw. ihres Schutzbedarfs zu klassifizieren. Dies
erfolgt in der Praxis meistens auf Basis der drei ,,CIA“-Schutzziele, gegebenenfalls (z. B. wo
durch behordliche Anforderungen verlangt) ergdnzt um weitere Schutzziele wie die Au-
thentizitat.

Bei der Klassifizierung einzelner Dokumente (also z.B. Vertrage, Protokolle, Priasentatio-
nen, E-Mails usw.) liegt der Fokus meistens auf der Vertraulichkeit. Ziel ist es dabei vor al-
lem, den Umgang mit Kopien und Ausdrucken dieser Dokumente fiir alle Angehorigen der
Organisation und ggf. auch fiir externe Parteien klar zu regeln. Hier erfolgt die Klassifizie-
rung dann meistens mit nur einer Kategorie bzw. auf einer Achse, die dann beispielsweise
von ,,0 — nicht klassifiziert/6ffentlich tiber ,1 — nur fiir den internen Gebrauch® und ,2
— geheim/vertraulich“ bis ,3 — streng geheim/streng vertraulich“ reicht. Natiirlich konnen
auch nur mit einer Kategorie ab einer bestimmten Stufe Regelungen nicht nur hinsichtlich
der Geheimhaltung, sondern auch der Sicherung von Verfiigbarkeit und Integritét festge-
legt werden.

In der deutschen Behordenlandschaft kommt im Regelfall die Verschlusssachenanweisung
(VSA) des Bundesministeriums des Inneren und fiir Heimat zum Einsatz. Bei gegeniiber of-
fenen Informationen erh6htem Schutzbedarf kommen dabei die vier Abstufungen VS-NfD
(Verschlusssache, nur fiir Dienstgebrauch), VS-vertraulich, geheim und streng geheim zum
Einsatz. In der organisationsiibergreifenden, auch internationalen Kommunikation findet
hingegen hdufig das sogenannte Traffic Light Protocol (TLP) Anwendung. In Anlehnung an
Ampelfarben mit ihrer englischen Bezeichnung werden dabei einerseits die Abstufungen
green (Weitergabe an andere Organisationen, aber keine Veréffentlichung), amber (Weiter-
gabe an Partner und Dritte gemil} dem Prinzip ,Kenntnis nur, wenn nétig“) und red (per-
sonlich, nur fiir bekannte Empfanger) verwendet. Andererseits wird clear (frither white)
fiir die unbegrenzte Weitergabe verwendet, und amber kann in Form von amber:strict eine
Weitergabe an Dritte, also einen iiber die direkt beteiligten Organisationen hinausgehen-
den Verteilerkreis, einschranken.

5.1.13 [A.5.13] Kennzeichnung von Informationen

Malinahme A.5.13 behandelt die Kennzeichnung von Informationen und ist eine praventi-
ve Malinahme.
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@ MaBnahme Kennzeichnung von Informationen nach DIN EN ISO/IEC 27001:
Ein angemessener Satz von Verfahren zur Kennzeichnung von Informationen muss
entsprechend dem von der Organisation eingesetzten Informationsklassifizierungs-
schema entwickelt und umgesetzt werden.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.8.2.2 Kennzeichnung von Information

Die Informationsklassifizierung entfaltet natiirlich nur dann ihre Wirksamkeit, wenn man
Informationen ihre zugewiesene Klasse auch ansehen kann. Eine Herausforderung bei der
Kennzeichnung der Informationen ist, dass selten eine einzelne Methode ausreicht, um
alle Formate und Trdgermedien von Informationen abzudecken.

Beispielsweise konnte die Klassifizierung eines Vertragsdokuments als ,geheim/vertrau-
lich“ direkt in die Fulzeile oder Kopfzeile auf jeder Seite geschrieben werden — sie kénn-
te aber auch, wenn der Vertrag in einem elektronischen Dokumentenmanagementsystem
verwaltet wird, in dort verwalteten Metadaten erfasst werden. Manche Information in an-
deren Formaten lédsst sich eventuell nur indirekt (z. B. iiber eine Zuordnungsliste) oder im-
plizit (iiber spezifizierte Ablageorte) einer Klasse zuordnen.

5.1.14 [A.5.14] Informationsiibermittiung

Malinahme A.5.14 behandelt die Informationsiibermittlung und ist eine préaventive MaR3-
nahme.

. MaBnahme Informationsiibermittiung nach DIN EN ISO/IEC 27001:
Fir alle Arten von Ubermittlungseinrichtungen innerhalb der Organisation und zwi-
schen der Organisation und anderen Parteien missen Regeln, Verfahren oder Verein-
barungen zur Informationstibermittlung vorhanden sein.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.13.2.1 Richtlinien und Verfahren zur Informationsiibertragung
A.13.2.2 Vereinbarungen zur Informationsiibertragung
A.13.2.3 Elektronische Nachrichteniibermittlung

Zur Verarbeitung und Nutzung miissen Informationen und Daten oft zwischen verschie-
denen internen und externen Stellen ausgetauscht werden. Auch hier bietet sich die Do-
kumentation grundlegender Vorgaben in einer themenspezifischen Richtlinie an. Bei der
Definition der im Kontext dieses Themas verfolgten Informationssicherheitsziele spielen
auch die in der Kommunikation und bei Transaktionen anzuwendenden Schutzziele Au-
thentizitit und Nichtabstreitbarkeit hdufig eine Rolle.
Informationsiibermittlung kann nicht nur zwischen vielen Stellen, sondern auch tiber un-
terschiedliche Arten — elektronisch, physisch oder miindlich - erfolgen. Entsprechend koén-
nen die Regelungen ein breites Spektrum umfassen wie

= Vorgaben fiir den Abschluss von Vertraulichkeitsvereinbarungen,

= Regeln fiir Besprechungen an 6ffentlichen Orten,
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= Anweisungen zur Verpackung von Kuriersendungen und Auswahl geeigneter Versand-
methoden,
= Verwendung von elektronischen Signaturen und Verschliisselung im E-Mail-Verkehr
etc.,
um nur einige zu nennen.

5.1.15 [A.5.15] Zugangssteuerung

Mafinahme A.5.15 behandelt die Zugangssteuerung und ist eine préaventive Mallnahme.

@ MaBnahme Zugangssteuerung nach DIN EN ISO/IEC 27001:
Regeln zur Steuerung des physischen und logischen Zugriffs auf Informationen und
andere damit verbundene Werte missen auf der Grundlage von Geschéfts- und Infor-
mationssicherheitsanforderungen aufgestellt und umgesetzt werden.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.9.1.1 Zugangssteuerungsrichtlinie
A.9.1.2 Zugang zu Netzwerken und Netzwerkdiensten

Als Basis fiir ein Zugangskonzept sollten in einem ersten Schritt die Anforderungen an die
Zugangskontrolle von den Eigentiimern der betroffenen Assets (vgl. Kapitel 5.1.9) erhoben
werden. Auf dieser Basis sind dann Fragen des physischen Zugangs bzw. Zutritts (z. B.: ,Wer
darf in welchen Raum?“, ,,Wer hat die Schliissel zu welchem Aktenschrank?“) und des lo-
gischen Zugangs bzw. Zugriffs (z. B.: ,Wer darf auf welches Verzeichnis zugreifen?“, ,Wer
erhélt Zugang zu welchem System?“, ,Wer erhélt welche Lese- und Schreibberechtigun-
gen?) zu kldren.

Fiir schiitzenswerte Informationen sollten in diesem Zusammenhang Prinzipien wie
»Need to know“ und ,Least Privilege“ angewendet werden: Jeder erhilt nur das Mal§ an
Zugang, das er oder sie auch wirklich benétigt, und standardmifig ist jeder Zugang zu
Informationen verboten, der nicht explizit erlaubt wurde.

5.1.16 [A.5.16] Identitdtsmanagement

Mafinahme A.5.16 behandelt das Identititsmanagement und ist eine préaventive Maflnah-
me.

. MaBnahme ldentitaitsmanagement nach DIN EN ISO/IEC 27001:
Der gesamte Lebenszyklus von Identitaten muss verwaltet werden.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.9.2.1 Registrierung und Deregistrierung von Benutzern

Ziel dieser Malnahme ist die Ermdglichung der eindeutigen Identifizierung und zuverlds-
sigen Authentisierung von Personen und Systemen, die auf die Informationen der Organi-
sation und andere zugehorige Assets ihren Berechtigungen entsprechend zugreifen.
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Wenn moglich, sollte eine Identitdt immer nur genau einer natiirlichen Person zugeordnet
sein. Dieser Identitidt konnen dann entweder direkt oder, z. B. durch Gruppen- oder Rol-
lenzuordnungen, indirekt Zugangsrechte (vgl. Kapitel 5.1.18) zugewiesen werden. Hand-
lungen, die von dieser Identitit mit den ihr zugewiesenen Zugangsrechten ausgefiihrt wer-
den, lassen sich so wieder eindeutig zuordnen.

Neben natiirlichen Personen kénnen auch IT-Systeme, beispielsweise Server und Arbeits-
platz-PCs, oder Geridte wie Sensoren, z.B. in der Gebdudeleittechnik, eindeutige digitale
Identitidten und Berechtigungen erhalten. Sofern sich mehrere Personen eine digitale Iden-
titét teilen, beispielsweise den Administrator-Account eines Systems oder ein funktionsbe-
zogenes E-Mail-Postfach wie support@domainname, sollten weiterfiihrende Manahmen
ergriffen werden, um eine eindeutige Zuordnung durchgefiihrter Aktionen zu ermdoglichen.
Als Oberbegriff fiir die Verwaltung von digitalen Identitidten und Zugangsrechten wird in
der Praxis oft auch der Begriff ,Identity and Access Management“ (IAM) verwendet.

5.1.17 [A.5.17] Authentisierungsinformationen

Malnahme A.5.17 behandelt Authentisierungsinformationen und ist eine praventive Maf3-
nahme.

@ MaBnahme Authentisierungsinformationen nach DIN EN ISO/IEC 27001:
Die Zuweisung und Verwaltung von Authentisierungsinformationen muss durch einen
Managementprozess gesteuert werden, der auch die Beratung des Personals Uber
den angemessenen Umgang mit Authentisierungsinformationen umfasst.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.9.2.4 Verwaltung geheimer Authentisierungsinformation von Benutzern
A.9.3.1 Gebrauch geheimer Authentisierungsinformation
A.9.4.3 System zur Verwaltung von Kennwortern

Bei den meisten IT-Systemen kommen nach wie vor Benutzername- und Passwort-Kombi-
nationen fiir die Authentisierung zum Einsatz. Auch die Verwaltung zusétzlicher Authenti-
sierungsmittel wie z. B. security tokens fiir eine Zwei-Faktor-Authentisierung sollte im Rah-
men dieser Maflnahme geregelt werden.

Fiir die Verwaltung dieser Authentisierungsinformationen ist ein Prozess zu definieren. Da-
bei sollte klar festgelegt werden, wie Passworter eingerichtet werden, welche Eigenschaften
bzw. Qualitdtsmerkmale sie haben miissen (Linge, enthaltene Sonderzeichen etc.), wann
sie gedndert werden miissen und so weiter.

Ein System zur Verwaltung von Passwortern sollte insbesondere auch die Starke des ge-
wéhlten Passworts tiberpriifen. Von der frither geforderten regelméigen Passwortédnde-
rung wird mittlerweile Abstand genommen, da sie von vielen Personen nur minimalistisch
umgesetzt wurde und somit als ldstig gilt, ohne ihre urspriingliche Intention zu erfiillen.
Nur leicht variierte Passworter konnten genauso gut durch systematisches Ausprobieren
erraten werden wie die ,Originale“. Passworter sind aber mindestens dann zu dndern,
wenn aus konkretem Anlass davon auszugehen ist, dass sie kompromittiert wurden.
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Fiir eine starke Authentisierung sollten laut ISO/IEC 27002 neben dem Einsatz von Kenn-
wortern auch kryptographische Verfahren, Smartcards, Token oder biometrische Verfah-
ren Anwendung finden. Fiir die weiterhin eingesetzten Passworter konnen auch dedizierte
Software-Werkzeuge, sogenannte Passwort-Manager, eingesetzt werden, die qualitativ gu-
te Passworter zufillig generieren und das Ausfiillen von Login-Formularen in Webbrowsern
und anderen Anwendungen automatisieren, sodass man sich keine Vielzahl von Passwor-
tern mehr auswendig merken und sie manuell eintippen muss.

5.1.18 [A.5.18] Zugangsrechte

Malinahme A.5.18 behandelt die Zugangsrechte und ist eine praventive Mafnahme.

@ MaBnahme Zugangsrechte nach DIN EN ISO/IEC 27001:

Zugangsrechte zu Informationen und anderen damit verbundenen Werten miissen
in Ubereinstimmung mit der themenspezifischen Richtlinie und den Regeln der Or-
ganisation fir die Zugangssteuerung bereitgestellt, tberprift, gedndert und entfernt
werden.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.9.2.2 Zuteilung von Benutzerzugéngen
A.9.2.5 Uberpriifung von Benutzerzugangsrechten
A.9.2.6 Entzug oder Anpassung von Zugangsrechten

Es soll sichergestellt werden, dass der Zugang zu Informationen und anderen Werten ent-
sprechend den Geschiftsanforderungen definiert und autorisiert wird.

Hierzu bedarf es eines formalen Prozesses, der neben der Erteilung von Zugangsrechten
auch deren regelméRige Uberpriifung sowie bedarfsorientierte Anderungen bzw. deren
Entzug regelt. In diesen Prozess sollten die Eigentiimer der Assets, zu denen Zugang ge-
wéhrt wird (vgl. Kapitel 5.1.9), zumindest grundlegend autorisierend eingebunden werden.
In der Praxis wird schon in mittelgroen Organisationen das Geflecht zwischen den Assets
und den zu berechtigenden Entitdten (Mitglieder der Organisation, externe Arbeitskraf-
te, Systeme usw.) schnell sehr komplex. Um das Management der Zugangsrechte inklusive
der notwendigen regelmiBigen Uberpriifung bestehender Berechtigungen handhabbar zu
halten, empfiehlt sich die Verwendung standardisierter Benutzer- bzw. Berechtigungspro-
file. Haufig kommt dabei rollenbasierte Zugriffskontrolle (engl. role-based access control,
RBAC) zum Einsatz, bei der die Berechtigungen an zu definierende Rollen vergeben wer-
den, denen dann wiederum einzelne Accounts oder Gruppen von Personen zugewiesen
werden. Ebenso konnen oftmals Berechtigungen automatisch aus Attributen bzw. Daten-
feldern digitaler Identitéiten, z. B. der Zugehorigkeit zu Abteilungen oder Projekten, abge-
leitet werden und miissen dann nicht mehr zusitzlich manuell vergeben werden (engl.
attribute-based access control, ABAC).

Typische Nachweise fiir die Umsetzung dieser Maffnahme im Rahmen von Audits sind die
dokumentierten Nutzer- und Berechtigungsprofile, Informationen tiber konkret zugewie-
sene Berechtigungen aus den jeweiligen IT-Systemen und Verzeichnisdiensten sowie Auf-
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zeichnungen iiber durchgefiihrte Uberpriifungen von Berechtigungen, etwa in Form von
Checklisten oder Tickets.

5.1.19 [A.5.19] Informationssicherheit in Lieferantenbeziehungen

Malinahme A.5.19 behandelt die Informationssicherheit in Lieferantenbeziehungen und
ist eine praventive Mafnahme.

@ MaBnahme Informationssicherheit in Lieferantenbeziehungen nach DIN EN
ISO/IEC 27001:
Es missen Prozesse und Verfahren festgelegt und umgesetzt werden, um die mit der
Nutzung der Produkte oder Dienstleistungen des Lieferanten verbundenen Informati-
onssicherheitsrisiken zu beherrschen.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.15.1.1 Informationssicherheit in Lieferantenbeziehungen

Die Organisation soll Prozesse und Verfahren identifizieren und umsetzen, um Risiken, die
mit der Nutzung von Diensten oder Produkten von Lieferanten verbunden sind, zu adres-
sieren. Dies umfasst u. a. die Dokumentation der Lieferanten, die Festlegung und Uber-
priffung angemessener Informationssicherheitsmallnahmen bei den Lieferanten, ggf. not-
wendige Zertifizierungen, aber auch die Festlegung von Zugriffs- und Zugangsregelungen
der Lieferanten auf Informationen und Werte des Unternehmens.

Unter Lieferanten sind in diesem Zusammenhang jegliche externe Organisationen zu ver-
stehen, von denen Produkte oder Dienstleistungen bezogen werden. Aus Sicht der Auf-
rechterhaltung der Informationssicherheit haben nicht alle Lieferanten die gleiche Bedeu-
tung. Besonders kritisch sind beispielsweise Lieferanten, die etwa Zugriff auf besonders
schiitzenswerte Informationen der Organisation erhalten oder im Rahmen ihrer Leistungs-
erbringung Zutritt zu Rdumlichkeiten erhalten, in denen solche Informationswerte aufbe-
wabhrt oder verarbeitet werden. Typische Nachweise fiir die Umsetzung dieser Mallnahme
im Rahmen von Audits sind eine Liste der Lieferanten, zusammen mit einer Bewertung
ihrer Kritikalitét fiir die Informationssicherheit. In der Praxis werden diese Informationen
idealerweise als Teil des Lieferantenmanagements (Supplier Management) oder beim (zen-
tralen) Einkauf gepflegt.

5.1.20 [A.5.20] Behandlung von Informationssicherheit in
Lieferantenvereinbarungen

Malinahme A.5.20 behandelt die Informationssicherheit in Lieferantenvereinbarungen
und ist eine praventive Manahme.

. MaBnahme Behandlung von Informationssicherheit in Lieferantenvereinbarun-
gen nach DIN EN ISO/IEC 27001:
Je nach Art der Lieferantenbeziehung mussen die entsprechenden Anforderungen an
die Informationssicherheit festgelegt und mit jedem Lieferanten vereinbart werden.
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Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.15.1.2 Behandlung von Sicherheit in Lieferantenvereinbarungen

Vertrage mit jedem Lieferanten dienen dem klaren Verstdandnis zwischen dem Lieferanten
und der Organisation. Darin werden die Rechte und Pflichten zur Erfiillung der Anforde-
rungen sowie der Mallnahmen der Informationssicherheit, die fiir beide Parteien gelten,
festgelegt. Eine solche Vereinbarung umfasst z. B. neben rechtlichen, regulatorischen, da-
tenschutzrechtlichen, urheberrechtlichen u. 4. Regelungen auch die Mindestanforderun-
gen der Informationssicherheit, die zu erfiillen sind. Der Lieferant muss regelméRig die
Effektivitdt seiner MaBnahmen gegeniiber der Organisation belegen.

Typische Nachweise fiir die Umsetzung dieser MaBnahme im Rahmen von Audits sind in-
formationssicherheitsrelevante Klauseln in Vertrdgen mit Lieferanten, gegebenenfalls ent-
sprechende Vertragsanlagen oder auch Informationssicherheitsrichtlinien, die speziell fiir
(unterschiedliche Kategorien von) Lieferanten erstellt wurden und die organisatorischen,
personellen, physischen und technischen Anforderungen beschreiben, die durch Lieferan-
ten umzusetzen sind - zusammen mit Aufzeichnungen dartiber, dass, wann und durch wen
die Lieferanten die Anforderungen zur Kenntnis genommen bzw. ihre Einhaltung bestatigt
haben.

5.1.21 [A.5.21] Umgang mit der Informationssicherheit in der
Lieferkette der Informations- und Kommunikations-
technologie (IKT)

Mafnahme A.5.21 behandelt den Umgang mit der Informationssicherheit in der Liefer-
kette der Informations- und Kommunikationstechnologie (IKT) und ist eine préventive
MaRBnahme.

@ MaBnahme Umgang mit der Informationssicherheit in der Lieferkette
der Informations- und Kommunikationstechnologie (IKT) nach DIN EN
ISO/IEC 27001:
Es missen Prozesse und Verfahren festgelegt und umgesetzt werden, um die mit der
IKT-Produkt- und Dienstleistungslieferkette verbundenen Informationssicherheitsrisi-
ken zu beherrschen.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.15.1.3 Lieferkette fiir Informations- und Kommunikationstechnologie

Die mit den Lieferanten geschlossenen Vereinbarungen sollen die zugrunde liegenden IKT-
Dienste sowie die gesamte Lieferkette berticksichtigen. Nutzt ein Lieferant zur Erbringung
seiner Dienste Unterauftragnehmer, dann miissen die mit dem Lieferanten vereinbarten
Sicherheitsmafnahmen und Regelungen auch fiir die Zulieferer gelten. Die Organisation
muss auch wissen, welche Zulieferer an der IKT-Lieferkette beteiligt sind und wie die nach-
gelagerte supply chain auf die mit der Organisation vereinbarten Regelungen verpflichtet
wurde. Nur durch die Einbeziehung der gesamten Lieferkette ldsst sich ein angemessenes
Sicherheitsniveau erreichen.
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5.1.22 [A.5.22] Uberwachung, Uberpriifung und Anderungs-
management von Lieferantendienstleistungen

MaRnahme A.5.22 behandelt die Uberwachung, Uberpriifung und das Anderungsmanage-
ment von Lieferantendienstleistungen und ist eine praventive MaBnahme.

@ MaBnahme Uberwachung, Uberpriifung und Anderungsmanagement von Liefe-
rantendienstleistungen nach DIN EN ISO/IEC 27001:
Die Organisation muss regelmanig die Informationssicherheitspraktiken der Lieferan-
ten und die Erbringung von Dienstleistungen tberwachen, tberprifen, bewerten und
Anderungen steuern.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.15.2.1 Uberwachung und Uberpriifung von Lieferantendienstleistungen
A.15.2.2 Handhabung der Anderungen von Lieferantendienstleistungen

DIN EN ISO/IEC 27001 spricht hier drei Aufgaben der Organisation bei ihren Lieferanten
an:

,Uberwachen* (monitor): Erfassung und ggf. Zusammenstellung von Kennzahlen, die
in der Regel automatisiert und in Echtzeit gemessen werden.

,Uberpriifen* (review): Allgemeine Uberpriifung, beispielsweise durch Auswertung von
Service-Reports, bzw. die Evaluierung von Lieferanten mittels (Lieferanten-)Audits.

,2Anderungsmanagement* (change management): Auch die Dienste der Lieferanten un-
terliegen einem Anderungsmanagement, das von der Organisation {iberwacht werden
muss. Hierbei zu beriicksichtigende Anderungen liegen also nicht nur vor, wenn sich
an der Dienstleistung selbst etwas @ndert, sondern auch, wenn sich z. B. sicherheits-
relevante Verfahren oder Mafnahmen in der eigenen Organisation oder beim Dritten
verdndern.

Die Leistungen der Lieferanten werden also mit den gleichen Anséitzen tiberpriift, die in
einem Managementsystem im ,Check“ des PDCA-Zyklus zum Einsatz kommen. Der Stan-
dard empfiehlt, fiir das Management der Lieferantenbeziehungen einen Verantwortlichen
bzw. ein verantwortliches Team zu benennen und mit den notwendigen Ressourcen aus-
zustatten.

Typische Nachweise fiir die Umsetzung dieser Malnahme im Rahmen von Audits sind Auf-
zeichnungen dariiber, mithilfe welcher konkreter Mechanismen die Einhaltung der Infor-
mationssicherheitsanforderungen, die durch Lieferanten erfiillt werden miissen, tiberpriift
wurden.

5.1.23 [A.5.23] Informationssicherheit fir die Nutzung von
Cloud-Diensten

Malnahme A.5.23 behandelt die Informationssicherheit fiir die Nutzung von Cloud-
Diensten und ist eine praventive Manahme.
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@ MaBnahme Informationssicherheit fiir die Nutzung von Cloud-Diensten nach
DIN EN ISO/IEC 27001:
Die Verfahren fur den Erwerb, die Nutzung, die Verwaltung und den Ausstieg aus
Cloud-Diensten miissen in Ubereinstimmung mit den Informationssicherheitsanfor-
derungen der Organisation festgelegt werden.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
(neu)

In der Regel sind Cloud-Servicevertrige vordefiniert und bieten wenig Spielraum fiir indi-
viduelle Verhandlungen oder Vereinbarungen. Die Organisation sollte eine Cloud-Strategie
entwickeln und an alle relevanten Parteien kommunizieren. Die Servicevertriage sollten ei-
ner Risikoanalyse im Hinblick auf Informationssicherheit unterzogen werden. Etwaige ver-
bleibende Risiken, die mit der Nutzung von Cloud-Diensten verbunden sind, miissen klar
identifiziert und von der Leitung akzeptiert werden.

Die Nutzung von Clouds kann mit geteilten Verantwortlichkeiten und kooperativen Leis-
tungen zwischen Cloud-Provider und Cloud-Kunde einhergehen. Entscheidend hierbei ist
wieder, dass die Verantwortlichkeiten klar definiert und angemessen umgesetzt werden.
Typische Nachweise fiir die Umsetzung dieser MalSnahme im Rahmen von Audits sind et-
wa ausgefiillte Checklisten iiber die Evaluation (Bewertung) eingesetzter Cloud-Dienste im
Hinblick auf die relevanten Aspekte der Informationssicherheit, Aufzeichnungen tiber die
getroffenen Entscheidungen fiir oder gegen den Einsatz von Cloud-Diensten auf Basis die-
ser Evaluationen sowie Dokumentationen iiber bewertete Risiken im Zusammenhang mit
Cloud-Diensten, wenn diese bestimmte Anforderungen nicht erfiillen oder Schwachstel-
len aufweisen.

5.1.24 [A.5.24] Planung und Vorbereitung der Handhabung von
Informationssicherheitsvorfallen

MafBnahme A.5.24 behandelt die Planung und Vorbereitung der Handhabung von Infor-
mationssicherheitsvorféllen und ist eine reagierende Manahme.

. MaBnahme Planung und Vorbereitung der Handhabung von Informationssicher-
heitsvorfallen nach DIN EN ISO/IEC 27001:
Die Organisation muss die Handhabung von Informationssicherheitsvorfallen planen
und vorbereiten, indem sie Prozesse, Rollen und Verantwortlichkeiten fiir die Handha-
bung von Informationssicherheitsvorfallen definiert, einfihrt und kommuniziert.

Korrespondiert mit DIN EN ISO/IEC 27001:2017:
A.16.1.1 Verantwortlichkeiten und Verfahren

Im Einklang mit dem Prinzip des prozessorientierten Ansatzes, der durch ein Manage-
mentsystem verfolgt wird, miissen vor allem diese zwei Fragen klar beantwortet werden:
Wer ist in welcher Rolle involviert, wenn es um Informationssicherheitsvorfélle geht? Was
ist in Abhédngigkeit von der jeweiligen Situation konkret zu tun?
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Der entsprechende Prozess zur Behandlung eines Informationssicherheitsvorfalls wird
vorab festgelegt. Abbildung 5.3 stellt ein Beispiel eines moglichen Ablaufdiagramms dar.
Eindeutige und wirksam an die betroffenen Personenkreise kommunizierte Festlegungen
sind hier wichtig, um den Aspekt der Konsistenz zu adressieren. Verantwortlichkeiten wer-
den typischerweise festgelegt, indem Rollen definiert und (dauerhaft oder temporér/si-
tuationsabhingig) Personen oder Gruppen zugewiesen werden. Denkbare Rollen sind ein
Prozessverantwortlicher fiir den Security Incident Response-(SIR-)Prozess sowie ein Mana-
ger, auch als Security Incident Coordinator (SIC) bezeichnet, der fiir jeden identifizierten
Informationssicherheitsvorfall bestimmt wird. Der SIC stellt ein aus festen und variablen
Mitgliedern bestehendes Expertenteam zusammen, das schnell und konzentriert jeden In-
formationssicherheitsvorfall behandelt (siehe Kapitel 5.1.26). Zusammen bilden diese Per-
sonen, ggf. zusammen mit dem Vorfallsmelder, das SIR-Team, das den konkreten Informa-
tionssicherheitsvorall (SI) bearbeitet. In der Literatur findet man hierfiir hdufig auch den
Begriff Computer Security Incident Response Team (CSIRT). Aus dem Team wird ein CSIRT-
Hotliner bestimmt, der in Abstimmung mit dem SIC die externe ebenso wie die interne
Kommunikation tibernimmt und damit den Experten den Riicken frei hilt. Bei schwer-
wiegenden Sicherheitsvorfillen wird die Leitung beteiligt und mit ihr die Vorfallsbearbei-
tung ebenso wie die Kommunikationsstrategie abgestimmt. Sowohl die Aufgaben als auch
die Befugnisse, wie etwa (temporére) Weisungsbefugnisse gegeniiber anderen Personen im
Falle eines Informationssicherheitsvorfalls, sollten als Teil von Rollenbeschreibungen klar
definiert werden.

Bevor man auf Informationssicherheitsvorfille reagieren kann, stellt sich die Frage, auf Ba-
sis welcher Informationen diese eigentlich erkannt werden kénnen. Die wichtigste Quelle
zur Identifikation von Informationssicherheitsvorféllen sind Informationssicherheitsereig-
nisse. Informationssicherheitsereignisse miissen einzeln betrachtet nicht notwendigerwei-
se besorgniserregend sein. Haufig entsteht erst in einer bestimmten Korrelation, etwa einer
Héufung in einem bestimmten Zeitintervall, ein Verdacht auf eine Verletzung von Informa-
tionssicherheitsregeln oder -mallnahmen. Ein fehlgeschlagener Authentisierungsversuch
aufgrund eines falschen Passworts ist ein Beispiel dafiir. Wahrend in vielen Féllen ein gro-
Ber Teil der Informationssicherheitsereignisse durch ein technisches Monitoring der IT-
und Kommunikationsinfrastruktur identifiziert und aufgezeichnet werden kann, darf nicht
auller Acht gelassen werden, dass sich manche Anhaltspunkte fiir mégliche Verletzungen
der Informationssicherheit friithzeitiger oder sogar ausschlieBlich aus dem Wissen und der
Erfahrung von Personen in Verbindung mit der entsprechenden Aufmerksamkeit im tég-
lichen Betrieb ergeben. Hierfiir miissen entsprechende Meldewege und Dokumentations-
moglichkeiten geschaffen werden.

5.1.25 [A.5.25] Beurteilung und Entscheidung tiber
Informationssicherheitsereignisse

Mafnahme A.5.25 behandelt die Beurteilung und Entscheidung iiber Informationssicher-
heitsereignisse und ist eine detektierende Maffnahme.
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