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XVII

Vorwort zur 8. Auflage

Dieses Buch richtet sich an die verschiedensten Leser. Zunichst an Ingenieure und Studen-
ten, die zum ersten Mal mit der RFID-Technologie konfrontiert werden. Fiir sie gibt es einige
grundlegende Kapitel iiber die Funktionsweise und die physikalischen sowie datentechni-
schen Grundlagen der RFID-Technik. Dariiber hinaus richtet sich das Buch an den Praktiker,
der sich als Anwender moglichst umfassend und konzentriert einen Uberblick iiber die ver-
schiedensten RFID-Technologien, die gesetzlichen Randbedingungen oder die Einsatzmdg-
lichkeiten verschaffen mochte bzw. muss.

Zwar existiert eine schier uniiberschaubare Fiille von Einzelbeitrdgen in der Literatur zu die-
sem Themenbereich, aber alle diese ,,verteilten* Informationen im Bedarfsfalle zusammen-
zutragen, ist sehr mithsam und zeitaufwendig, wie auch die Recherchen zu jeder Auflage
dieses Buchs aufs Neue beweisen. Dieses Buch soll daher auch eine Liicke im Literaturan-
gebot iiber RFID-Systeme schlieBen. Wie grof3 der Bedarf an technisch fundierter Literatur
in diesem Fachbereich tatsédchlich ist, zeigt die erfreuliche Tatsache, dass das vorliegende
Buch mittlerweile in sieben Sprachen' erschienen ist.

Anhand der vielen Bilder und Zeichnungen will dieses Buch eine im wahrsten Sinn des Wor-
tes anschauliche Darstellung der RFID-Technologie geben. Einen besonderen Schwerpunkt
stellen dabei die physikalischen Grundlagen dar, welche aus diesem Grunde auch das mit
Abstand umfangreichste Kapitel bilden. Besonderer Wert wurde aber auch auf das Verstand-
nis der grundlegenden Konzepte der Datentrager und Lesegerite sowie der relevanten Nor-
men und funktechnischen Regulierungsvorschriften gelegt. In den letzten Jahren riickt auch
die Sicherheit von RFID-Systemen immer mehr in den Vordergrund. Angriffsmoglichkeiten
und AbwehrmafBnahmen nehmen daher auch in diesem Buch einen immer grofleren Platz
ein.

Dieses Buch erschien zum ersten Mal im Mirz 1998, also vor iiber 25 Jahren. Zum damali-
gen Zeitpunkt waren der RFID-Hype, den wir in den Jahren nach 2000 erlebt haben, aber
auch die technologische Entwicklung auf dem Gebiet der RFID-Technologie in den folgen-
den 25 Jahren nicht ansatzweise absehbar. Mittlerweile ist die RFID-Technologie gut ausge-
reift und Innovationen finden sich vor allem in neuen Anwendungen oder einer Vernetzung
der Lesegerdte und Transponder im Internet der Dinge. Erfreulich dabei ist es, dass die zu-
grunde liegenden Konzepte und physikalischen Grundlagen all diese Jahre erhalten geblie-
ben und sind eine gute Voraussetzung fiir das Verstindnis der neueren Entwicklungen waren
und sind.

Ein ganz besonderes Ereignis war fiir mich die Verleihung des Fraunhofer Smart-Card-Prei-
ses 2008, der jéhrlich fiir besondere Verdienste in der Chipkartentechnologie vergeben wird
und damals sowohl an das ebenso bekannte Chipkartenhandbuch meiner beiden Kollegen
Rankl und Effing als auch an das RFID-Handbuch ging. Die Preisverleihung fand anldsslich

' Derzeit ist das Buch in folgenden Sprachen erhiltlich: Deutsch, Englisch, Japanisch, Chinesisch, Korea-
nisch, Russisch und in chinesischer Langschrift (fiir Taiwan).
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des 18. Smart-Card-Workshops des Fraunhofer Instituts fiir Sichere Informationstechnologi-
en (SIT) am 5. Februar 2008 in Darmstadt statt. Zu diesem Zeitpunkt war das RFID-Hand-
buch bereits zehn Jahre erfolgreich etabliert.

Die 1998 in deutscher Sprache erschienene erste Auflage hatte einen Umfang von gerade
mal 280 Seiten. War RFID damals noch eine Nischentechnologie und in der Offentlichkeit
kaum niher bekannt, so hat sich dieses Bild mittlerweile sehr gewandelt. RFID und das da-
rauf basierende NFC sind zu einem festen Begriff geworden und durch Anwendungen wie
den elektronischen Reisepass, den kontaktlosen Kredit- und EC-Karten oder den elektroni-
schen Produktcode (EPC) sind RFID und NFC heute der breiten Offentlichkeit als Techno-
logien bekannt.

Auf Grund der komplexen Vielfalt der RFID-Systeme sowie der immer schnelleren techni-
schen Weiterentwicklung dieser Systeme wurde es im Laufe der Jahre immer schwieriger,
das Thema als Einzelautor in der notwendigen Tiefe zu bearbeiten. Um auch in Zukunft die
RFID-Technologie moglichst umfassend und kompetent in einem Buch zusammenfassen zu
kdnnen, wurde ab der 6. Auflage ein neuer Weg eingeschlagen. Einige der Kapitel wurden
von Co-Autoren iibernommen und iiber mehrere Auflagen weitergefiihrt. An der vorliegen-
den Auflage haben Michael E. Wernle (Meshed Systems, Miinchen) und Josef Preishuber-
Pfliigl (innobir e. U., Klagenfurt), aktiv mitgearbeitet.

An dieser Stelle méchte ich mich auch noch bei allen Firmen bedanken, die mit zahlreichen
technischen Datenbléttern, Vortragsmanuskripten, Zeichnungen und Fotografien zum Gelin-
gen des Werkes beigetragen haben.

Miinchen, im Sommer 2023 Klaus Finkenzeller
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3.2 Voll- und Halbduplexverfahren

Im Gegensatz zu den 1-bit-Transpondern, welche meist durch die Anwendung einfacher
physikalischer Effekte (Anschwingvorgénge, Anregung von harmonischen Verfahren mit
Hilfe der unlinearen Kennlinien von Dioden oder an der unlinearen Hysteresekurve von Me-
tallen) realisiert werden, verwenden die in diesem und dem folgenden Kapitel beschriebenen
Transponder einen elektronischen Mikrochip als Datentriger. Auf diesem Datentrager kon-
nen Datenmengen von wenigen Bytes bis hin zu einigen MByte gespeichert werden. Um die
Datentriager auszulesen oder zu beschreiben, miissen Daten vom Lesegerét an den Transpon-
der und auch zuriick vom Transponder an das Lesegerét iibertragen werden kdnnen. Hierbei
kommen zwei grundsitzlich unterschiedliche Verfahren zum Einsatz: Voll- und Halbduplex-
verfahren, die in diesem Kapitel beschrieben sind, sowie sequentielle Systeme, die im nach-
folgenden Kapitel beschrieben werden.

Findet die Dateniibertragung von Transponder in Richtung Lesegerit zeitversetzt mit der Da-
teniibertragung vom Lesegerdt zum Transponder statt, so bezeichnet man dies als Halbdu-
plexverfahren (HDX). Bei Frequenzen unter 30 MHz wird zur Dateniibertragung vom Trans-
ponder zum Lesegerdt am hdufigsten das Verfahren der Lastmodulation mit und ohne
Hilfstrager eingesetzt, welches auch schaltungs-technisch sehr einfach zu realisieren ist. Da-
mit eng verwandt ist das aus der Radartechnik bekannte Verfahren des modulierten
Riickstrahlquerschnitts, welches auf Frequenzen iiber 100 MHz zum Einsatz kommt. Lastmo-
dulation und modulierter Riickstrahlquerschnitt beeinflussen unmittelbar das durch das Lese-
gerdt erzeugte magnetische oder elektromagnetische Feld, und werden deshalb auch zu den
harmonischen “ Verfahren gezéhlt.

Findet die Dateniibertragung vom Transponder in Richtung Lesegerit (Uplink) zeitgleich
mit der Dateniibertragung vom Lesegerit zum Transponder (Downlink) statt, so bezeichnet
man dies als Vollduplexverfahren (FDX). Dabei kommen Verfahren zum Einsatz, bei denen
die Daten des Transponders auf Teilfrequenzen des Lesegerits, also einer subharmonischen,
oder auf einer davon vollig unabhingigen, also anharmonischen Frequenz zum Lesegerit
ibertragen werden.

Zur Dateniibertragung vom Lesegerédt zum Transponder (Downlink) werden bei Voll- und
Halbduplexsystemen unabhdngig von der Arbeitsfrequenz oder dem Kopplungsverfahren
alle bekannten Verfahren der digitalen Modulation eingesetzt. Man unterscheidet zwischen
drei grundsétzlichen Verfahren:

* ASK: Amplitude Shift Keying

* FSK: Frequency Shift Keying

* PSK: Phase Shift Keying

Wegen der einfachen Demodulationsmoglichkeit und der damit verbundenen einfacheren
Schaltungstechnik im Transponder, verwendet die iiberwiegende Mehrheit der Systeme eine
ASK-Modulation zur Dateniibertragung an den Transponder.
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FSK ist theoretisch moglich, dem Autor ist derzeit jedoch kein RFID-System bekannt, bei
welchem FSK auf der Downlink kommerziell eingesetzt wiirde.

Auch PSK gewinnt erst in jlingster Zeit an Bedeutung. So wurde in der Standardisierung fiir
ISO/IEC 14443 in 2011 ein Projekt gestartet, um mit PSK-Modulationsverfahren in Zukunft
Bitraten von 10 MBit/s und hoher auf dem Downlinkkanal zu ermdglichen. ASK wird bei
ISO/IEC 14443 fiir Bitraten von 106 kBit/s bis hin zu 6,78 MBit/s eingesetzt.

Das wichtigste gemeinsame Merkmal der Voll- und Halbduplexsysteme besteht darin, dass
die Energielibertragung vom Lesegeridt zum Transponder kontinuierlich, also unabhingig
von der Datentiibertragungsrichtung stattfindet. Im Gegensatz dazu findet bei den sequenti-
ellen Systemen (SEQ) die Energieiibertragung vom Transponder zum Lesegerét immer nur
fiir eine begrenzte Zeitspanne statt (Pulsbetrieb — gepulste Systeme). Die Dateniibertragung
vom Transponder zum Lesegerit wird in den Pausen zwischen der Energieversorgung des
Transponders durchgefiihrt.

Leider konnte man sich in der Literatur iiber RFID-Systeme nie auf eine einheitliche Nomen-
klatur fiir diese Systemvarianten einigen. Vielmehr ist eine verwirrende und uneinheitliche
Zuordnung einzelner Systeme zu Voll- und Halbduplexsystemen iiblich. So werden gepulste
Systeme héufig als Halbduplexsysteme bezeichnet — dies ist aus Sicht der Dateniibertragung
zunéchst richtig —, alle ungepulsten Systeme werden aber gleichzeitig falschlicherweise den
Vollduplexsystemen zugeordnet. In diesem Buch werden deshalb gepulste Systeme — zur
Unterscheidung von anderen Verfahren und entgegen der iiblichen RFID-Literatur(!) — als
sequentielle Systeme (SEQ) bezeichnet.

Verfahren:

FDX:
Energielibertragung:

downlink: NS TS I S
uplink: *\ - ——
HDX:

Energieiibertragung:

I

1

—

downlink: ‘

uplink: -

SEQ:
Energielibertragung:

downlink; M
upIink:‘ | -—‘

|

I
18
| —

— >t

il

Abb. 3.12 Darstellung der zeitlichen Abldufe bei Voll-, Halbduplex- und sequentiellen Systemen. Die Daten-
iibertragung vom Lesegerdt zum Transponder wird in der Abbildung als downlink, die Dateniiber-
tragung vom Transponder zum Lesegerit als uplink bezeichnet.
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3.21 Induktive Kopplung

3.2.1.1 Energieversorgung passiver Transponder

Ein induktiv gekoppelter Transponder besteht aus einem elektronischen Datentrdger, meist
einem einzelnen Mikrochip, sowie einer grof3flichigen Spule oder Leiterschleife, welche als
Antenne dient.

Induktiv gekoppelte Transponder werden fast ausschlielich passiv betrieben. Dies bedeutet,
dass die gesamte zum Betrieb des Mikrochips notwendige Energie durch das Lesegerit zur
Verfiigung gestellt werden muss. Von der Antennenspule des Lesegerits wird dazu ein star-
kes hochfrequentes, elektromagnetisches Feld erzeugt, welches den Querschnitt der Spulen-
fliche und den Raum um die Spule durchdringt. Da die Wellenldnge der verwendeten
Frequenzbereiche (< 135 kHz: 2400 m, 13,56 MHz: 22,1 m) um ein Vielfaches grofBer ist als
die Entfernung zwischen Leser-Antenne und Transponder, darf das elektromagnetische Feld
im Abstand des Transponders zur Antenne mathematisch noch als einfaches magnetisches
Wechselfeld behandelt werden (Weiteres dazu kann dem Kapitel 4.2.1.1 ,,Ubergang vom
Nah- zum Fernfeld bei Leiterschleifen®, S. 138 entnommen werden).

Ein geringer Teil des von der Antenne des Lesegerits erzeugten magnetisches Feldes durch-
dringt dabei auch die Antennenspule des Transponders, der sich in einiger Entfernung zur
Spule des Lesegerits befindet. Durch Induktion wird dadurch an der Antennenspule des
Transponders eine Spannung U; erzeugt. Die induzierte Spannung wird gleichgerichtet und
dient der Energieversorgung des Datentragers (Mikrochip).

Der Antennenspule des Lesegerits wird ein Kondensator C, parallelgeschaltet, dessen Ka-
pazitét so gewéhlt wird, dass zusammen mit der Spuleninduktivitit der Antennenspule ein
Parallelschwingkreis gebildet wird, dessen Resonanzfrequenz der Sendefrequenz des Lese-
gerits entspricht. Durch den Effekt der Resonanziiberhdhung im Parallelschwingkreis kon-
nen in der Antennenspule des Lesegerits sehr hohe Strome erreicht werden, womit die not-
wendigen Feldstiarken auch zum Betrieb entfernter Transponder erzeugt werden konnen.

Anpassnetzwerk

Chip
C1 Cc2
Lesegerat Transponder
Abb. 3.13 Spannungsversorgung eines induktiv gekoppelten Transponders aus der Energie des magnetischen

Wechselfeldes, das vom Lesegerit erzeugt wird.
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Die Antennenspule des Transponders bildet zusammen mit dem Kondensator C1 ebenfalls
einen Schwingkreis, welcher in etwa auf die Sendefrequenz des Lesegerits abgestimmt wird.
Durch Resonanziiberhdhung im Parallelschwingkreis erreicht die Spannung U; an der Trans-
ponderspule ein Maximum.

Die Anordnung der beiden Spulen kann auch als Transformator interpretiert werden (trans-
formatorische Kopplung), wobei zwischen den beiden Windungen nur eine sehr schwache
Kopplung besteht. Der Wirkungsgrad der Leistungsiibertragung zwischen der Antennenspu-
le des Lesegerits und dem Transponder ist proportional der Arbeitsfrequenz f, der Win-
dungszahl n der Transponderspule, der umschlossenen Flache A der Transponderspule, dem
Winkel der beiden Spulen zueinander sowie der Entfernung zwischen den beiden Spulen.

Abb. 3.14 Verschiedene Bauformen induktiv gekoppelter Transponder. Dargestellt sind Transponder-Halb-
zeuge, also Transponder vor dem Einspritzen in ein Kunststoffgehduse.
(Foto: AmaTech GmbH & Co. KG, Pfronten)

Mit zunehmender Frequenz f nimmt die bendtigte Spuleninduktivitit der Transponderspule
und damit auch die Windungszahl ,,n“ ab (135 kHz: typisch 100 ... 1000 Windungen,
13,56 MHz: typisch 3 ... 10 Windungen). Da die im Transponder induzierte Spannung je-
doch proportional der Frequenz f ist (sieche hierzu Kapitel 4.1.7 ,,Resonanz*, S. 90), wirkt
sich die geringere Windungszahl bei hoheren Frequenzen in der Praxis auf den Wirkungs-
grad der Leistungsiibertragung kaum aus.
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Abb. 3.15 Lesegerit fiir induktiv gekoppelte Transponder im Frequenzbereich < 135 kHz mit integrierter An-
tenne. (Foto: easy-key System, micron, Halbergmoos)

3.21.2 Dateniibertragung Transponder > Lesegerat

3.2.1.21 Lastmodulation

Wie bereits gezeigt, besteht bei induktiv gekoppelten Systemen eine transformatorische
Kopplung zwischen der primdren Spule im Lesegerdt und der sekundédren Spule im Trans-
ponder. Dies gilt, solange der Abstand zwischen den Spulen nicht groBer als (A/27) 0,16 A
wird, sodass sich der Transponder im Nahfeld der Sendeantenne befindet (eine néhere Erkla-
rung zur Definition des Nah- und Fernfeldes siehe Kapitel 4.2.1.1 ,,Ubergang vom Nah- zum
Fernfeld bei Leiterschleifen®, S. 138).

Wird ein resonanter Transponder (d. h. die Eigenresonanzfrequenz des Transponders ent-
spricht der Sendefrequenz des Lesegerits) in das magnetische Wechselfeld der Antenne des
Lesegerits gebracht, so entzieht dieser dem magnetischen Feld Energie. Die dadurch hervor-
gerufene Riickwirkung des Transponders auf die Antenne des Lesegerits kann als transfor-
mierte Impedanz Zt in der Antennenspule des Lesegerits dargestellt werden. Das Ein- und
Ausschalten eines Lastwiderstands an der Antenne des Transponders bewirkt eine Verdn-
derung der Impedanz Z1 und damit Spannungsénderungen an der Antenne des Lesegerits
(siche Kapitel 4.1.10.3 ,,Lastmodulation, S. 115). Dies entspricht in der Wirkung einer
Amplitudenmodulation der Spannung U; an der Antennenspule des Lesegerits durch den
entfernten Transponder. Steuert man das An- und Ausschalten des Lastwiderstands durch
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Daten, so konnen diese Daten vom Transponder zum Lesegerét iibertragen werden. Diese
Form der Dateniibertragung wird als Lastmodulation bezeichnet.

In der Praxis zeigt sich, dass der Phasenwinkel der transformierten Impedanz vom Phasen-
winkel des Stromes in der Transponderantenne, und damit von der genauen Resonanzfre-
quenz des Transponderschwingkreises abhéngt. Je nach Phasenwinkel der transformierten
Impedanz kann eine Lastmodulation eine ,,positive oder ,,negative Amplitudenmodulati-
on, eine reine Phasenmodulation, oder eine Mischung davon, an der Antennenspule des Le-
segerits erzeugen. Hinzu kommt, dass vereinzelt auch kapazitive Lastmodulation, also die
Umschaltung der Resonanzfrequenz des Transponders, verwendet wird.

Zur Riickgewinnung der Daten im Lesegerét wird eine an der Antenne des Lesegeréts abge-
griffene Spannung gleichgerichtet. Dies entspricht der Demodulation eines amplitudenmo-
dulierten Signals. Ein Schaltungsbeispiel hierfiir kann dem Kapitel 11.3.1 ,,Integriertes HF-
Interface®, S. 527 entnommen werden.

Verldsst der Transponder das Nahfeld, also den Bereich < A/27 (0,16 1), so geht mit dem
Ubergang in das Fernfeld auch die transformatorische Kopplung zwischen der Antenne des
Lesegerits und der Antenne des Transponders verloren. Eine Lastmodulation ist im Fernfeld
daher nicht mehr moéglich. Dies bedeutet jedoch nicht, dass eine Dateniibertragung vom
Transponder zum Lesegerit grundsitzlich nicht mehr moglich wire. Mit dem Ubergang ins
Fernfeld beginnt der Mechanismus der Backscatter-Kopplung (siche Kapitel 3.2.2 ,,Elektro-
magnetische Backscatter-Kopplung®, S. 58) wirksam zu werden. In der Praxis scheitert eine
Dateniibertragung zum Lesegerit jedoch in der Regel an dem kleinen Wirkungsgrad der
Transponderantennen (d. h. dem geringen Antennengewinn) im Fernfeld.

3.21.2.2 Lastmodulation mit Hilfstrager

Auf Grund der geringen Kopplung zwischen Leseantenne und Transponder-Antenne sind die
das Nutzsignal darstellenden Spannungsschwankungen an der Antenne des Lesegerits um
GroBenordnungen kleiner als die Ausgangsspannung des Lesegerits. Bei einem 13,56 MHz-
System kann in der Praxis, bei einer Antennenspannung von ca. 100V (Spannungsiiberho-
hung durch Resonanz!) mit einem Nutzsignal von etwa 10 mV gerechnet werden (= 80 dB
Nutz/,,Storsignal“-Verhiltnis). Da diese geringen Spannungsdnderungen nur mit einem sehr
groflen schaltungstechnischen Aufwand zu detektieren sind, macht man sich die durch die
Amplitudenmodulation der Antennenspannung entstehenden Modulationsseitenbénder zu-
nutze:

Wird namlich der zusitzliche Lastwiderstand im Transponder mit sehr hoher Taktfrequenz
fy ein- und ausgeschaltet, so entstehen zwei Spektrallinien im Abstand +fy; um die Sende-
frequenz des Lesegerits, die nun leicht detektiert werden konnen (es muss jedoch fy <
f] gsgr sein). Im Sprachgebrauch der Funktechnik wird die zusitzlich eingefiihrte Taktfre-
quenz als Hilfstrédger (Subcarrier) bezeichnet.
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Abb. 3.16 Erzeugung der Lastmodulation im Transponder durch Umschalten des Drain-Source-Widerstandes
eines FET auf dem Chip. Das abgebildete Lesegerit ist fiir die Detektion eines Hilfstrdgers ausge-
legt.

Um nun Daten an das Lesegerét zu iibertragen, wird der Hilfstrdger selbst im Takt des Da-
tenflusses moduliert. Der Lastwiderstand im Lastmodulator wird nun im Takt des modulier-
ten Hilfstrigers ein- und ausgeschaltet. Als Modulationsverfahren fiir den Hilfstrager
werden ASK- (z. B. ISO/IEC 14443 Typ A: On-Off keying), FSK- (z. B. ISO/IEC 15693:
Umtastung zwischen den beiden Hilfstriagerfrequenzen 424 kHz und 485 kHz) oder PSK-
Modulation (z. B. ISO/IEC 14443 Typ B: 2-PSK oder BPSK) eingesetzt.

A
Sign. fr =13,5660 MHz
0dB —+— —_—
Tragersignal des Lesegerates,
gemessen an der Antennenspule
Modulationsprodukte durch
Lastmodulation mit Hilfstrager
13,348 MHz 13,772 MHz
-80dB —+—
_ﬂ M“mﬂm il | > f
fH=212 kHz

Abb. 3.17 Durch Lastmodulation mit Hilfstrédger entstehen zwei Seitenbénder im Abstand der Hilfstréagerfre-
quenz fy; um die Sendefrequenz des Lesegerits. Die eigentliche Information steckt in den Seiten-
bindern der beiden Hilfstragerseitenbdnder, welche durch die Modulation des Hilfstrdgers selbst
entstehen.

Durch Lastmodulation mit Hilfstrager entstehen an der Antenne des Lesegerdts zwei Modu-
lationsseitenbénder im Abstand der Hilfstrigerfrequenz um die Arbeitsfrequenz f gggg.
Diese Modulationsseitenbdnder konnen durch eine Bandpassfilterung auf einer der beiden
Frequenzen f] ggpr +fy vom wesentlich stirkeren Signal des Lesegerits getrennt werden.
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Nach anschlieBender Verstérkung ist das Hilfstragersignal dann sehr einfach zu demodulie-
ren.

Lastmodulation mit Hilfstridger wird fast ausschlieBlich im Frequenzbereich 13,56 MHz ein-
gesetzt. Typische Hilfstragerfrequenzen sind 212 kHz, 424 kHz (z.B. ISO/IEC 15693) und
848 kHz (z.B. ISO/IEC 14443).

3.2.1.2.3  Schaltungsbeispiel — Lastmodulation mit Hilfstrager

Ein Beispiel fiir die schaltungstechnische Realisierung eines Transponders mit Lastmodula-
tion mit Hilfstréger ist in Abbildung 3.18 gezeigt. Die Schaltung ist fiir eine Arbeitsfrequenz
von 13,56 MHz ausgelegt und erzeugt einen Hilfstrager von 106 kHz.

Die an der Antennenspule L durch das magnetische Wechselfeld des Lesegerits induzierte
Spannung wird mit dem Briickengleichrichter (D ... D4) gleichgerichtet und steht nach zu-
satzlicher Glittung (C;) der Schaltung als Versorgungsspannung zur Verfiigung. Mit dem
Parallelregler (ZD 5V6) wird das unbegrenzte Ansteigen der Versorgungsspannung bei An-
ndherung des Transponders an die Leserantenne verhindert.

Uber den Vorwiderstand (R ;) gelangt ein Teil der hochfrequenten Antennenspannung (13,56
MHz) an den Takteingang (CLK) des Frequenzteilers (IC1) und dient dem Transponder als
Basis zur Erzeugung eines internen Taktsignals. Nach einer Teilung durch 27 (=128) steht an
Ausgang Q7 ein Hilfstrager-Taktsignal von 106 kHz zur Verfiigung. Das Hilfstrager-Taktsi-
gnal wird, gesteuert durch einen seriellen Datenfluss am Dateneingang (DATA), auf den
Schalter (T;) gegeben. Liegt am Dateneingang (DATA) ein logisches HIGH-Signal, so wird
das Hilfstrager-Taktsignal auf den Schalter (T;) gegeben. Der Lastwiderstand (R,) wird
dann im Takt der Hilfstrdgerfrequenz an- und abgeschaltet.

Rl K
| —
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IC1
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Qi
2 o] =3
L1 % __! 0K Qi
- /L oF
06—
—RES a7
Y2t
7+0a
L1: 5 Wdg Cul ICo mTA
@, 7mm, D=8@ mm
Abb. 3.18 Schaltungsbeispiel fiir die Erzeugung einer Lastmodulation mit Hilfstréger in einem induktiv ge-

koppelten Transponder.

Durch die Beschaltung des UND-Gatters (IC3) mit einem beliebigen anderen Ausgang (Q1
.. Q6) des Teilers kann auch eine hohere Hilfstragerfrequenz (Q6: 212 kHz, Q5: 484 kHz,
Q4: 848 kHz, .. Q2: 6,78 MHz) gewidhlt werden.
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Optional lésst sich bei der abgebildeten Schaltung der Transponderschwingkreis mit der Ka-
pazitit C; auf 13,56 MHz in Resonanz bringen. Die Reichweite dieses ,,Minimaltranspon-
ders® kann damit deutlich vergroBert werden.

3.21.24 Aktive Lastmodulation

Die begrenzenden Faktoren eines induktiv gekoppelten RFID-Systems hinsichtlich der
Kommunikationsreichweite liegen einerseits in der Energiereichweite des Lesegerits, also
der Fahigkeit, einen Transponder im Leseabstand mit ausreichend Energie zum Betrieb zu
versorgen, sowie anderseits in der Fahigkeit, Daten per Lastmodulation vom Transponder an
das Lesegerit zuriickzusenden. In beiden Féllen wird eine ausreichend grofle magnetische
Gegenkopplung (mutual magnetic coupling M) zwischen der Antenne des Lesegerits und
der Antenne des Transponders benotigt.

Die physikalischen Parameter eines induktiv gekoppelten RFID-Systems sind zum Beispiel
in ISO/IEC 14443 so definiert, dass sich bei hohen Bitraten (106 .. 868 kBit/s),
hohemEnergieverbrauch des Transponderchips (Mikroprozessor mit Smart Card-Betriebs-
system) und der Chipkarten-Bauform ID1 eine typische Lesereichweite von 10 cm oder we-
niger ergibt.

Werden an Stelle der Chipkarten-Bauform ID1 sehr kleine Transponder mit Antennen im
Formfaktor einer SIM-Karte oder einer micro-SD Karte eingesetzt, so sinkt die magnetische
Gegenkopplung, und damit die erreichbare Lesereichweite drastisch ab. Soll ein solch klei-
ner Transponder beispielsweise in ein Mobiltelefon oder in ein PDA eingesetzt werden, um
diese mit einem kontaktlosen Interface auszustatten, so fiihrt die kleine Lesereichweite von
evtl. nur wenigen Zentimetern schnell zu einem Problem, insbesondere wenn der Transpon-
der bei zusitzlich auftretender Abschirmung (z.B. durch den Akku) schlie8lich nicht mehr
in der Lage ist, die Reichweite zu einem auflerhalb befindlichen Lesegerit zu iiberbriicken.

2. Data transmission
reader =» transponder

>
reader -j Power > @ transponder
<

3.Data transmission
transponder =» reader

Abb. 3.19 Die die Kommunikationsreichweite begrenzenden Faktoren eines passiven, induktiv gekopplten
RFID-Systems.

Um auch mit Transpondern mit sehr kleiner Antennengeometrie akzeptable Lesereichweiten
zu erzielen, miissen die eben beschriebenen begrenzenden Faktoren beseitigt werden. Im
Falle der Energiereichweite ist das Problem einer zu geringen magnetischen Gegenkopplung
einfach zu l6sen. Hierzu ist es lediglich notwendig, den Transponder aus einer lokalen Ener-
giequelle (Batterie) mit Strom zu versorgen. Wird der Tansponder in der Bauform einer SIM-
Karte oder einer micro-SD Karte in einem Mobiltelefon betrieben, so kann die Energie {iber
einen Anschlusspin direkt im Mobiltelefon zur Verfiigung gestellt werden.
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Um einen passiven Transponderchip mit Energie zu versorgen, miisste eine Spannung von
wenigstens 3 V in der Transponderantenne induziert werden. Bei einem batteriegestiitzten
Transponder hingegen wird die in der Antenne induzierte Spannung nicht mehr zur Energie-
versorgung des Transponderchips verwendet, sondern nur noch dazu, Daten und Kom-
mandos vom Lesegerdt zu iibertragen. Hierzu reicht aber bereits eine Spannung mit
erheblich geringerem Pegel von wenigstens einigen mV aus, da diese einfach verstérkt wer-
den kann. Auf diese Weise kann das Signal des Lesegerits auch mit kleinsten Transpon-
derantennen und Metallabschirmung auf deutlich groBere Entfernung detektiert werden.

Etwas komplexer ist die Optimierung der Dateniibertragung vom Transponder zuriick zu
einem Lesegerit. Die {iblicherweise verwendete (passive) Lastmodulation scheidet auch bei
einem Transponder mit externer Energieversorgung (aktiver Transponder) aus, da sich ohne
eine Verbesserung der magnetischen Kopplung nur eine unwesentliche Verbesserung gegen-
iiber einem passiven (batterielosen) Transponder ergibt. Eine VergroBerung der magneti-
schen Kopplung ist aber nur durch die Verringerung des Abstands zwischen den Antennen
oder durch eine VergroBerung der Antennenfldche des Transponders moglich.

Eine Alternative besteht darin, auf anderem Wege ein Signal zu erzeugen, welches im Fre-
quenzspektrum dem Signal einer passiven Lastmodulation gleicht, und dieses aktiv (d.h. unter
Aufwendung von eigener Energie) an das Lesegerit zu senden. Ein solches Verfahren wird
als aktive Lastmodulation (active load modulation) bezeichnet. Betrachten wir das durch eine
(passive) Lastmodulation an der Antenne des Lesegerits auftretende Frequenzspektrum, so
sind zum Beispiel bei ISO/IEC 14443 neben dem Tragersignal (13,56 MHz) im Abstand der
Hilfstrigerfrequenz (848 kHz) zwei weitere Spektrallinien (14,408 MHz und 12,712 MHz)
zu erkennen, um die sich jeweils zwei Modulationsseitenbénder ausbilden. Die Nutzdaten
sind dabei ausschlieBlich in den Modulationsseitenbéandern um die Hilfstrdgerlinien enthal-
ten.

Um Daten von einem aktiven Transponder an ein Lesegerét zu senden, wiirde es ausreichen,
die beiden Hilfstrager-Spektrallinien mit den datentragenden Seitenbidndern zu erzeugen und
an ein Lesegerit zu senden. Das Trigersignal muss dabei nicht {ibertragen werden; dieses
wird vom Lesegerdt ohnehin permanent ausgesendet. Ein solches Signal wird als Zweiseiten-
band- oder ,,Dual-Side-Band‘ (DSB)-Modulation bezeichnet.

Eine Grundschaltung der Nachrichtentechnik, mit der eine solche DSB-Modulation erzeugt
werden kann, ist der Ringmodulator. Der Ringmodulator wird mit einer Referenzfrequenz
fc = 13,56 MHz und dem modulierten Hilfstriager gespeist. Das Ausgangssignal des Ring-
modulators ist dann bereits das benétigte DSB-Signal. Dieses wird in einem Verstirker im
Pegel angehoben und {iber die Antenne abgestrahlt.
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Abb. 3.20 Blockschaltbild eines Transponders mit aktiver Lastmodulation (RM: Ringmodulator, HTM: mo-
dulierter Hilfstrager, V: Verstirker, M: Microcontroller, E: Empfangsverstérker, B: Energieversor-
gung (Batterie).

Da es sich bei den in einem Transponderchip verfiigbaren Signalen nicht um analoge, sondern
um binére Signale handelt, konnen die benétigten Modulationsseitenbander noch wesentlich
einfacher durch eine Amplitudenmodulation erzeugt werden. Eine Amplitudenmodulation
entsteht bei analogen Signalen wie bekannt durch die Multiplikation zweier Sinusschwingun-
gen unterschiedlicher Frequenz:

Uog = U; -sin(o; - t) - Uy - sin(o, - t) [3.1]

Eine Multiplikation von Binirsignalen, also eine (2-)4SK-Modulation kann durch eine ein-
fache UND-Verkniipfung realisiert werden.

Der passive Lastmodulator am Beispiel eines ISO/IEC 14443 Typ A-Transponders wird mit
einem durch einen Manchestercode modulierten Hilfstrdgersignal angesteuert. Diese An-
steuerung flihrt beim aktiven Transponder mit ASK-Modulator zu einem Signal, welches aus
jeweils vier Trager-Bursts pro Bit besteht und genau die gewiinschten Modulationsseiten-
bander erzeugt, wie sie in Abbildung 3.17 dargestellt sind. Lediglich der 13,56 MHz-Triger
kann durch die ASK-Modulation nicht unterdriickt werden, was aber die Dateniibertragung
vom Transponder zum Lesegerét nicht weiter beeinflusst.

Der Einfluss der Antennengrdf3e eines aktiven Transponders auf die Lesereichweite wurde
in [fink-0211] empirisch ermittelt. Die Messungen wurden dabei mit einem handelsiiblichen
Lesegerit nach ISO/IEC 14443 durchgefiihrt.
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Abb. 3.21 Erzeugung einer aktiven Lastmodulation fir ISO/IEC 14443 Typ A.

Abb. 3.22 GroBenvergleich zwischen einer Transponderantenne in micro-SD Bauform und einer 1 Cent Euro-
Miinze.

Eine typische passive kontaktlose Chipkarte im ID1 Format kann hier mit dem exemplarisch
verwendeten Lesegerit iiber eine Entfernung von etwa 7 cm ausgelesen werden. Ein NFC-
fahiges Mobiltelefon wurde in der NFC-Betriebsart ,,card emulation iiber eine Entfernung
von etwa 4 cm ausgelesen. Wird die Antennenflache des Transponders auf 130 mm?, was der
typischen Flache einer micro-SD-Karte entspricht, verkleinert, so sinkt die Lesereichweite
eines passiven Transponders auf unter einen Zentimeter. Der Transponder muss auf das Le-
segerit gelegt werden, und kann unter Umstédnden gar nicht mehr gelesen werden. Wird
solch ein kleiner Transponder in einem Gerit verbaut, zum Beispiel einem Mobiltelefon, so
wird durch die zusitzliche Metallabschirmung ein Auslesen fast unmdéglich gemacht. Unter
Verwendung aktiver Lastmodulation ist es hingegen moglich, den kleinen Transponder auf
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eine Entfernung von sogar 10 cm auszulesen — weit mehr, als die Lesereichweite einer pas-
siven kontaktlosen Chipkarte im ID1-Format auf demselben Lesegerét. Selbst im eingebau-
ten Zustand in einem Mobiltelefon kdnnen noch einige Zentimeter Lesereichweite erreicht
werden. Aktive Lastmodulation eignet sich daher vor allem fiir sehr kleine Transponder in
Form von Speicherkarten, Schliisselanhdngern oder dhnlichen Bauformen, bei denen die
Energieversorgung des Transponders durch eine Batterie sichergestellt werden kann [fink-
0211], [fink-0411].

3.2.1.2.5 Subharmonische Verfahren

Unter der Subharmonischen einer sinusférmigen Spannung A mit definierter Frequenz f,
versteht man eine sinusférmige Spannung B, deren Frequenz fg durch ganzzahlige Teilung
aus der Frequenz f, abgeleitet ist. Die Subharmonischen der Frequenz f, sind also die Fre-
quenzen f5/2, fo/3, fa/4 ...

Bei den subharmonischen Ubertragungsverfahren erhilt man aus der im Transponder abge-
griffenen Leser-Sendefreqenz f, durch digitale Teilung eine zweite, meist um den Faktor
zwei niedrigere Frequenz fg. Zur Dateniibertragung an das Lesegerit wird das Ausgangssig-
nal fg des Teilers mit dem Datenstrom des Transponders moduliert. Hierbei kann eine ASK-
(On-Off-Keying im Takt der Daten) oder eine BPSK-Modulation (Umschaltung zwischen fg
und einem invertierten Signal f im Takt der Daten) zum Einsatz kommen. Uber einen Aus-
gangstreiber wird das modulierte Signal dann wieder in die Antenne des Transponders ein-
gespeist.

Eine hiufig verwendete Arbeitsfrequenz fiir subharmonische Systeme ist 128 kHz. Hieraus
ergibt sich eine Transponder-Antwortfrequenz von 64 kHz.

Die Antenne der Transponder besteht aus einer Spule mit Mittenanzapfung, wobei an einem
Ende die Spannungsversorgung abgegriffen wird. Am zweiten Anschluss der Spule wird das
Riicksignal des Transponders eingespeist.

R1
™~ __
i —p
D1
EEPROM [~ Mod.
CHIP
Abb. 3.23 Prinzipschaltung eines Transponders mit subharmonischer Riickfrequenz. Das empfangene Takt-

signal wird durch zwei geteilt, mit den Daten moduliert und in eine Anzapfung der Transponder-
spule eingespeist.
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3.2.2 Elektromagnetische Backscatter-Kopplung

3.2.21 Energieversorgung der Transponder

RFID-Systeme, die deutlich mehr als 1 m zwischen Lesegerit und Transponder tiberbrii-
cken, werden als Long-range-Systeme bezeichnet. Diese werden auf den UHF-Frequenzen
868 MHz (Europa) und 915 MHz (USA) sowie auf den Mikrowellenfrequenzen 2,5 GHz und
5,8 GHz betrieben. Die kurzen Wellenldngen dieser Frequenzbereiche ermoglichen die Kon-
struktion von Antennen mit weitaus kleineren Abmessungen und besserem Wirkungsgrad,
als dies auf Frequenzbereichen unter 30 MHz moglich wire.

Um die zum Betrieb eines Transponders verfiigbare Energie abschétzen zu kdnnen, berech-
nen wir zunéchst die Freiraumddmpfung ap in Abhéngigkeit der Entfernung r zwischen dem
Transponder und der Antenne des Lesegerits, dem Gewinn Gt und Gy der Transponder- und
Leserantenne sowie der Sendefrequenz f des Lesegerits:

ap = -147,6 + 20log(r) + 20log(f) - 10 log(Gr) - 10log(GR) [3.2]

Tabelle 3.6: Freiraumddmpfung ap bei unterschiedlichen Frequenzen und Entfernungen. Als Gewinn der
Transponderantenne wurde 1,64 (Dipol), als Gewinn der Leserantenne 1 (isotroper Strahler)

angenommen.
Abstand r 868 MHz 915 MHz 2,45 GHz
0,3 m 18,6 dB 19,0 dB 27,6 dB
I m 29,0 dB 29,5 dB 38,0 dB
3m 38,6 dB 39,0 dB 47,6 dB
10 m 49,0 dB 49,5 dB 58,0 dB

Die Freiraumddampfung ist ein MaB fiir das Verhéltnis zwischen der von einem Leseregrit in
den ,freien Raum® ausgesendeten und der vom Transponder empfangenen HF-Leistung.

Im folgenden Beispiel nehmen wir eine Leistungsaufnahme des Transponderchips von 5 pW
an [friedrich], auch wenn sich mit heutiger Low-power-Halbleiterechnologie kleinere Werte
realisieren lassen. Der Wirkungsgrad eines integrierten Gleichrichters kann im UHF- und
Mikrowellenbereich mit 5 ... 25% angenommen werden [tanneberger]. Bei einem Wirkungs-
grad von 10% benétigen wir damit zum Betrieb des Transponderchips eine Empfangsleis-
tung von P, = 50 pW am Anschluss der Transponderantenne. Dies bedeutet, dass bei einer
Strahlungsleistung des Lesegerits von P, = 0,5 W EIRP die Freiraumdampfung einen Wert
von 40 dB (P¢/P, = 10000/1) nicht {iberschreiten darf, um an der Transponderantenne noch
eine ausreichend grof3e Leistung zum Betrieb des Transponders zu erhalten. Ein Blick auf
Tabelle 3.6 zeigt, dass damit bei einer Sendefrequenz von 868 MHz immerhin eine Reich-
weite (Energiereichweite) von etwas iiber 3 m realisierbar wére, bei 2,45 GHz konnte im-
merhin noch etwas iiber 1 m erreicht werden. Mit den heute in Europa fiir 868 MHz
zugelassenen 2 W ERP (dies entspricht 3,28 W EIRP) wire entsprechend der (gegeniiber
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0,5 W EIRP) um 8,16 dB hoheren Sendeleistung eine maximale Freiraumdampfung von
48,16 dB zuléssig. Damit lieBe sich mit den im Beispiel angenommenen Werten eine Ener-
giereichweite von sogar 9 m erzielen. Bei einer grofleren Leistungsaufnahme des Transpon-
derchips wiirde sich die erzielbare Reichweite wieder entsprechend reduzieren.
Entscheidend fiir den Betrieb des Transponderchips ist neben einer ausreichenden Emp-
fangsleistung P, allerdings auch, dass nach Impedanzanpassung zwischen Antenne und
Transponderchip eine ausreichend grole Spannung U, am Gleichrichter und Spannungsver-
vielfacher des Transponderchips anliegt, um daraus eine fiir den Chip ausreichend hohe Ver-
sorgungsspannung erzeugen zu konnen. Nach dem Ohmschen Gesetz (U, = /P, - |Z|) ist
dabei eine moglichst hochohmige Eingangsimpedanz des Transponderchips und damit auch
der Ausgangsimpedanz der Antennen bzw. des Anpassnetzwerkes erstrebenswert.

Abb. 3.24 Aktiver Transponder fiir den Frequenzbereich 2,45 GHz. Der Datentrager wird durch zwei Lithium-
batterien mit Energie versorgt. Die Mikrowellen-Antenne des Transponders ist als u-formige Flache
auf der Leiterkarte zu erkennen. (Photo: Pepperl & Fuchs, Mannheim)

Um grofle Reichweiten bis zu 15 m zu erreichen oder aber auch Transponderchips mit einer
groBeren Leistungsaufnahme noch mit einer akzeptablen Reichweite betreiben zu kénnen,
verfiigen Backscatter-Transponder héufig iiber eine Stiitzbatterie zur Energieversorgung des
Transponderchips. Um die Batterie nicht unnétig zu belasten, verfiigen die Mikrochips in der
Regel iiber einen stromsparenden ,,power-down“- bzw. ,stand-by“-Modus. Verlédsst der
Transponder das Feld eines Lesegerits, so schaltet der Chip automatisch in den stromsparen-
den ,, power-down “~-Mode. Die Stromaufnahme betrdgt dann maximal noch einige pA. Erst
durch ein ausreichend starkes Signal in Lesereichweite eines Lesegerits wird der Chip er-
neut aktiv und nimmt den normalen Betrieb wieder auf. Die Batterie aktiver Transponder
stellt jedoch in keinem Falle Energie zur Dateniibertragung zwischen Transponder und Le-
segerit zur Verfligung, sondern dient ausschlielich der Versorgung des Mikrochips. Zur Da-
teniibertragung zwischen Transponder und Lesegerédt wird ausschlielich die Energie des
elektromagnetischen Feldes eingesetzt, welches vom Lesegerit ausgesendet wird.
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3.2.2.2 Dateniibertragung Transponder > Leser: Modulierter
Riickstrahlquerschnitt

Aus der RADAR-Technik ist bekannt, dass elektromagnetische Wellen von Materie, deren
Ausdehnung grofler als etwa die halbe Wellenldnge der Welle ist, reflektiert werden. Die
Wirksamkeit, mit der ein Objekt elektromagnetische Wellen reflektiert, wird durch dessen
Riickstrahlquerschnitt beschrieben. Einen besonders groen Riickstrahlquerschnitt weisen
Objekte auf, die zu der eintreffenden Wellenfront in Resonanz sind, wie dies zum Beispiel
bei Antennen fiir die jeweilige Frequenz der Fall ist.

Transponder
) P1 P1 N oo o N oa
Lesegerat Richtkoppler | m—— o l '/'Dzl
X li‘T . - ISD
Sende- - c1 c2) Dgg 6408
empfinger —
RX P2 P2 o ®
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Abb. 3.25 Funktionsweise eines Backscatter-Transponders. Durch Umschalten des FET auf dem Chip wird die
Impedanz des Chips ,,moduliert* [isd].

Von der Antenne des Lesegeréts wird eine Leistung P abgestrahlt, wovon ein geringer Teil
(Freiraumddampfung) die Antenne des Transponders erreicht. Die am Transponder ankom-
mende Leistung P’ steht als HF-Spannung an den Anschliissen der Antenne zur Verfiigung
und kann nach Gleichrichtung durch die Dioden D und D, als Schaltspannung zur De-/Ak-
tivierung des stromsparenden ,,power-down“-Modus verwendet werden. Als Dioden werden
hier low-barrier-Schottky-Dioden verwendet, welche eine besonders niedrige Schwel-
lenspannung aufweisen. Fiir kurze Reichweiten kann die gewonnene Spannung auch zur
Energieversorgung ausreichend sein.

Ein Teil der ankommenden Leistung P;” wird von der Antenne reflektiert und als Leistung
P, zuriickgesendet. Die Reflexionseigenschaften (= Riickstrahlquerschnitt) der Antenne kon-
nen durch Andern der an die Antenne angeschlossenen Last beeinflusst werden. Um Daten
vom Transponder zum Lesegerit zu iibertragen, wird ein der Antenne parallelgeschalteter
zusétzlicher Lastwiderstand Ry im Takte des zu iibertragenden Datenstroms ein- und ausge-
schaltet. Die vom Transponder reflektierte (= riickgestrahlte) Leistung P, kann so in ihrer
Amplitude moduliert werden (= modulierter Riickstrahlquerschnitt, engl. modulated back-
scatter).

Die vom Transponder reflektierte Leistung P, wird in den freien Raum abgestrahlt. Ein ge-
ringer Teil davon (Freiraumddmpfung) wird von der Antenne des Lesegerdts aufgenom-
men. Das reflektierte Signal l4uft daher in der Antennenleitung des Lesegerits in
,»Rilckwirtsrichtung und kann unter Verwendung eines Richtkopplers ausgekoppelt und
auf den Empféngereingang eines Lesegerits gefiihrt werden. Das um Zehnerpotenzen stér-
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kere ,,vorwértslaufende® Signal des Senders wird durch den Richtkoppler dabei weitestge-
hend unterdriickt.

Das Verhéltnis zwischen der vom Lesegerit ausgesendeten und der vom Transponder zu-
riickkommenden Leistung (P1/P,”) kann anhand der Radargleichung abgeschitzt werden
(siehe hierzu auch Kapitel 4.2.5.4 ,,Wirksame Flache und Riickstreuquerschnitt®, S. 147).

3.2.3 Close coupling

3.2.3.1 Energieversorgung der Transponder

Close-coupling-Systeme sind fiir Reichweiten von 0,1 cm bis maximal 1 cm konzipiert. Die
Transponder werden deshalb zum Betrieb in ein Lesegerit eingesteckt oder auf eine markier-
te Oberflache gebracht (,,touch & go®).

Das Einstecken oder Auflegen des Transponders in/auf das Lesegerit ermoglicht die gezielte
Platzierung der Transponderspule im Lufispalt eines Ringkerns oder U-Kerns. Die funktio-
nelle Anordnung von Transponderspule und Leserspule entspricht dann der eines Transfor-
mators. Es entspricht hierbei die Leserspule der Primirwicklung und die Transponderspule
der Sekundérwicklung eines Transformators. Durch einen hochfrequenten Wechselstrom in
der Primédrwicklung wird ein hochfrequentes magnetisches Feld in Kern und Luftspalt der
Anordnung erzeugt, das auch die Transponderspule durchstromt. Dadurch wird eine Wech-
selspannung gleicher Frequenz in der Transponderspule induziert. Durch Gleichrichtung
dieser Spannung kann eine Versorgungsspannung fiir den Chip erzeugt werden.

Da die in der Transponderspule induzierte Spannung U proportional zur Frequenz f des Er-
regerstromes ist, wird zur Energieiibertragung eine moglichst hohe Frequenz gewéhlt. In der
Praxis kommen dabei Frequenzen im Bereich von 1 ... 10 MHz zum Einsatz. Um die Verluste
im Kern des Transformators gering zu halten, muss bei diesen Frequenzen geeignetes Ferrit-
material als Kernmaterial verwendet werden.

Chip Ferritecore

Reader

Transponder

Abb. 3.26 Close coupling Transponder in einem Einsteckleser mit magnetischen Koppelspulen.

Aufgrund des im Gegensatz zu induktiv gekoppelten oder Mikrowellen-Systemen sehr guten
Wirkungsgrads der Leistungsiibertragung vom Lesegerét zum Transponder eignen sich Clo-
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se-coupling-Systeme auflerordentlich gut fiir den Betrieb von Chips mit hohem Energiebe-
darf. Anfang der 90er-Jahre wurden Close-coupling-Systeme fiir kontaktlose Chipkarten mit
Mikroprozessor und Chipkarten-Betriebssystem (Smart Card OS) eingesetzt. Die mechani-
schen und elektrischen Parameter kontaktloser Close-coupling-Chipkarten wurden hierzu in
einer eigenen Norm, der ISO/IEC 10536, spezifiziert. Fiir den Energieverbrauch der Mikro-
prozessoren mussten nach dem damaligen Stand der Technik einige 10 mW Leistung bereit-
gestellt werden [sickert]. Ab Mitte der 90er-Jahre wurden die Close-Coupling-Chipkarten
allerdings zunehmend durch induktiv gekoppelte Proximity-Karten (ISO/IEC 14443) ver-
dringt. Seitdem Ende der 90er-Jahre Proximity-Karten auch mit Mikroprozessor verfiigbar
wurden, haben Close- coupling-Karten ihre Bedeutung jedoch ginzlich verloren und werden
daher heute fiir neue Anwendungen nicht mehr eingesetzt.

3.2.3.2 Dateniibertragung Transponder > Leser

Zur magnetisch gekoppelten Dateniibertragung vom Transponder zum Lesegerit wird auch
bei Close-coupling-Systemen Lastmodulation mit Hilfstrdger verwendet. Fiir Close-cou-
pling-Chipkarten sind Hilfstrégerfrequenz und -modulation in ISO/IEC 10536 festgelegt.

Aufgrund der geringen Entfernung zwischen Lesegerit und Transponder kann bei den Clo-
se-coupling-Systemen auch kapazitive Kopplung zur Dateniibertragung verwendet werden.
Hierbei werden Plattenkondensatoren aus zueinander isolierten Koppelfldchen gebildet, die
im Transponder und Lesegerit so angeordnet werden, dass sie bei einem eingesteckten
Transponder genau parallel zueinander platziert sind.

Auch dieses Verfahren findet bei Close-coupling-Chipkarten Verwendung. Die mechani-
schen und elektrischen Eigenschaften dieser Karten sind in ISO/IEC 10536 definiert.

/\ / Koppelflache-Leser

elektrisches |~
Feld E

Koppelfldache-
_m Transponder

Abb. 3.27 Die kapazitive Kopplung bei Close-coupling-Systemen erfolgt zwischen zwei parallelen, in gerin-
gem Abstand zueinander angeordneten Metallfldchen.

3.2.3.3 Close-Coupling-Chipkarten

Die vor allem in den 90er-Jahren eingesetzen Close-coupling-Chipkarten wurden mittler-
weile vollstdndig von anderen Systemen verdrangt. Die in ISO/IEC 10536 spezifizierten Ei-
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genschaften sind aber zumindest aus technischer und technikhistorischer Sicht interessant,
weshalb sie hier kurz vorgestellt werden sollen.

Bei den Close-coupling-Chipkarten kamen sowohl induktive (H1 ... 4) als auch kapazitive
Koppelelemente (E1 ... 4) zum Einsatz. Die Anordnung der Koppelelemente wurde so ge-
wihlt, dass eine Close-coupling-Chipkarte in einem Einsteckleser in allen vier Lagen betrie-
ben werden konnte.

Die Energieversorgung der Close-coupling-Chipkarte erfolgt iber die vier induktiven Kop-
pelelemente H1 ... H4. Das induktive Wechselfeld soll eine Frequenz von 4,9152 MHz auf-
weisen. Die Koppelelemente H1, H2 werden als Spulen, jedoch mit umgekehrtem Wickelsinn
ausgefiihrt, sodass bei gleichzeitiger Speisung der Koppelelemente eine Phasendifferenz von
180° zwischen den dazugehdrenden magnetischen Feldern F1 und F2 bestehen muss (z. B.
durch U-Kern im Lesegerit). Analoges gilt fiir die Koppelelemente H3 und H4.

R=3,18 mm

H1 H2

(— (- 9 mm x 12 mm
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11 mm x5 mm

—1 —1 —1
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Abb. 3.28 Lage der kapazitiven (E1 — E4) und induktiven Koppelelemente (H1 — H4) einer Close-coupling-
Chipkarte.

Abb. 3.29 Halb gedffnetes Lesegerit fiir Close-coupling-Chipkarten nach ISO/IEC 10536. In der Mitte des
Einsteckschlitzes sind vier kapazitive Koppelflichen zu erkennen, umgeben von vier induktiven
Koppelelementen (Spulen). (Foto: Denso Corporation, Japan — Aichi-ken)
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Die Lesegerite miissen so ausgelegt sein, dass mit jedem der magnetischen Felder F1 ... F4
eine Leistung von 150 mW an die kontaktlose Karte abgegeben werden kann. Uber alle vier
Felder zusammen diirfen von der Karte jedoch nicht mehr als 200 mW aufgenommen wer-
den.

Tabelle 3.7: Einstecklage 1 (Zustand A: ungetastet, Zustand A’: getastet).

1®’F1 = ®F1 - 90°

@OF3 = OF1 +90° O’F3 = OF3 + 90°

Tabelle 3.8: Einstecklage 2 (Zustand A: ungetastet, Zustand A’: getastet).

@’F1 = D°F1 + 90°

®F3 = ®F1 —90° O’F3 = ®’F3 - 90°

Zur Dateniibertragung zwischen Karte und Lesegerét konnen wahlweise die induktiven oder
kapazitiven Koppelelemente verwendet werden. Wiahrend einer laufenden Kommunikation
darf jedoch nicht mehr zwischen den Kopplungsarten gewechselt werden.

Induktiv: Zur Ubertragung von Daten iiber die Koppelfelder H1 ... H4 wird hier Lastmodu-
lation mit Hilfstrdger eingesetzt. Die Hilfstrigerfrequenz betrigt 307,2 kHz, die Modulation
des Hilfstragers erfolgt mit 180° PSK. Das Lesegerit ist so auszulegen, dass ein Lastwechsel
von 10% der Grundlast an mindestens einem der Felder F1 ... F4 als Lastmodulationssignal
erkannt werden kann. Der minimale Lastwechsel einer Karte ist mit 1 mW spezifiziert.

Kapazitiv: Hierzu werden paarweise die Koppelfelder E1, E2 oder E3, E4 eingesetzt. In bei-
den Fillen werden die paarweisen Koppelfelder durch ein Differenzsignal angesteuert. Die
Spannungsdifferenz U ;¢ = Ug — Ug, soll so bemessen werden, dass an den Koppelflichen
E1’und E2’ des Lesegerits ein Spannungspegel von mindestens 0,33 V zur Verfiigung steht.
Die Dateniibertragung erfolgt durch NRZ-Codierung im Basisband (d. h. ohne Hilfstrager).
Die Datenrate nach Reset betrigt 9600 bit/s; wiahrend des Betriebs kann jedoch auf eine ho-
here Datenrate umgeschaltet werden.

Zur Dateniibertragung in Richtung Karte wird durch die Norm der induktive Kanal prafe-
riert. Als Modulationsverfahren wird eine 90° PSK der Felder F1 ... F4 eingesetzt, wobei die
Phasenlage aller Felder synchron umgetastet wird. Je nach Lage der Karte im Einsteckleser
sind bei Modulation folgende Phasenbeziehungen zwischen den Koppelfeldern méglich.

Die Dateniibertragung erfolgt durch NRZ-Codierung im Basisband (d. h. ohne Hilfstréger).
Die Datenrate nach Reset betrigt 9600 bit/s; wihrend des Betriebs kann jedoch auf eine ho-
here Datenrate umgeschaltet werden.
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1999/5/EG 207, 209
1-bit-Transponder 34
2-FSK 226
2-FSK-Modulation 71
4-Kanalplan 437

A/D-Wandler 512
Abfallentsorgung 719
Abfrageimpuls 177

Abhoren 278

Abhorreichweite 297
Abschertest 632

Abschirmen des Transponders 276
Absorberfolie 646
Absorberkammer 585
Absorptionsrate 30, 196
Abtastpuls 71

Access Kommandos 444
Access-Register 469, 477

ACK Kommando 444

Acquirer 668

Activation Energy 585, 589, 594
Activation Sensitivity 585
AddRoundKey 324
Administration-Code 475
Adresslogik 465

Advanced Encryption Standard 321
Advanced Mode 342

Advanced Transponder 341
AES 321

AFC 656

AF1 455

AIM 741

Aktivator 34

aktive Lastmodulation 54, 305
aktiver Transponder 15, 25, 95, 305
Aktivierungsenergie 585, 589
Aktivierungsfeld 338

Akustomagnetisches Sicherungssystem 44

Ali Baba 315
ALLFA-Ticket 665

Allocation Code 703
ALOHA-Verfahren 255,257
Alufolie 276
American Express 670
amorphes Metall 40, 43, 135
Amplitude 219
Amplitudenmodulation 117,222
Anechoic Chamber 585
Angreifer 497
Angriff 31
Angriffsversuch 315
Anharmonische 45
Animal Identification 337
anisotroper Klebstoff 620
Anpassschaltung 542
Anpassung 166

Leistung 68

Spannung 69

Strom 69
Ansprechbereich 102, 156
Ansprechfeldstirke 82, 97, 168, 565
Antenne 144

Dipol 71, 637

Draht 615

E-Feld 637

gedtzt 615

gedruckt 615

H-Feld 637

Schleifenantenne 637
Antennengewinn 302
Antennengruppe 303
Antennengiite 643, 650
Antennenradius 81
Antennenspule 540
Antennenstrom 104
Anticollision Frame 367

Antikollisionsalgorithmus 119, 310, 529

Antikollisionsverfahren 29, 252
Antwortpuls, Phasenlage 178, 515
Anzugsbolzen 402, 723

APDU 491

aperture, scatter~ 143
Application Code (MAD) 474
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Applikation 474

Applikationssoftware 496, 517, 525

Applikationsverzeichnis 474
MAD 474

Arbeitspunkt 555

Arbitrarsignalgenerator 560, 567

Armbanduhr 670

Artikelsicherung 34
elektromagnetisches Verfahren 40
Frequenzteiler-Verfahren 39
Mikrowellensysteme 37
RF-Verfahren 34

Artikelsicherungssystem 27

ASK 45

ASK-Modulation 222, 520

Asynchronous Balanced Mode 402

Atztechnik 22, 614

Ausléschung 167

Ausschwingen 127

Ausspdhen 275

Ausstanzen 636

AuthComm Kommando 445

Authenticate Kommando 445

Authentifizierung 29, 31, 329, 469, 713

Authentizitdt 316

Auto-ID-Center 419

Automatic fare collection 656

Autoschliissel 17

AWG 560, 561, 567

Backlack 610, 625

Backscatter 60
Backscattermodulator 458
Backscattersignal 297
Backscatter-System 25, 142, 156
Backscatter-Transponder 208
Bandbreite 126, 194

Barcode 2,425

Barcodeleser 409

Basic Access Control Protocol 331
Basisbandsignal 219, 520, 529
Batterie 26, 166
batteriegestiitzter Transponder 54
Behilteridentifikation 718

Being Card 401

Being Reader 401
Beschleunigungsmessung 514
Betriebsfrequenz 103
Betriebsspannung 95
Betriebssystem 8, 479

auf Chipkarte 484
Biegungsmessung 514

Binary-Search-Tree-Algorithmus 266, 311

Binary-Search-Verfahren 256

Biometrie 5

Bitcodierung 263

Bitrate 531

Blindwiderstand 640

Blockchiffre 320

Blockertag 311

Blockieren des Lesegerites 278

Blockschaltbild Lesegerdt 532

Blockstruktur 468

Bluetooth 73

Bodenantenne 721

Bolus 708

Bondpads 606

Broadcast 250

Briickengleichrichter 293

Briickenkapazitit 650

BSI 334

Bump 618

Bundesamt fiir Sicherheit in der
Informationstechnik 334

Bundesnetzagentur 210

Biirgerverband 274

Busy-Signal 687

CALYPSO 664
Capture-Effekt 260
Card-Emulation-Mode 76, 501
Card Loading Effect 564
carrier 222
Carrier-circuit 219
CBC 326

CBC-MAC 319
CDMA 251

CEN/TR 16669 454
CEN/TR 16670 454
CEN/TR 16671 454
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CEN/TR 16672 454
CEN/TR 16673 454
CEN/TR 16674 454
CEN/TR 16684 454
CEN/TS 16685 454
CEN TC225 454
CEPT 198, 199, 209
CERP 198
CETIM 704
CE-Zeichen 209
Chaining 530
Chaining-Verfahren 324
Challenge Kommando 445
Channel 219
Charakterisierung 553, 563
Chiffre

one-time-pad 326

sequentiell 317

Vernam 326
Chiffrieren 317
Chip 11
Chip-Impedanzmessung 553
Chipkarte 6

close-coupling 346

mit Mikroprozessor 8
Chipkartenbetriebssystem 484
CIN 455
cipher block chaining 326
Close-coupling 656
Close-coupling-Chipkarte 346
Close-coupling-System 24, 61
CNC-Technik 723
Code, EAN 2
Codemultiplexverfahren 251
Codierung im Basisband 219
coil-on-chip 23
Company Identification Number 455
Company Prefix 424
Competent Authority 702
Contactless Interface Unit 484
Contact Pads 606
Container 403

Identifikation 403
Coprozessor 29
CRC 237,344, 485
Credential 694

Crypto Suite 445

Crypto Suite Identifier 445
CSI 445

Czochralski Verfahren 604

DAC 561
DATAO 689
DATA1 689
Data Compactor 408
Datenblock 408
Datenobjekt 409
Datenschutz 451
Datensicherheit 451
Datentrdager 11
Dateniibertragung 115,219
DBP-Code 220
Deaktivator 35
Deaktivierungsanlage 406
Deaktivierungsquote 407
Debit-System 667
Dechiffrieren 317
Deckfoliec 627
Dehnungsmessung 514
Demodulation 219, 222, 458, 462
Demodulator 219
Denial of Service 275

Angriff 310
Dense-Reader-Mode 420, 435
DES 321, 486
Detektionsrate 34, 404
Dethloff, Jirgen 655
Deutsche Bahn A. G. 676
Device under Test 556
DFT 562,570
Die Bonder 616
Diebstahlsicherung 14, 34, 203, 207
Dielektrikum 276
dielektrischer Spalt 135
Differential Bi-Phase Code 220
Differential-Code 220
Digital-Analog-Konversion 561
Dimple 36
DIN 742
Diode, Schottky-Diode 60
Dipolantenne 38, 71, 137, 144, 151, 637
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Dirac-Impuls 127
Dirac-Messung 127
Direktor 153

Discovery Sevices 418
diskrete Fourier-Transformation 562
Disktransponder 16

DoD 423

Doppler-Effekt 513
Dotieren 603
Dotierungsprofil 38
Drahtbonden 616
Dreiecksknorpel 708
Druckmessung 514
Drucktechnik 630

DSB 54

DSB-Modulation 430
Dual-Interface-Card 29, 481
Dual-Port-EEPROM 476
Dual-Side-Band 54

EAN 419
EAN-Code 2,274
EAS 14, 34,203
EAS-System 27
ECB 325
ECTRA 199
EEPROM 730
Lebensdauer 509
Schreibzeit 511
E-Feld Antenne 637
effective aperture 147
effective height 150
Eindringtiefe 196, 645
Eingangsimpedanz
Antenne 146
Transponder 157
Eingangskapazitit 157
Eingangsspannung, HF- 98
Eintor-Resonator 182
EIRP 145
Eisenbahnverkehr 201
Electromagnetic Distortion 573, 582
electronic code book 325
elektrisches Feld 24, 65, 137
elektrische Kompensation 558

elektrische Kopplung 24, 65

elektrische Linge 651

elektrisches Wirbelfeld 88

Elektrode 65

elektromagnetisches Feld 24

elektromagnetisches Storfeld 30

elektromagnetische Verfahren 40

elektromagnetische Welle 139, 142, 542
Entstehung 137

elektronischer Datentriager 457

elektronischer Produktkode 418

elektronischer Reisepass 331

elektronische Wegfahrsperre 712

EMD 573,582

Empfangerempfindlichkeit 171

Empfangerzweig 520

Empfangsleistung 147

Empfangsreichweite 307

Empfangssignal 219

Empfangssignalaufbereitung 527

Empfangszweig 520

EMV-Spezifikation 667

EN 16570 454

EN 16571 454

EN 300 220 208

EN 300330 194

EN 300 440 208

EN 300 674 209

EN 300 761 209

EN 301 091 209

EN 302 208 209

end-of-burst detector 70

Energiereichweite 53, 100, 299, 300, 523

Energieversorgung 15, 458

EN ISO/IEC 29160 454

Entschliisseln 317

Entschliisselung 486

EPC 418,423, 446

EPCglobal Inc 419

EPCglobal Middleware 418

EPCglobal Network 417

EPCglobal Specifications 420

EPC Information Services 417

EPCIS 417

EPC Memory 437

ERC 199
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ERC Recommendation 70-03 199
ERO 199, 209
ERP 146
Ersatzschaltbild 552
Schottky-Diode 158
ESB 552
ETCS 697
Etikett 34
ETSI 198, 205, 207
Anschrift 743
ETSI EN 300 220 207
ETSI EN 300 330 207
ETSI EN 300 440 207
ETSI EN 302 208 206
ETSI TR 102 436 209
EU-Mandat M/436 451
Eurobalise 201, 698
European Radio Office 199
Evaluierung 563
ExpressPay 670
Extended Bit Vector 444
ExxonMobil 670

Fahrsmart 662, 665
Fahrzeugidentifikation 201, 202
FCC Part 15 213
FCC-Vorschrift 214
FDMA 251,254
FDT 306, 569, 580
FDX 13,45
FDX-B Transponder 342
Fehlalarmquote 404
Feld
elektrisch 65
magnetisch 78
Feldeinwirkung 276
Feldlinie 79
magnetische 102
Feldstarke 168, 559
die zur Zerstérung des Transponders
fihrt 590
magnetische 78
Maximum 81
Verlauf der 80
Feldwellenwiderstand 140

FeliCa 401, 672
Fernfeld 138, 194, 634, 638
Ferrit 18
Ferritantenne 133
Ferritfolie 646
gesintert 646
Ferritschalenkern 18
Ferritstab 135
ferromagnetisches Metall 43
field threshold 589
File Kommando 446
Filter Value 424
FIPS-197 321
Flachenwiderstand 613
Flexodruck 631
FlexPass 663, 665
Flip Chip 619, 620
Floating-Gate 508
FMO0 Modulation 432
FOD 503
FRAM 509
Schreibzeit 511
Frame Delay Time 306, 569
Freiraumdéampfung 58, 139
frequency shift keying 225
Frequenz 219
anharmonische 45
harmonische 37, 45
Sende- 15
subharmonische 40, 45
Frequenzauswahl 194
Frequenzband 199
Frequenzbereich 187, 189
13,56 MHz 190
135kHz 189
2,45 GHz 142,193
24,125 GHz 193
27,125 MHz 190
40,680 MHz 191
433,920 MHz 191
5,8 GHz 193
6,78 MHz 189
865,0 MHz 192
868 MHz 192
915 MHz 142, 192
ISM 189
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Frequenzmodulation 222
Frequenzmultiplexverfahren 251, 254
Frequenzplanung 197
FSK 45,222
FSK-Modulation 520
Full-Blocker 311
Fiillbytes 324
Function-Cluster 474
Funkanlage 187
Funkdienst 187
Funkfrequenzspektrum
Nutzung 197
Fuflband-Transponder 709

GaAs 602

Gallium-Arsenid 602

gedtzte Antenne 615
gedruckte Antenne 615
Gegeninduktion 89
Gegeninduktivitat 84, 85, 105

gegenseitige Authentifizierung 329, 469

geinkt 607

gemapt 607

Gen 2 Protokoll 419, 429

Generation 2 419

Generatorspule 35

gepulste Systeme 46

gerichtete (Strahlungs-)Keule 30

geschlossenes System 273

GIAI 426

GID 423

Glastransponder 16, 135, 701, 706
Herstellen 623

Glaukom 731

Golden Device 558

GRAI 423

Graphitbeschichtung 66

Grotrupp, Helmut 655

Gruppenantenne 155

GS1 429

GS1 EPC Gen 2 UHF 449

GSI1EPCI Standards 421

GSM 205

GTAG Initiative 417

Giite 642

Antennengiite 643
Messung 128

Giitefaktor 93,114, 119, 121, 182, 546
Messung 126

Haftfestigkeit 632
Halbduplexverfahren 13, 45
Halbleiterschaltung 39
Halbwellendipol 151
Halsbandtransponder 705
Handelspartner 417
Héandlerbank 668
Harmonische 37,294
harmonische Frequenz 45
Hartetikette 34, 39
hartmagnetisches Metall 43
Hashfunktion 318
kryptografisch 318
Hauptstrahlrichtung 145, 153
HCE 495
HCI 501
HDLC Protokoll 500
HDX 13,45
Header 424
Helmbholtz-Anordnung 559, 571
HF-Eingangsspannung 98
H-Feld 208
H-Feld Antenne 637
HF-Interface 293, 306, 458, 518
High-end-System 29
High-end-Transponder 458
Hilbert-Algorithmus 562, 568
Hilfstrager 50, 51, 64, 227, 459, 520
Hilfstragerfrequenz 54, 227
307,2kHz 64
Hologramm 632
Homologationscode 704
Host Based Card Emulation 495
Host-Control-Interface 501
Humanmedizin 731
Hysteresekurve 40, 132

IAC 455
ICAR 702,703
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ICARE 664

Identifikationscode fiir Tiere 337

Identifikationssystem 727

Identifikation von Tieren 337,338

IIC-Bus 476

Impedanzanalysator 123
Impedanzanpassung 158, 166
Impedanzfunktion 642
Induktionsgesetz 88
Induktionsspannung 88
induktive Funkanlage 24,203
induktives Koppelelement 63

induktive Kopplung 24, 77, 138, 194

Induktivitit 84, 640
Gegeninduktion 89
Gegeninduktivitidt 84

Industrieautomation 29

Informationsquelle 219

Infrarot 73
Injektion 708
Injektionsnadel

707

Injizierbare Transponder 706

ink dot 607
Inletfolie 627

integrierter Schaltkreis 604

Integritit 316

Interdigitalwandler 71, 175
Intermodulationsprodukt 301

Internationale Fernmeldeunion 196

Inventur 734

ISM-Frequenzbereiche 187

ISO 742

ISO/IEC 10373-6 552

ISO/IEC 10374
ISO/IEC 10536
ISO/IEC 11784

403
346, 656
702

Identifikationscode 341

ISO/IEC 14443
667
ISO/IEC 15693
ISO/IEC 15961
ISO/IEC 15962
ISO/IEC 15963
ISO/IEC 17363
ISO/IEC 17364
ISO/IEC 17365

46, 53, 305, 350, 401, 656,

401, 492, 656
407
407
407
452
452
452

ISO/IEC 17366 452
ISO/IEC 17367 452
ISO/IEC 18000 410
ISO/IEC 18000-6 429, 656
ISO/IEC 18000-63 429, 449, 455
ISO/IEC 18001 412
ISO/IEC 18046 414, 585, 588
ISO/IEC 18047 413
ISO/IEC 18092 401, 672
ISO/IEC 19823 414
ISO/IEC 21481 401, 672
ISO/IEC 24710 412
ISO/IEC 29160 454
ISO/IEC 29167 412, 445
ISO/IEC 7810 627
ISO/IEC 8824-1 409
ISO/IEC 9798-2 329
ISO/IEC 9834-1 409

ISO 10536 62

ISO 3166 702

ISO 6346 403

ISO 69871 402

ISO 69872 402

ISO 69873 18,403
ISO-Container 403
isotroper Strahler 140, 144
isotrop leitfahiger Klebstoff 620
Issuer 668

Item Management 407
Item Reference 424

ITU 196

ITU-R 197

Java-Applets 496
JIS X 6319-4 401, 490

Kalibrierspule 559
Kanalcodierung 229

Kanalraster 199

Kapazititsdiode 38

kapazitives Koppelelement 63
kapazitive Kopplung 24, 62, 65
kapazitive Lastmodulation 117
Kennzeichnung von Produkten 274
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KeyUpdate Kommando 445
Kfz-Diebstahl 712
Klarschriftleser 4
Klartext 316
Klassenkonzept 576
Klebeetiketten 23
Klebstoff

anisotrop 620

isotrop leitfahig 620
Koaxialleitung 542
Kollisionsintervall 259
Kommando

Access 444

ACK 444

NAK 444

Query 443

QueryAdjust 443

QueryRep 444
Kommunikationsprotokoll 495
Kommunikationsreichweite 26, 53
Kommunikationssystem 219
Konfigurationsregister 469
Konformitit 413
Konformititsnorm 413
Konstatieren 710
kontaktbehaftete Chipkarte 481
Kontaktierung 617
Kontaktierverfahren 615
kontaktlose Chipkarte 20, 24, 627
kontaktlose Uhr 20
KONTIKI 741
Koppelddmpfung 521
Koppelelement 11

induktiv 63

kapazitiv 63
Kopplung

elektrisch 24, 65

induktiv 24,77, 138

kapazitiv 24, 62, 65

magnetisch 24
Kopplungsfaktor 86, 110
Kreditkarte 655
Kreditkartenfunktion 496
Kreditkartenorganisation 669
Kreisdampfung 93
Kristallgitter 174

Kryptografie 481
Koprozessor 481, 485
kryptografische Hashfunktion 318
kryptografisches Protokoll 328
kryptografischer Schliissel 329
Krypto-Unit 465
kugelformiger Strahler 140
Kunstlinse 732
Kurzstreckenfunk 188
Kurzstreckenfunkgerdt 27
Kurzwellenfrequenz 189

Label 23
Ladekondensator 67
Laminieren 628
Landing Plane 558
Langasit 516
Langwelle 189
Langyagi-Antenne 303

Lastmodulation 50, 64, 66, 76, 115, 340,

527
aktiv 305
aktive 54

kapazitive 117

ohmsche 117

reelle 117
Lastmodulationsreichweite 299
Lastmodulator 51, 121, 458, 495
Lastwiderstand 49, 113, 157, 227
Leadframe 617
Leistungsanpassung 68
Leistungsmessung 591
Leistungspegel 199
Leiterschleife 103, 138
Leiterschleifenantennen 104
Leitfahigkeit

spezifisch 644
Lesegerat 11,103,219, 517

fir Klarschrift 4

Lesereichweite 25, 66, 81, 99, 103, 305

vergroflern 278, 298
Lichtgeschwindigkeit 137
Lieferkette 417,424
lineare Detektion 160
line code 220



16 Register 769

Lithiumniobat 71, 174 Entfernung 513
Lithiumtantalat 71, 174 Geschwindigkeit 513
Logical-Link-Control-Protokoll 402 physikalische Groflen 514
Logistikprozess 418 Temperatur 514
Long-range-System 25, 58 Metall

low-barrier-Schottky 60 amorphes 40, 43
low-cost-Transponder 195 hartmagnetisches 43
low-end-System 27 Metalldeckel 135

LPRA 742 Metallfolie 66

LTE 205 Metalloberflache 18, 88,134, 135,717,724
Luftspalt 61 Riickstreuquerschnitt 143

MFRC-522 530
micro-SD Karte 53

MAC 319 Middleware 496
MAD 474 MIFARE 483, 530, 672
Administration-Code 475 MIFARE-Transponder 473
Application-Code 474 Mifare Ultralight 490
Function-Cluster 474 Mikrochip 11, 39,90
Magnetfeld 137 Betriebsspannung 95
magnetische Erregung 559 Spannungsversorgung 90
magnetisches Feld 24, 78, 137 Stromaufnahme 113
magnetische Feldlinie 102 Mikroprozessor 479
magnetische Feldstirke 78 Betriebssystem 479
magnetischer Fluss 83 Chipkarte 8§, 484
magnetische Kopplung 24 Mikrospule 732
magnetisches Wechselfeld 79 Mikrostrip-Antenne 153
Magnetisierungskennlinie 132 Mikrowelle 25,37
Magnetostriktion 43 Mikrowellenfrequenz 58
Manchester-Code 220, 263 Mikrowellensystem 521
Manipulation 329 Miller-Code 220
maschinenlesbare Zeile 331 modified 220
Massenfertigung 726 Millersubcarrier 433
MasterCard 669 MIME 494
Masterschliissel 330 Minimale Lese- oder Schreibfeldstirke 590
Master-Slave-Prinzip 517 Mitgliedstaaten 198
Materialfluss 727 MixColumn 323
Matrix Run 647 Mobile Oil 670
Mauterfassung 202 Mobiltelefon 481
Maximale Feldstidrke 590 Modem 219
maximum operating electromagnetic modified miller code 220
field 590 modulated backscatter 60, 169
Megabump 621 Modulation 172, 219, 222, 580
mehrstufige Modulation 227 2-FSK 71
Messung ASK 520
Beschleunigung 514 DSB 54,430

Druck 514 FMO 432
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FSK 520

PR-ASK 430

PSK 520

SSB-ASK 430

Zweiseitenband 54
Modulationseigenschaften 559, 562, 567
Modulationseingang 526
Modulationskondensator 118
Modulationsparameter 568
Modulationsprodukt 223
Modulationsseitenband 297
Modulationswiderstand 116, 460
Modulator 219
modulierter Riickstrahlquerschnitt 142, 169
Montageuntergrund 595
Motorelektronik 714
multi-access 250
Multiplexer 687
Multi-shot-Gerdt 707
Mutual Authentication 329
my-d 490

Nahfeld 49, 138, 194, 309, 634, 638
NAK Kommando 444
nationale Regulierungsvorschrift 209
NDEF 401, 492
Record-Header 492
TNF-Definition 492
NDEF-Datensatz 492
NDEF-Message 492
NDEF-Record 492
Near Field Communication 671
Netzwerkanalysator 123
NF-Bereich 40
NFC 73,671
active-mode 671
passive-mode 671
NFC-A 401
NFC-B 401
NFC Data Exchange Format 401, 492
NFC-Device 671
NFC-F 401
NFC-Forum 401, 492
NFC-Initiator 74
NFCIP-1 401

NFCIP-2 401
NFC-Target 74

NFC-V 401, 492
NFC-WI Interface 306
NFC Wired Interface 501
NFC-WLC 502
nichtlinearer Widerstand 37
Normen, Bezugsquelle 742
NRZ-Code 64,220, 263
NTAG 490

NTC 512

Nullkopplung 578
Nummer, Serien 712

Oberflachenwelle 71, 174
Oberflichenwellen-Bauelement 71
Oberflichenwellen-Transponder 25, 523
Oberwelle
Abhoren 293
Object Naming Service 417
OCR-System 5
OEM-Lesegerdt 547
Offentlicher Personen(nah)verkehr 656
Offlineschloss 693
Offsetdruck 631
OFW 71
Ohrmarke 705
Ohrmarken 705
On-chip-Oszillator 527
on-chip trimm capacitor 67
one-time-pad 326
On-Off keying 223
ONS 417
Operated Range Test 586
Operated Volume Test 586
Operating Volume 558, 562
OPNV 741
Orientierungstest 590
OSDP 689, 690
Control Panel 692
Peripheral Device 692
0OSS-Standard Offline 694
Oszillator 171, 520
on-chip 527
OTA-Dienst 674
Overlayfolie 627
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Padding 324
Parabolspiegel 304
Parallelregler 97
Parallelresonanz 642
Parallelresonanzkreis 91
Parallelschwingkreis 90
Parititsbit 235
Paritdtsprifung 235
Partitition 424
Passierungsschicht 606
passive Lastmodulation 54
passiver Transponder 15, 25, 47, 95, 458
Passwort 469
Patch-Antenne 153
PayPass 669
PCD 558
PCD Antenne 558
PCD Standard Frame 368
Peer to Peer Kommunikation 401
Performanz 413
Performanznorm 414
Permanentmagnet 41
Permeabilitdt 132, 646
Permeabilitdtskonstante 559
Personen(nah)verkehr 656
PGP 320
Phase 219
Phasenlage 515
Phasenmodulation 117, 222
Phasenrauschen 171
Phasenumtastung 226
Phase Shift Keying 226
Photolithographie 606
PIA 335
PICC 348
PIE 431
Piezoeffekt 174
piezoelektrischer Effekt 71
piezoelektrischer Kristall 174
Planarantenne 153
Plastikgehduse 17
Plastikpackage (PP) 17
Point-of-Sale 667
Polarisation 141

horizontal 141

linear 141

vertikal 141

zirkular 141, 155

Polarisationsrichtung 168
Polarisationsverlust 141
Polling-Verfahren 256
Polstelle 642
Polyethylen-Folie 34
Polymer-Absorberfolie 646
Polymer-Dickfilmpaste 613
Population Analysis 597
Populationstest 597
POS 486, 667
POS-Terminal 667
power-down-mode 485
power management unit 482
Power-ON-Logik 465
Poyntigscher Strahlungsvektor S 140
PR-ASK-Modulation 430
Privacy Impact Assessment 335
Privatsphire 274

Schutz der 454
Produktionsprozess 726
Produktkennzeichnung 274
Programmierung, Lesegerdt 531
Protokollrahmen 529
Proximity-coupling 656
Proximity-Effekt 645
Pseudozufallsfolge 327
PSK 45, 64,222
PSK-Modulation 520
Public-Key Verfahren 320
Pulse Intervall Encoding 431
puls pause coding 220
Pulsradar 524
Pulsweite 531

quadratische Detektion 160
Qualitdtsmerkmale 393
Quarz 174

QueryAdjust Kommando 443
Query Kommando 443
QueryRep Kommando 444

R&TTE-Directive 209
R&TTE-Homepage 210
R&TTE-Richtlinie 207
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Radar, Riickstreuquerschnitt 143
radar cross section 143
RADAR-Technik 60, 142
Rahmenantenne 36
RAIN 733

AFI 455

CIN 455

IAC 455

RCI 455

Reader Communication Interface 455

UIl 455
RAIN Alliance Inc. 455
RAIN-RFID-Lesegerdten 735
Raummultiplexverfahren 251, 253
Rauschen 171,299
Rayleigh-Welle 174
RCI 455
RCS 143
reader-emulation-mode 76
Read-only-Transponder 27, 458, 467
REC 70-03 199
Receiver 219
Record Type Definition 494
Reference PICC 557, 562
Referenzkarte 557,562
reflective delay line 178
reflektive Verzogerungsleitung 178
Reflektor 71, 153, 177
Reflexion 168
Reflexionseigenschaft 60, 142
Reflexionsmessung 553
Register 531
Regulierung 198
Regulierungsvorschrift 199
Bezugsquellen 743
Reichweite 25, 30, 58, 66, 81, 103, 178,
195, 253, 298
Abhorreichweite 297
Reichweitengrenze 139
Relay-Attack
abwehren 331
Remote-coupling-System 24
REQUEST-Kommando 256, 261
Reserved Memory 437
Resonanzfrequenz 90, 107, 108, 123,
555, 642
Messung 128

Resonanzschwingung 34
Resonator 182
RFID-Lesegerit
Testverfahren 588
RFID-Ohrmarken 706
RFID-Sign 451
RFID-System 1, 11,29
RFID-Transponder 11
RF-Verfahren 34
Richtantenne 153,297
Richtkoppler 60, 521
Rijndael-Algorithmus 321
Ringmodulator 54
road toll systems 202
Roboter 731, 735
Rollentest 632
RS485 691
RSA 486
RTD-Spezifikation 494
RTTT 193
Riickstrahlquerschnitt 60, 142
moduliert 169
Riickstreuquerschnitt 143, 147, 168

S2C-Interface 501

Sagen des Wafer 608

SAM 331

SAW 71

scatter aperture 143, 147

Schieberegister 240

Schleifenantenne 208, 637

Schleifendipol 151

Schliissel 317
applikationseigener 472
applikationsspezifischer 472
geheimer 469
hierarchischer 470
Masterschliissel 330

Schliisselanhénger 670

Schliisselpaar 320

Schliisselspeicher 470

Schottky-Detektor 158, 168

Schottky-Diode 60, 158
Sperrschichtkapazitit 158
Sperrschichtwiderstand 158
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Schreibzeit 511

Schweiflen 621
Schwingkreisspule 39
Scutulum 708

SDMA 251,253
SecureComm Kommando 445
Secure Element 497, 501, 674
Secure-Memory-Card 497
segmentierte Transponder 408, 471
Seitenband 172, 223
Seitenbandamplitude 562, 571
Selbstinduktion 89
SELECT-Kommando 261
semi-passiver Transponder 26
Sendefrequenz 15, 108
Sendeleistung erhohen 300
Senderzweig 520

sensitivity degradation 590
Sensordaten 512
Sensorspule 35

Seoul 660

SEQ 67

sequentielle Chiffre 317
sequentieller Transponder 14
sequentielle Verfahren 14, 67

Seriennummer 27, 261,265,311, 467,507,

712
Serienresonanz 642
Serienresonanzkreis 103, 540
Session Flag 438
SGLN 423
SGTIN 423, 424
SHA-1 332
shared Code 703
Shear Test 632
ShiftRow 323
Short Frame 367
Short Range Device 27, 188, 199, 200
Regulierung 199
Shuntregler 96, 97, 121
Shuntwiderstand 95
Sicherheitsanforderung 31
Chipkarte 481
Sicherheitslogik 465
Sicherheitssystem 315
Sicherung
siehe Artikelsicherung

Sicherungsetikett 34
Sicherungsmittel 34
Siebdruck 22, 631
Siebdrucktechnik 613
SIGIN 501
sigma-modulation 169
Signaldarstellung 219
Signaldekodierung 219
Signalkodierung 219, 526
Signallaufzeit 513
Signalprocessing 219
SIGOUT 501
Silberleitpaste 66
Silizium 602
SIM-Karte 53,497
Simple NDEF Exchange Protocol 402
Single Chip Reader IC 529
Single-shot-Gerdt 707
Single Wire Protokoll 499
Ski-Lift 685
Skin-Effekt 644
Slot 261
Slotted-ALOHA 430
Slotted-ALOHA-Verfahren 259, 311
Smart Label 22, 25
SNEP 402
Softwareanwendung 517
Sonotrode 612
Spannungsanpassung 69
Spannungsteiler, kapazitiv 65
Spannungsverdoppler 161
Spannungsversorgung 90, 158
des Chips 26
Shuntregler 97
Spanzeugidentifikation 402
Species Code 704
Speedpass 670
Speicher, segmentiert 471
Speicherbereich 277
Speicherblock 344
Speicherkapazitit 32
Speicherkarte 8
Speichersegmentierung, variabel 472
Spektrumanalysator 591
spezifische Leitfahigkeit 644
Spitzenwertgleichrichtung 160
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split-phase encoding 220
spread-spectrum 251
Sprithventil 636
Spulentreiber 527

SRAM 730

SRD 27,188,199
SSB-ASK-Modulation 430
SSCC 423

Standard Frame 368, 372
Start-up time 569
State-Machine 29, 458, 466, 483
Steilkegelschaft 402, 723
Storreflexion 178
Storsender 278, 297
Strahlungsdiagramm 145
Strahlungsdichte 140, 142
Strahlungsleistung 140

Strahlungswiderstand 146, 151, 154, 160

streamcipher 317
Stromanpassung 69
Stromaufnahme 113
Stromfestigkeit 650
Stromsparmodus 485
Stromverschliisselung 317
Subcarrier

siehe Hilfstrdger
Subharmonisch 40, 45
Substitutionsmethode 557, 562, 564
Supply chain 417, 734
survival electromagnetic field 590
symmetrische Algorithmen 320
Synchronisation

mehrere Lesegerdte 339

Synchronisationsleitung 340
Systembetreiber 273

T/R 22-04 208
T/R 60-01 208
Takt 465
tamper-proof 632
Tari 432
Tartan-Matte 722
Tastgrad 172,223
Taubenring 710
TDMA 251,255

Technische Richtlinie RFID 334
Telemetriesender 27,207,512
Temperaturmessung 514
Temperatursensor 182,512,513
Thermokompressionsbonden 620
Thermosonic Bonden 616

Three Pass Mutual Authentication 329

Threshold Level 585, 634

threshold level 589, 594

Ticketing 29

TID Memory 437

Tiegelziehverfahren 604

Tierartencode 704

Tieridentifikation 29, 337, 338, 700
Herstellercode 702
Herstellernachweis 704
Léandercode 702

Tieridentifikationsnummer 702

Topaz 488

touch & go 61

Touch & Travel 676

Touchpoint 676

TR 03126 335

Trafic Telematics 193

Trager 219,222

Tragerperiode 569

Tragerschwingung 223

Transaktionszeit 481

transformatorische Kopplung 48, 49, 138

transformierte Impedanz 49

transformierte Transponderimpedanz 105,

108, 115
Transmitter 219
Transponder 11,219, 552
1-bit 34
aktiver 15,25, 305
Disk~ 16
Glas~ 16
passiver 15,25,47,95, 458
semi-passiver 26
zerstoren 275
Transponderantenne 168

Transponderimpedanz, transformierte 105

Transponderklon 277
Transponderohrmarke 701
Transponderresonanzfrequenz 123
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Transponderschwingkreis 115, 119, 124,

460
Transponderspule 624
trimm capacitor, on-chip 67
TR RFID 334
TS 102 613 499
TS Bonden 616

U2270B 527
Uberlagerung 167
Ubertragungsfehler 219
Ubertragungskanal 219
Ubertragungsmedium 219
Ubertragungsprotokoll
ISO 14223 344
UcCC 419
UHF-Bereich 25
UHF-Frequenzbereich 58, 191, 192
UID 367
UIl 446, 455
UIl Memory 437
Ultraschallbonden 616
Unikatsnummern 507
Unipolar-Code 220
unique number 28, 712
Universal-Blocker 311
Untraceable Kommando 446
UPC 2,274
Updater 694
US Bonden 616
User memory 437
UV-Flexodruck 631

VDA 5520 452

VDE 742

VDI 742

VDI 4470 34,404

VDV 665

VDV eTicket Service 665
VDV ETS 665

VDV-KA 665
VDV-Kernapplikation 665
Verbraucherschutzorganisation 274
Verkehrsangebot 257

Verkehrstelematik 202
Verkiirzungsfaktor 152
Verlegetechnik 612
Vernam-Chiffre 326
Verschliisseln 317
verschliisselte Dateniibertragung 317
Verschliisselung 31, 486
Verschliisselungsfunktion 327
Verstimmung 276
Vertraulichkeit 316
Verwendungskontext 273
VHF-Bereich 191
Vicinity coupling 656
System 25
Vielfachzugriff 250
Visa Wave 670
Vollduplexverfahren 13,45
VSWR Briicke 591

Wafer 605

Bumpen 618

Sdgen 608

sawn on foil 609
Wafer Prober 607
Wareneingang 418
Wegfahrsperre 17, 526
Wellenldnge 138
Welttelegraphenverein 196
Werkzeugidentifikation 402
Werkzeugmagazin 723
Wickelmaschine 624
Wickeltechnik

mit Kern 610

mit Luftspule 610
Wicklungswiderstand 89
Widerstand, nichtlinear 37
Wiegand-Interface 689
Windungsabstand 651
Windungskapazitit 651
Wirbelfeld 137
Wirbelstrom 88
Wirbelstromverlust 135
wirksame Flache 147, 150
wirksame Hohe 150
wirksame Lange 150
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Wirkwiderstand 640
Wismans System 704
WLC 502

FOD 503

iFOD 505
WLC-Listener 503
WLC-Poller 503
Wobbelsignal 36
WUPA 367

Yagi-Uda-Antenne 153

Zahlungsverkehr 481
Zahlungsverkehrssystem 666
Zeiterfassungsterminal 694

Zeitmultiplexverfahren 251, 255
Zeitschlitz 261
Zeitzeichensender 189
Zerstorung

durch Feldeinwirkung 276

eines Transponders 275
zirkulare Polarisation 141, 155
Zufallszahl 329,710
Zugriffsrechte 470
Ziindschloss 712
Zustandsautomat 14, 458
Zustandsdiagramm 466
Zutrittsberechtigung 687
Zutrittskontrolle 29
Zutrittskontrollsystem 687
Zweifrequenzumtastung 225
Zweiseitenband-Modulation 54
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