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6.1 Primzahlen und Teiler
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Ganzzahlige Division

Zu jeder ganzen Zahl a und einer natürlichen Zahl b gibt es
eindeutig bestimmte q, r ∈ Z, sodass

a = qb + r, 0 ≤ r < b

erfüllt ist.

q heißt Quotient, r Rest der Division von a durch b.

Für den Rest r schreibt man a mod b.
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Definition

Die ganze Zahl b 6= 0 teilt die ganze Zahl a, geschrieben b|a, wenn
es ein q ∈ Z gibt mit a = q · b.

Die Zahl q heißt der zu b komplementäre Teiler von a.

Gibt es zu a und b kein q mit a = q · b, dann teilt b a nicht.
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Satz

Für natürliche Zahlen a, b gilt b|a ⇒ b ≤ a.

Ist m 6= 0 eine ganze Zahl, dann gilt

(m · b)|(m · a) ⇒ b|a.
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Satz

Die durch die Teilbarkeit definierte Relation auf Z ist transitiv:
c|b ∧ b|a ⇒ c|a.

Darüber hinaus gilt

b|a ∧ a|b ⇒ |a| = |b|.
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Satz

Für ganze Zahlen a, b, c, d ∈ Z gilt:

b|a ⇒ b|(a · c)

∀k, l ∈ Z b|a ∧ b|c ⇒ b|(ka + lc).

b|a ∧ c|d ⇒ (b · c)|(a · d).
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Definition

Eine natürliche Zahl p > 1 heißt Primzahl, wenn sie nur die
trivialen Teiler ±1 und ±p besitzt.

Zahlen, die nicht prim sind, werden zusammengesetzte Zahlen
genannt.
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Satz

Jede natürliche Zahl n > 1 lässt sich in der Form n = p · a
zerlegen.

Dabei ist p eine Primzahl und a eine natürliche Zahl.
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Beispiele

144 = 2 · 72 = 2 · 2 · 36 = 2 · 2 · 2 · 18 = 2 · 2 · 2 · 2 · 9 = 2 · 2 · 2 · 2 · 3 · 3.

21 420 = 2 · 10 710 = 2 · 2 · 5 355 = 2 · 2 · 3 · 1 785 = 2 · 2 · 3 · 3 · 595

= 2 · 2 · 3 · 3 · 5 · 119 = 2 · 2 · 3 · 3 · 5 · 7 · 17 = 22 · 32 · 5 · 17.
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Fundamentalsatz der
Zahlentheorie

Jede natürliche Zahl n > 1 ist durch ein Produkt von endlich
vielen Primzahlen darstellbar, die nicht notwendig verschieden
sind.

Bis auf die Reihenfolge der Faktoren ist diese Darstellung, die
Primzahlfaktorisierung, eindeutig.
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Primzahlfaktorisierung

n = pn1
1 · pn2

2 · · · · · pnk
k =

k

∏
i=1

pni
i .
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Satz

Es gibt abzählbar viele Primzahlen.
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Satz

Ist die natürliche Zahl n > 1 kein Vielfaches einer Primzahl p, für
die p2 ≤ n gilt, dann ist n eine Primzahl.
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Sieb des Erathostenes

Schritt 1: Schreiben Sie alle natürlichen Zahlen von 2 bis n auf.

Schritt 2: Streichen Sie, beginnend bei 2, die Vielfachen aller
Primzahlen p mit p ≤ √

n.
Die verbleibenden Zahlen sind die gesuchten Prim-
zahlen.
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Sieb des Erathostenes

2 3 4 5 6 7 8 9 10

11 12 13 14 15 16 17 18 19 20

21 22 23 24 25 26 27 28 29 30

31 32 33 34 35 36 37 38 39 40

41 42 43 44 45 46 47 48 49 50

51 52 53 54 55 56 57 58 59 60
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Sieb des Erathostenes

2 3 6 4 5 6 6 7 6 8 6 9 6 10

11 6 12 13 6 14 6 15 6 16 17 6 18 19 6 20

6 21 6 22 23 6 24 6 25 6 26 6 27 6 28 29 6 30
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Definition

Für die natürliche Zahl n ∈ N ist die Funktion π(n) definiert als
Mächtigkeit der Menge

{p ∈ N| p ist Primzahl, p < n}.
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Wertetabelle der Funktion π

Die Werte für π(n) für n = i · 104, 1 ≤ i ≤ 10

1 · 104 2 · 104 3 · 104 4 · 104 5 · 104

1 229 2 262 3 245 4 203 5 133

6 · 104 7 · 104 8 · 104 9 · 104 105

6 057 6 935 7 837 8 713 9 592
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Die Funktion π

Die Funktion n
ln (n)

und die Werte für π(n) (•) für 104 ≤ n ≤ 105

-

6

104 105

1000

5000

10 000

Manfred Brill: ”Mathematik für Informatiker“, ISBN 3-446-22802-0 c©2005 Zahlentheorie – 20 –



Satz

Für n ∈ N gilt

π(n) ≈ n
ln (n)

.
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6.2
Der Euklidische Algorithmus
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Definition

Zu zwei natürlichen Zahlen a und b heißt das maximale Element
ggT(a, b) = max T(a) ∩ T(b) = max{k ∈ N| k|a ∧ k|b} der größte
gemeinsame Teiler von a und b.

Zwei Zahlen a und b mit ggT(a, b) = 1 heißen relativ prim.
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Euklidischer Algorithmus

Schritt 1: Setzen Sie für die natürlichen Zahlen a > b r0 =

a, r1 = b und i = 0.

Schritt 2: Berechnen Sie ri = qi · ri+1 + ri+2 mit 0 ≤ ri+2 < ri+1.
Ist ri+2 = 0, dann stoppen Sie; sonst führen Sie Schritt
2 für i = i + 1 erneut durch.
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ggT (252, 198)

252 = 1 · 198 + 54,

198 = 3 · 54 + 36,

54 = 1 · 36 + 18,

36 = 2 · 18.
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Satz

Ist n der Index im Euklidischen Algorithmus mit rn+1 = 0, dann
gilt rn = ggT(a, b).
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Satz

Für die natürlichen Zahlen a > b gilt

ggT(a, b) = ggT(b, a mod b).
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ggT (252, 198)

ggT (252, 198) = ggT (198, 54) = ggT (54, 36)

= ggT (36, 18) = ggT (18, 0)

= 18.
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Satz

Für alle a, b ∈ N gibt es Zahlen x, y ∈ Z mit

xa + yb = ggT(a, b).
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Verallgemeinerter
Euklidischer Algorithmus

Schritt 1: Setzen Sie W0 = (a, 1, 0), W1 = (b, 0, 1) und i = 1.

Schritt 2: Berechnen Sie Wi+1 = Wi−1 − qi−1Wi, dabei soll qi−1

der Quotient im entsprechenden Schritt des Euklidi-
schen Algorithmus sein. Führen Sie Schritt 2 so lange
durch, bis der Euklidische Algorithmus abbricht.
Für Wn = (rn, xn, yn) gilt ggT(a, b) = rn = xna + ynb.
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Satz

Jede ganze Zahl c ist genau dann in der Form c = xa + yb für
natürliche Zahlen a und b darstellbar, wenn ggT(a, b)|c.
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6.3 Modulare Arithmetik
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Definition

Zwei Zahlen a, b ∈ Z heißen kongruent modulo m, a ≡ b mod m,
wenn der Modul m ∈ N ein Teiler der Differenz a − b ist:

m|(a − b).
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Satz

Es ist a ≡ b mod m genau dann, wenn a und b bei Division durch
den Modul m den gleichen Rest ergeben.
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Satz

Ist a ≡ b mod m und c ≡ d mod m, dann gilt

a ± c ≡ b ± d mod m

und
a · c ≡ b · d mod m.
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Satz

Jede ganze Zahl a ist zum Modul m genau zu einer der Zahlen
0, 1, . . . , m − 1 kongruent.
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Modulare Addition in Z5

⊕ 0 1 2 3 4

0

1

2

3

4
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Modulare Addition in Z5

⊕ 0 1 2 3 4

0 0 1 2 3 4

1 1 2 3 4 0

2 2 3 4 0 1

3 3 4 0 1 2

4 4 0 1 2 3
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Modulare Multiplikation in Z5

� 0 1 2 3 4

0

1

2

3

4
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Modulare Multiplikation in Z5

� 0 1 2 3 4

0 0 0 0 0 0

1 0 1 2 3 4

2 0 2 4 1 3

3 0 3 1 4 2

4 0 4 3 2 1
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Satz

Sind x und m relativ prim, dann folgt aus xa ≡ xb mod m die
Kongruenz a ≡ b mod m. Allgemein gilt die Kürzungsregel

xa ≡ xb mod m ⇔ a ≡ b mod m
ggT(x,m)

.
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Satz

Zu a ∈ Z gibt es genau dann ein x ∈ Z mit ax ≡ 1 mod m, wenn a
und m relativ prim sind.

x heißt modulare Inverse von a.

Manfred Brill: ”Mathematik für Informatiker“, ISBN 3-446-22802-0 c©2005 Zahlentheorie – 42 –



Modulare Potenzen

n 0 1 2 3 4 5 6 7 8 9 10 11 12

n2 mod 13

n3 mod 13
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Modulare Potenzen

Tabelle 1: Die Wertetabelle für die Funktionen n2 mod 13 und n3 mod 13

n 0 1 2 3 4 5 6 7 8 9 10 11 12

n2 mod 13 0 1 4 9 3 12 10 10 12 3 9 4 1

n3 mod 13 0 1 8 1 12 8 8 5 5 1 12 5 12
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n2 mod 13

-

6

1 5 10 12

1

5

10

12
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n3 mod 13

-

6

1 5 10 12

1

5

10

12
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Kleiner Satz von Fermat

Ist p eine Primzahl und n relativ prim zu p, dann gilt

np−1 ≡ 1 mod p

oder, anders formuliert,

np ≡ n mod p.
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Euler’sche Funktion

Die Euler’sche Funktion ϕ(n) : N → N gibt die Anzahl der Zahlen
1 ≤ x < n an, die zu n relativ prim sind.
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Satz

Für eine natürliche Zahl n gilt

n = ∑
i|n

ϕ(i).

Dabei bedeutet ∑i|n, dass die Summe alle positiven Teiler von n
durchläuft.
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Satz

Die Euler’sche Funktion ϕ(n) ist multiplikativ, für ggT(m, n) = 1
ist

ϕ(m · n) = ϕ(m) ·ϕ(n).
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Satz

Für eine Primzahl p gilt

ϕ(pk) = pk(1 − 1
p
) = pk−1

ϕ(p).
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Satz

Für eine natürliche Zahl n ist

ϕ(n) = n · ∏
p|n

(1 − 1
p
).
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Die Euler’sche Funktion

Tabelle 2: Die Werte der Euler’schen Funktion für 50 ≤ n ≤ 60

n 50 51 52 53 54 55 56 57 58 59 60

ϕ(n) 20 32 24 52 18 40 24 36 28 58 16
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Satz von Euler

Sind die natürlichen Zahlen a und n relativ prim, dann gilt

aϕ(n) ≡ 1 mod n.
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Satz

Für natürliche Zahlen m, a und r mit ggT(a, m) = 1 gilt

ar ≡ ar mod ϕ(m) mod m.
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6.4 Zahlentheorie und
Kryptographie

Alice -00110110110111110000001001000010100001111

Schlüssel

Bob

Kryptoanalytiker

?
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Verschiebe-Chiffre mit
Schlüssel s ∈ N

Chiffrierung
Schritt 1: Wandeln Sie die Nachricht in Elemente der Menge

Z25 um.

Schritt 2: Addieren Sie zu jedem Element dieser Zahlenmenge
s zum Modul 26.

Schritt 3: Wandeln sie diese Zahlenmenge wieder zu einem
Text um.
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Verschiebe-Chiffre mit
Schlüssel s ∈ N

De-Chiffrierung
Schritt 1: Wandeln Sie die Chiffre in Zahlen in Z25 um.

Schritt 2: Subtrahieren Sie von jedem Element dieser Zahlen-
menge s zum Modul 26.

Schritt 3: Wandeln Sie diese Zahlen in Buchstaben um.
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Beispiel

Klartext

Zahlencode

+s

Chiffre
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Beispiel für s = 3

Klartext h a n s e r

7 0 13 18 4 17

+3 10 3 16 21 7 20

Chiffre k d q v h u
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Multiplikative Schlüssel

Tabelle 3: Die zulässigen multiplikativen Schlüssel zum Modul 26

Schlüssel 3 5 7 9 11 15 17 19 21 23 25

modulare Inverse 9 21 15 3 19 7 23 11 5 17 25
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Tausch-Chiffre mit Schlüssel
(s, t) ∈ N2

Chiffrierung
Schritt 1: Wenden Sie die Verschiebe-Chiffre mit s zum Modul

26 an.

Schritt 2: Multiplizieren Sie jede Zahl mit dem Faktor t zum
Modul 26.
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Tausch-Chiffre mit Schlüssel
(s, t) ∈ N2

De-Chiffrierung
Schritt 1: Multiplizieren Sie jede Zahl mit der multiplikativen

Inversen zu t zum Modul 26.

Schritt 2: Wenden Sie die Verschiebe-Chiffre mit −s zum Mo-
dul 26 an.
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Chiffrierung, (s, t) = (3, 3)

Klartext h a n s e r

Zahlencode

+3

·3 mod 26

Chiffre
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Chiffrierung, (s, t) = (3, 3)

Klartext h a n s e r

Zahlencode 7 0 13 18 4 17

+3 10 3 16 21 7 20

·3 mod 26

Chiffre
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Chiffrierung, (s, t) = (3, 3)

Klartext h a n s e r

Zahlencode 7 0 13 18 4 17

+3 10 3 16 21 7 20

·3 mod 26 4 9 22 11 21 8

Chiffre e j w l v i
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De-Chiffrierung, (s, t) = (3, 3)

Chiffre e j w l v i

Zahlencode

·9 mod 26

−3 mod 26

Klartext
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De-Chiffrierung, (s, t) = (3, 3)

Chiffre e j w l v i

Zahlencode 4 9 22 11 21 8

·9 mod 26 10 3 16 21 7 20

−3 mod 26

Klartext
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De-Chiffrierung, (s, t) = (3, 3)

Chiffre e j w l v i

Zahlencode 4 9 22 11 21 8

·9 mod 26 10 3 16 21 7 20

−3 mod 26 7 0 13 18 4 17

Klartext h a n s e r
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Chiffrierungs-Beispiel

Klartext

Zahlencode

+s mod 26

·t mod 26

Chiffre
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De-Chiffrierungs-Beispiel

Chiffre

Zahlencode

·t−1 mod 26

−s mod 26

Klartext
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Hellmann-Merkle-Diffie

Chiffrierung
Schritt 1: Stellen Sie den öffentlichen Schlüssel a1, . . . , an des

Empfängers fest.

Schritt 2: Wandeln Sie den Klartext in eine Bitfolge um, und un-
terteilen Sie diese Folge in Blöcke der Länge n.

Schritt 3: Transformieren Sie den Block x = (x1, . . . , xn) in die
ganze Zahl Bx = ∑n

i=1 aixi und übertragen Sie diese.
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Hellmann-Merkle-Diffie

De-Chiffrierung
Schritt 1: Der Empfänger verwendet seinen privaten Schlüssel

p1, . . . , pn, w−1 und m für die Entschlüsselung der
Nachricht x1, . . . , xn. Dabei sollen die pi so angeord-
net sein, dass jedes pi größer ist als die Summe der
p1, . . . pi−1.

Schritt 2: Berechnen Sie B′ ≡ (Bw−1) mod m für die über-
tragene Nachricht B.
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Hellmann-Merkle-Diffie

De-Chiffrierung
Schritt 3: Beginnen Sie mit der größten Zahl pn und überprüfen

Sie, ob pn ≤ B′. Wenn ja, setzen Sie xn = 1, sonst xn =

0. Führen Sie dies sukzessive weiter und überprüfen
Sie für pi , i = n − 1, . . . , 1, ob pi + ∑n

k=i+1 xi · pi ≤ B′

gilt. Wenn ja, setzen Sie xi = 1, sonst xi = 0.

Schritt 4: Transformieren Sie die Bitfolge x = (x1, . . . , xn) in
den gesendeten Klartext.
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Satz

Ist a1, . . . , an der öffentliche Schlüssel eines Empfängers mit
privatem Schlüssel p1, . . . , pn, w, m mit ai ≡ (w · pi) mod m.

Wird als Chiffre für die Bitfolge x1, . . . xn die Zahl B = ∑ xiai

übertragen, dann hat B′ ≡ (B · w−1) mod m die Darstellung

B′ = ∑ xi pi .
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Aufwandsschätzungen

Tabelle 4: Geschätzter Aufwand für die Faktorisierung einer Zahl n

n Aufwandsabschätzer Rechenzeit heute Rechenzeit in 10 Jahren

1050 1, 4 · 1010 181 Sekunden 181 Millisekunden

1070 2, 7 · 1012 9, 5 Stunden 34, 2 Sekunden

10100 2, 3 · 1015 344 Tage 8, 3 Stunden

10200 1, 2 · 1023 4, 8 · 107 Jahre 4, 8 · 104 Jahre

10300 1, 5 · 1029 6, 2 · 1013 Jahre 6, 2 · 1010 Jahre
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RSA

Chiffrierung
Schritt 1: Stellen Sie den öffentlichen Schlüssel e, m des

Empfängers fest.

Schritt 2: Angenommen, die zu übertragende Nachricht liegt
bereits als Zahl n < m vor, dann versenden Sie die
Zahl c ≡ ne mod m.
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RSA

De-Chiffrierung
Schritt 1: Der private Schlüssel des Empfängers ist d und m.

Schritt 2: Bilden Sie n ≡ cd mod m; das Ergebnis entspricht
dem Klartext als Zahl.
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ElGamal

Chiffrierung
Schritt 1: Stellen Sie den öffentlichen Schlüssel p, a, y des

Empfängers fest.

Schritt 2: Chiffrieren Sie mit einer Zufallszahl r die Nachricht n
durch c ≡ (yrn) mod p und z ≡ ar mod p. Als Nach-
richt versenden Sie (c, z).
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ElGamal

De-Chiffrierung
Schritt 1: Der private Schlüssel des Empfängers ist x und p.

Schritt 2: Dividieren Sie c durch zx zum Modul p.
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